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Seguridad y defensa: el desarrollo
tecnoldgico en momentos de incertidumbre

A 4
Desde un punto de vista cientifico y tecnolégico, la inversion de los distintos pafses

en su defensa ha conseguido, a lo largo de la historia, mas que significativos avances, los
cuales han sido de una gran trascendencia global en multitud de ocasiones. Lo cierto es
que ese desarrollo cientifico y tecnoldgico ha revertido en la sociedad, no sélo en la crea-
cién de las herramientas necesarias para llevar a cabo dicha defensa (bien de forma real

o disuasoria), sino también para hacerla progresar en casi todos sus ambitos: desde la
industria en general a la sanidad, pasando por la educacién, la cultura y el ocio. Por poner
sélo un ejemplo, a nadie escapa el papel del Departamento de Defensa norteamericano,
através de su agencia ARPA, en la creacién de la red de redes.

Sin entrar en el debate que la inversion en defensa provoca, es en épocas de incertidum-
bre como la actual cuando mas se evidencia la necesidad de la sociedad de avanzar en
un desarrollo tecnolégico que proporcione seguridad a todos los ciudadanos y en todos
los posibles contextos. Los nuevos escenarios en los que se desarrollan los conflictos son
precisamente resultado de las nuevas tecnologias disponibles. Esto hace si cabe méas
necesaria una apuesta por el avance en ciencia y tecnologia que garantice la seguridad de
los ciudadanos en un contexto global. Asi lo ha puesto de manifiesto el actual conflicto en
Ucraniay las decisiones de la Gltima cumbre de la OTAN.

Por ello, hemos querido dedicar un especial de nuestra revista a conocer los aspectos
mas relevantes en los que la tecnologia debe avanzar para hacer frente a situaciones de
crisis como la que vivimos, seguros de que dichos avances tendran un gran impacto en
crear una sociedad mas segura, pero también, necesariamente, mas justa y equitativa.

SE RENUEVAN LAS JUNTAS DEL COITY LA AEIT

Coincidiendo con la elaboracion de este niimero de nuestra revista BIT, las Juntas del COITy
de la AEIT se han renovado, habiéndose conformado a partir de las candidaturas encabezadas
por Marta Balenciaga para ambas instituciones. Esa renovacién no ha olvidado las lineas
maestras que, para la composicion de las Juntas, ya se plantearon en la legislatura anterior:
méaxima representacion de los colegiados/asociados a través del modelo territorial, liderazgo y
participacién de mujeres e incorporacion de jovenes.

De la misma manera, esta legislatura seguira apostando por ofrecer instituciones abiertas

y cercanas, adaptadas a su tiempo y en sintonia con los cambios sociales que se siguen
produciendo de forma continuada. La visibilizacién de nuestros profesionales y de su papel
indiscutible en el desarrollo de todos los sectores de nuestra sociedad seguird marcando

la agenda de las Juntas, buscando una colaboracién continua con las administraciones
publicas, empresas e instituciones. Para todo ello, seguiremos promoviendo una continua
comunicacién no sélo con colegiados/asociados, sino con toda la sociedad.

Ambas Juntas apuestan nuevamente por el servicio a colegiados/asociados y por dotar

a nuestras instituciones, COIT y AEIT, de las herramientas necesarias para que puedan ser
eficientes y asf percibirse como el punto de referencia, encuentro y representacion de unos
profesionales que son clave para el desarrollo tecnolégico y social.

La pandemia ha supuesto, de forma evidente, una ralentizacion en algunas de las acciones
previstas en la legislatura anterior, pero eso no ha impedido que, durante el Gltimo afio haya-
mos trabajado de una forma especialmente intensa en el desarrollo de un plan estratégico
para el COIT que nos permitiera analizar objetivamente nuestra situacion y necesidades en el
contexto actual, y asi guiar la actividad de los proximos afios. Dicho plan, que serd presentado
en breve a los colegiados, debera suponer cambios significativos que garanticen el papel in-
discutible que creemos que el COIT debe tener en una sociedad que se encuentra en continuo
cambio, debido precisamente a la revolucién tecnolégica que estd marcando ya desde hace
algunas décadas las relaciones econémicas y sociales en un entorno global.

Finalmente, queremos expresar nuestro deseo de seguir contando con vuestro apoyo y com-
plicidad durante este nuevo periodo. Sélo si conseguimos aunar el conocimiento y esfuerzo
del colectivo, podremos conseguir el mejor de los resultados.
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Constituida la nueva
Junta de Gobierno del COIT

El pasado 18 de mayo de 2022, miércoles, la candidatura a las elecciones del COIT
encabezada por Marta Balenciaga Arrieta, ha sido proclamada por la Mesa Electoral
como nueva Junta de Gobierno.

La Mesa Electoral de las Elecciones a la Junta de Gobierno del COIT de 2022, tras analizar la documentacidn de la Unica
candidatura presentada a los comicios, acordd, por unanimidad, considerar valida y completa la mismay, habida
cuenta de que se ha presentado una sola candidatura, proceder a su proclamacion e investidura como nueva Junta de
Gobierno del COIT de conformidad con lo establecido en el articulo 56 del Reglamento General de Régimen Interior.
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Los componentes de la nueva Junta de Gobierno del COIT tomaron posesion de sus cargos el lunes 30 de mayo
quedando compuesta del siguiente modo:

Marta Balenciaga, decana-presidente; Juan Carlos Lopez, vicedecano; Francisco Javier Gabiola, secretario; José

Luis Ruiz, vicesecretario, y Evaristo Abril como tesorero. Ademas, les acompafian como vocales Raquel Mora, Julio
Sénchez, Juan Luis Pedrefio, Sergio Riolobos, José Carlos Baez, José Fernando Garcia, Alexia Rodriguez, José Antonio
Portilla y Mariano Martinez. Como vocales suplentes completan la lista Marta Orduna, Alvaro Ubierna, Marfa Isabel
Navarro, Francisco Viviani y Teresa Cervero.

46 bit

La Mesa Electoral de las Elecciones a la Junta Directiva de la AEIT de 2022, tras analizar la documentacidn presentada por
la Unica candidatura presentada a los comicios, acordd, por unanimidad, considerar valida y completa la misma, procla-
marla como valida y, habida cuenta de que se ha presentado una sola candidatura, proceder a su investidura como nueva
Junta Directiva de la AEIT de conformidad con lo establecido en el articulo 7 del Reglamento Electoral de la AEIT.
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Los componentes de la nueva Junta Directiva de la AEIT tomaron posesion de sus cargos el lunes 30 de mayo
quedando compuesta del siguiente modo:

Marta Balenciaga, presidenta; Juan Carlos Lopez, vicepresidente; Francisco Javier Gabiola, secretario; José Luis Ruiz,
vicesecretario; Evaristo Abril, tesorero, y Carlos Romero como contador. Ademaés, les acompafian como vocales Ra-
quel Mora, Francisco Javier Mateo, Carlos Couros, Ainhoa Remirez, Enrique Medrano, David Cruz-Guzman, Francisco
Javier Pareja y Eduardo Artal. Los vocales suplentes son Antonio Moreno, Mario Fernandez, Bernat Cabot, Raquel
Graciay Carolina Pascual.
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Félix Pérez Martinez.

Ingeniero de Telecomunicacion. Presidente de la Fundacion Circulo de Tecnologias para la Defensay la Seguridad. T
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Un activo clave en
las sociedades seguras

La invasién de Ucrania por las fuerzas
armadas rusas ha puesto de manifiesto
la importancia de que un pafs disponga
de unas fuerzas armadas suficientes,
preparadas y dotadas de medios ade-
cuados para poder, mediante la disua-
sién, evitar situaciones similares.

Por otro lado, el desarrollo del conflic-
to ha sorprendido a buena parte de los
analistas que esperaban que las fuerzas
rusas, dotadas de equipamiento mo-
derno y con clara superioridad tanto en
los dominios tradicionales —tierra, mary
aire- como en los nuevos dominios del
espacio y ciberespacio, alcanzarfan sus
objetivos con rapidez y sin grandes pér-
didas en hombres y materiales.

No ha sido asi. Tardaremos en saber lo
que realmente ha pasado, pero ya se in-
tuye que la ‘voluntad de vencer’ de los
ucranianos, unida a la ayuda, especial-
mente en términos de flujo de informa-
cioén de inteligencia y ciberdefensa, pero
también en armamento muy avanzado
tecnoldgicamente y eficaz, como los

misiles antitanques y antiaéreos guia-
dos por laser o firmas infrarrojas y dro-
nes armados, ha conseguido detener a
las unidades acorazadas rusas. Una gue-
rra hibrida y asimétrica que estd obli-
gando a la enorme maquinaria de guerra
rusa a destruir y ocupar el terreno por
procedimientos del siglo pasado.

Una vez més, la tecnologfa ha jugado
un papel esencial en un conflicto. Este
monogréfico esté dedicado a analizar el
estado actual y futuro desarrollo de las
principales tecnologfas utilizadas en el
édmbito de la Defensa. Unas tecnologfas
que estan convirtiendo a los campos
de batalla en escenarios digitalizados,
hiperconectados, inteligentes y auto-
nomos, en los que nuestras tecnologfas
~las TIC~ juegan un papel esencial.

En el primer articulo el Jefe del Estado
Mayor de la Defensa (JEMAD), que ejer-
ce el mando de la estructura operativa
de nuestras Fuerzas Armadas y el man-
do del Estado Mayor de la Defensa bajo
la dependencia directa de la ministra de

Defensa, reflexiona sobre las caracterfs-
ticas de los futuros escenarios de con-
flicto y sobre las tecnologias emergentes
y disruptivas cuyo dominio serd esencial
para desarrollar con éxito las misiones.

En los siguientes articulos se abordan
cuatro entornos tecnoldgicos clave en
los futuros conflictos: la defensa elec-
trénica, los nuevos sistemas de armas,
la ciberdefensa y los satélites. Estan es-
critos por expertos directamente invo-
lucrados en la realizacién o con la opera-
cién de los correspondientes sistemas.

Por ultimo, el presidente de la Asocia-
cién de Empresas Tecnoldgicas de De-
fensa, Seguridad, Aerondutica y Espacio
(TEDAE) describe el papel que juega
esta industria como generadora de ri-
queza para nuestro pafs, ademés de
asegurar la base tecnoldgica e industrial
que, en ultimo término, junto a los hom-
bres que forman las Fuerzas Armadas y
las Fuerzas y Cuerpos de Seguridad del
Estado, garantizan el mantenimiento de
nuestro modo de vida. k
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Almirante General Teodoro Esteban Lépez Calderdn. Jefe del Estado Mayor de la Defensa.

El futuro entorno operativo y las
tecnologias emergentes y disruptivas
necesarias para abordarlo

La robética, la Inteligencia Atrtificial o la gestion masiva de datos ya estan cambiando el
caracter de las guerras. El conflicto de Ucrania ejemplifica la importancia de la ciberseguri-
dad y el uso de nuevos métodos, desde sensores en el campo de batalla a la hostilidad de
los drones. El dominio de nuevas tecnologias es fundamental. Y no basta con estar al dia:
en el entorno de los conflictos armados es imprescindible ir varios pasos por delante.

La naturaleza Ultima de la guerra no ha
cambiado, pero ha evolucionado en sus
formas y continuara haciéndolo. El futuro
entorno operativo de los conflictos arma-
dos va a estar ain mas marcado por la
evolucién de la tecnologfa y, en concreto,
por elimpacto de las emergentesy disrup-
tivas. Este impacto, que en determinados
entornos podemos visualizar en la guerra
de Ucrania, obliga a las Fuerzas Armadas a
un elevado esfuerzo prospectivo, para de-
terminary coordinar sus necesidades con
la industria y poder proveerse de la tec-
nologia necesaria para cumplir su misién
y alcanzar la superioridad en el enfrenta-
miento con nuestros adversarios.

La gran evolucion de las formas de ac-
cién en el ciberespacio, en el ambito de
la informacién y en el espacio ultrate-
rrestre, los nuevos conceptos de opera-
ciones integradas, la digitalizacion del
campo de batalla y el combate en red,
son ejemplos del impacto directo de
estas tecnologias, que nos obligan a re-
novar no solo buena parte del equipa-
miento militar para este nuevo entorno
operativo, sino también sus técnicas de
empleo y tacticas asociadas.

Los cambios continuos a una velocidad
cada vez mayor, la escasa certeza en los
acontecimientos por venir, el aumento
de complejidad y nimero de actores en
los escenarios de seguridad y la dificil tra-
zabilidad de la autoria de las agresiones,
sobre todo en los &mbitos ciberespacial y
cognitivo, no hacen sino reforzar la nece-
saria simbiosis entre la defensay la adop-
cion temprana de las tecnologias emer-
gentes por parte de las Fuerzas Armadas.

Mecanismos de confrontacién

Aungue los grandes sistemas de armas
seguiran teniendo relevancia, los acto-
res que se encuentren en inferioridad
convencional se focalizaran en meca-
nismos asimétricos de confrontacion,
con el objetivo de compensar esa bre-
cha mediante métodos alternativos.
Estas formas de accion, apoyadas por
la interconexién global, la libre utiliza-
cién de la informacién a disposicién
de cualquiera y el uso de tecnologfas
emergentes, seran muy relevantes en
los conflictos de las préximas décadas.

Como se ha sefialado, la robdtica, la
Inteligencia Artificial, la computacion

El personal de las Fuerzas Armadas debe
adaptarse culturalmente a estos cambios y
evolucionar con la tecnologia, tanto en
preparacion como en mentalidad

cuantica, el 5G y la gestién masiva de
datos no cambian la naturaleza de la
guerra, pero ya estan cambiando el ca-
racter de la misma. La falta o el retraso
en dotarse de ciertas tecnologias emer-
gentes también pueden provocar la
falta de interoperabilidad con nuestros
aliados, disminuir nuestro margen de
disuasion vy, llegado el caso, compro-
meter el éxito de las operaciones.

No resultara facil integrar las tecnologfas
emergentes y disruptivas en el nuevo en-
torno operativo, dentro de las operacio-
nes multidominio, pero no cabe duda de
que ignorarlas o adoptarlas con retraso
puede ser sinénimo de derrota. Siguien-
do el mismo razonamiento, el personal
de las Fuerzas Armadas debe adaptarse
culturalmente a estos cambios y evolu-
cionar con la tecnologia, tanto en prepa-
racion como en mentalidad.

El entorno operativo del ciberespacio

El entorno operativo esta marcado por
una competencia constante en la de-
nominada zona gris, ininterrumpida
y determinada por la tecnologia, en
la que predominan las fases de baja
intensidad, pero en la que se pueden
alcanzar picos de alta intensidad y con-
flicto abierto, con utilizacidon masiva de
armamento convencional. Este entorno
exigira una mayor velocidad en la toma
de decisiones y respuesta, con lo que el
empleo de la Inteligencia Artificial v la
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conflictos armados
va a estar aun mas
marcado por la
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El actor que controle la tecnologia, no
necesariamente un estado, podra conformar
el ciberespacio a medida de sus necesidades

superioridad en lainformacién asociada
a todo tipo de medios de obtencion de
inteligencia se revelan fundamentales y,
todo ello, aunque no Gnicamente, se de-
sarrollara en buena medida en el &mbito
ciberespacial y cognitivo, donde la tec-
nologia tiene un caracter determinante.

Por otro lado, el ciberespacio es un am-
bito artificial de naturaleza tecnologica;
por lo tanto, controlar la tecnologia que
lo sustenta permite dominarlo. El actor
que controle la tecnologia, no necesaria-
mente un estado, podra conformar el ci-
berespacio a medida de sus necesidades.

Unade las ensefianzas que se ponen de
manifiesto en el conflicto en Ucrania es
la crudeza y el vertiginoso ritmo de las
acciones hostiles en el ciberespacio. Ac-
ciones que persiguen la sincronizacion
con las acciones convencionales, bus-
cando ampliar sus efectos destructivos

417

con la degradacién de las capacidades
militares y sistemas de comunicacion
del adversario, sin olvidar elimpacto en
la moral de su poblaciéon interfiriendo
en los servicios e infraestructuras criti-
cas, junto con desestabilizadoras cam-
pafias de desinformacion.

Hay que puntualizar que toda esta for-
ma de actuacion no es exclusiva de los
conflictos entre estados, sino que tam-
bién es extrapolable a la lucha contra el
terrorismo v la radicalizacién violenta,
ya que estas organizaciones han en-
contrado en las nuevas tecnologias y
medios de comunicacion social un es-
pacio donde diversificar sus acciones.

Entorno terrestre, maritimo, aéreo
y ultraterrestre

En cuanto al entorno futuro terrestre,
se caracterizara por el incremento de
la profundidad de las acciones, la desa-

paricion de los frentes convencionales,
la amplificacion del espacio de batalla,
el uso cada vez mayor de la tecnologia
incluso por adversarios asimétricos y la
preponderancia del espacio urbano.

En el entorno maritimo futuro, la ex-
traccion de recursos del mar, los re-
cursos energéticos y minerales del
subsuelo marino, y la proteccion del
trafico maritimo aumentaran la nece-
sidad de unas fuerzas navales capaces
de ejercer el control de una mar muy
poco regulada, cada vez mas saturada
y en vastos espacios. Siempre debemos
tener presente que algunas de las rutas
maritimas de mayor densidad de trafi-
cocruzan aguas espafiolas, y la zona de
influencia naval espafiola es amplia.

El espacio aéreo y ultraterrestre es un
ambito donde se desarrollan multiples
actividades de gran peso econdémico y
tecnolégico, e importante para el funcio-
namiento eficaz de las Fuerzas Armadas
y las fuerzas de seguridad. Pero también
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Una de las ensenanzas que se ponen de
manifiesto en el conflicto en Ucrania es la
crudeza y el vertiginoso ritmo de las acciones
hostiles en el ciberespacio

presenta un amplio abanico de vulnera-
bilidades que deben ser mitigadas.

Ucrania: sensores y drones

La guerra en Ucrania ha mostrado la im-
portancia de usar sensores en el campo
de batalla, integrar sus datos y enviar in-
formacion procesable y en tiempo real a
los comandantes en el terreno, y poder
hacerlo en entornos degradados.

En este sentido, el uso hostil de drones
constituye uno de los mayores riesgos
del entorno operativo actual y futuro,
debido a su facil accesibilidad y ma-
nejo, baja detectabilidad, crecientes
capacidades de carga y posibilidad de
utilizacion en enjambres capaces de
saturar los sistemas de defensa. El con-
flicto de Ucrania ha puesto de manifies-
to la relevancia de los drones armados
y su uso tendera a aumentar con profu-
sion, no solo en el ambito aéreo, sino
también en el maritimo.

Colaboracién e innovacion

En el entorno operativo futuro, la res-
ponsabilidad de la Defensa continua-
ra siendo esencialmente militar, pero
se deberéa colaborar cada vez mas con
otras capacidades estatales, tanto pu-
blicas como privadas, para garantizar
el éxito en la mision. Las Fuerzas Arma-
das se caracterizan por su resiliencia,
dada su naturaleza y medios; ahora
bien, las posibilidades de éxito en el
marco estratégico dependeran en bue-
na medida de la capacidad de dotarse
de nuevas tecnologias, que posibiliten
las operaciones multidominio, acele-
ren los ciclos de decision y respuesta
y permitan contribuir eficazmente a la
resiliencia global de la nacion.

La innovacion tecnoldgica y la expe-

rimentacién han sido siempre parte
intrinseca de la estrategia militar. La
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competicién por la ventaja tecnologica
en aquellas areas contempladas en la
Estrategia de Tecnologia e Innovacion
de la Defensa es decisiva. Para ser efi-
caces, la relacion entre el Ministerio de
Defensa, la universidad y las entidades
que componen la Base Tecnolégica e
Industrial de la Defensa debe ser lo méas
simbidtica posible.

Sin embargo, no es menos cierto que la
transformacion digital ha de ser empren-
dida también por la industria de defensa,
preferentemente bajo el liderazgo de las
empresas tractoras del sector, incremen-
tando tanto su productividad como la
calidad de unos productos que han de
mantenerse permanentemente adapta-
dos a las nuevas necesidades en mate-
ria de defensa. Por ello, y debido al alto
ritmo de la evolucion tecnoldgica, es im-
prescindible disminuir drésticamente los
tiempos de obtencién de los sistemas de
armas, para responder en tiempo y for-
ma a la demanda, evitando asi un cierto
grado de obsolescencia desde la misma
entrada en servicio del sistema.

Actualmente, el sector civil actlia como
tractor tecnoldgico, presentando las
mas importantes innovaciones, mu-
chas veces en forma de tecnologias de
uso dual. Por ello, es importante equili-
brar la tradicional vision de tecnologias
impulsadas por el cliente militar con
esta capacidad innovadora.

Industria de defensa

La adquisicion de equipos y sistemas
de armas a través de la industria de de-
fensa espafiola ha supuesto, general-
mente, un compromiso ganador para
ambas partes. También, la Agencia
Europea de Defensa, la Cooperacion
Estructurada Permanente de la Unién
Europea, asi como la reciente iniciativa
de Fondos Europeos de Defensa, mues-
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tran una clara voluntad de impulsar la
base tecnolégica industrial europea,
obteniendo ademds una necesaria
autonomia estratégica que elimine de-
pendencias no deseadas.

Las tecnologias de interés para la Defensa
abarcan la Inteligencia Artificial, la com-
putacion cuantica, la gestion de la infor-
macion, los sistemas aeroespaciales, el
armamento de energia dirigida, la nube
de combate, la integracion operativa de
vehiculos tripulados y no tripulados, las
armas cibernéticas, los macrodatos, la
robdtica, la generacion y almacenamien-
to de energia, los metamateriales y técni-
cas de fabricacion avanzada, las capaci-
dades no letales, etc.

Siendo esencial prestar gran atencion a
estas tecnologias, las Fuerzas Armadas
deberan observar que su desarrollo y
empleo, especialmente en robdtica e
Inteligencia Artificial, salvaguarden la
autonomia humana, la proporcionali-
dad vy la legitimidad en su uso futuro,
respetando la legalidad.

Para conseguirlo, sera fundamental un
correcto disefio de la relacion huma-
no-maquina. La presentaciéon de datos
ha de ser necesariamente clara, amiga-
bley efectiva, de forma que no sature al
operador ni pase por alto informacion
de importancia, manteniendo niveles
aceptables de estrés de los operadores.

Nuevas formas de pensar

Dicho lo anterior, es importante subra-
yar que la tecnologia es un poderoso
aliado, un trampolin para el talento,
pero no es un fin en si misma, ni debe
ser la protagonista. Pensar que la tec-
nologia por si sola resolverd nuestros
problemas es un error. No hay transfor-
macién digital sin transformacion cul-
tural, que implica la incorporaciéon de
nuevos procesos que supondran nue-
vas formas de decidir, de pensar, de ac-
tuar. Todo ello ligado a la evolucion de
la doctrina y el adiestramiento, mante-
niendo siempre el foco en nuestro per-
sonal, aferrdndonos a nuestros valores
y aposentando nuestra transformacion
desde una elevada fortaleza moral. &
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Daniel Benavente Lopez. Ingeniero de Telecomunicacién.
Ingeniero de Sistemas. Coordinador Area de Ciberdefensa de Isdefe.
Prestando servicio al Mando Conjunto del Ciberespacio.

Ciberdefensa,
seguridad y
control de la
informacion

La seguridad de las tecnologias de la informacion y la
comunicacion es un area extremadamente amplia, con
diferentes enfoques y una gran trayectoria desarrollada
durante muchos anos. En este articulo se aborda una de
sus aproximaciones, la que se centra en la seguridad del
dato, desde la perspectiva del Mando Conjunto del
Ciberespacio (MCCE) de las Fuerzas Armadas, que trata
de aunar la seguridad de los sistemas con la ciberdefensa

Si ciertos datos cayesen
en manos del adversario
y se atentase contra su
confidencialidad,
podriamos tener
consecuencias con un
elevado impacto en una
operacion militar

para conseguirlo.

Antes de que el término ‘ciberseguri-
dad’ estuviese tan extendido, o de que
se hablase ampliamente sobre ‘ciber-
defensa’ (sobre todo en el entorno mili-
tar, con el primer Concepto de Ciberde-
fensa del JEMAD del afio 2011) o sobre
el ‘ciberespacio’ (reconocido como do-
minio de operaciones en la OTAN hace
relativamente poco tiempo, en 2016),
uno de los acrénimos mas utilizados en
el Ministerio de Defensa era STIC, es de-
cir: Seguridad de las Tecnologias de la
Informaciény la Comunicacion.

Tanto las Administraciones Publicas
como las entidades privadas han traba-
jado y vivido su evolucion a lo largo del
tiempo. Quizas, muchos afios atras, se
concebia como algo mas secundario,
pero fue cobrando importancia hasta
convertirse en algo primordial y priorita-
rio para la mayoria de las organizaciones,
dado el elevado impacto potencial aso-
ciado la materializacion de amenazas en
los sistemas. Estas son capaces de provo-

car consecuencias de muy diversa indole,
que pueden ir desde la pérdida econémi-
ca o de reputacion, hasta incluso poner
en peligro la vida de las personas.

Cémo abordamos

la seguridad en los sistemas

Una de las aproximaciones mas acep-
tadas es la que se enfoca no solo en los
propios sistemas, sino que toma como
base la informacion que se maneja en
ellos, un enfoque centrado en la segu-
ridad del dato. Esta estrategia es la que
pretende abordar la Seguridad de la
Informacion en los Sistemas de Infor-
macion y Telecomunicaciones 0, como
se conoce en el Ministerio de Defensa,
SEGINFOSIT.

Pero, jpor qué proteger estos sistemas
sobre la base de los datos que mane-
jan? Desde tiempos inmemoriales, la
informaciéon se ha considerado como
un activo tremendamente valioso que
puede otorgar una gran ventaja a quien
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Figura 1. Esquema de dependencias

para analisis de riesgos en MAGERIT.
Fuente propia. Transcripcion de Figura de la Guia de Seguridad de las TIC CCN-STIC 470

PILAR — Manual de Usuario v7.1

INFORMACION
Activos
Esenciales

SOFTWARE

Comunicaciones,
otro equipamiento)

INSTALACIONES

ostente su control (recordemos esa fa-
mosa frase: “la informacién es poder”).
A pesar de que los sistemas tienen su
propio valor, los datos que albergan y
que manejan o envian (almacenados,
en procesamiento o en transito), se eri-
gen como uno de los activos mas rele-
vantes que es necesario proteger.

Veamoslo desde una perspectiva de
analisis y gestion del riesgo, y tomemos
como base una metodologia clasica
formal, como MAGERIT. El esquema de
dependencia de activos recomendado
por el Centro Criptologico Nacional en
sus guias pone en la cispide de la pira-
mide a los datos. La informacién vy los
servicios que corren por estos sistemas
se denominan ‘activos esenciales’ Son
ellos los que van a dar un valor acumu-
lado (heredado) a los sistemas (software
y equipamiento) que sera necesario pro-

EQUIPAMIENTO

(Hardware,

BN PERSONAS

teger, no tanto por su valor propio sino
por el que les otorgan esos los activos
esenciales mediante las dependencias.

Por qué nos centramos

en la informacion

Pero, ide verdad la informacién es tan
relevante como para adoptar un enfoque
de seguridad basado en ella? Imagine-
mos por un momento informacion clasi-
ficada corriendo por Sistemas de Mando
y Control Militar que dan soporte a una
operacion. En el caso de que ciertos da-
tos cayesen en manos del adversarioy se
atentase contra su confidencialidad, po-
driamos tener consecuencias con un ele-
vado impacto en una operacién militar, e
incluso en la seguridad de las personas
que estan sobre una zona de operacio-
nes. No hemos de ir muy lejos para tras-
ladar este ejemplo a un conflicto armado
actual, extrapolando el peligro que su-

La Seguridad de la Informacidén

en los Sistemas de Informacion y
Telecomunicaciones se conoce como
SEGINFOSIT en el Ministerio de Defensa
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pondria, por ejemplo, |a revelacién de la
posicién de nuestras tropas al enemigo.

Imaginemos ahora que estos datos ade-
méas son madificados sin conocimiento ni
consentimiento de las personas que estan
trabajando con ella, y lo hacen con una
base errénea. ;Y sino podemos accederala
informacion o a los servicios en el tiempoy
forma adecuados? Igualmente, ambos su-
puestos podrian tener graves consecuen-
cias en el curso de una operacion militar.

De estos tres ejemplos podemos dedu-
cir la importancia de proteger la confi-
dencialidad, la integridad v la disponi-
bilidad de la informacion. Si alguna de
estas dimensiones es afectada, podria
tener impactos negativos. De ahi que la
proteccién del dato sea una prioridad.

Un poco de historia

Desde hace muchos afios, en el Ministe-
rio de Defensa se ha tratado de proteger
los sistemas con la orientacion de sal-
vaguardar los datos que se manejan en
ellos. Sinos remontamos al afio 2002, se
desarroll6 la Politica de Proteccion de la
Informacién del Ministerio de Defensa
almacenada, procesada o transmitida
por Sistemas de Informacion y Teleco-
municaciones. En aquellos tiempos, un
término muy extendido era el de INFO-
SEC, altamente utilizado en OTAN.

La proteccion mas clasica se centraba en
asegurar lo mejor posible las dimensiones
de seguridad de confidencialidad, integri-
dad y disponibilidad. Posteriormente fue
evolucionandoy se abarcaron otras dos: la
autenticidad (“una entidad es quien dice
sery/o se garantiza la fuente de la que pro-
ceden los datos”, seglin la definicion del
Esquema Nacional de Seguridad) y la tra-
zabilidad (“las actuaciones de una entidad
pueden ser trazadas de forma indiscutible
hasta dicha entidad”).

En el Ministerio de Defensa, la SEGIN-
FOSIT, dirigida actualmente por el
comandante del Mando Conjunto del
Ciberespacio, se orienta a proteger los
sistemas para salvaguardar la informa-
cion que estos manejan, con el objeto
de garantizar razonablemente la confi-
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Figura 2. Dimensiones de la seguridad,
segun el Esquema Nacional de Seguridad.

Integridad

Fuente propia.

Disponibilidad

Autenticidad

dencialidad, integridad, disponibilidad,
autenticidad y trazabilidad.

¢En qué normativa nos basamos?

Siendo un tema bastante extenso, qui-
zés merezca la pena resaltar, ademas de
la normativa interna del Ministerio de
Defensa, otras dos que se consideran de
especial relevancia. La primera de ellas
es el Esquema Nacional de Seguridad,
de aplicacién a todo el sector publico (y
a algunas entidades del sector privado) y
actualizado recientemente mediante el
Real Decreto 311/2022, de 3 de mayo. Se
trata de un marco normativo que se basa
en unos requisitos minimos y principios
béasicos de seguridad, donde se deben
aplicar una serie de medidas (organizati-
vas, operacionales y de proteccion) sobre
la base de una categorizacion previa de
los sistemas, seglin la informacién mane-
jada vy los servicios prestados, asi como
los riesgos a los que estén expuestos.

La segunda es la normativa especifica
para los sistemas que deben manejar in-

DIMENSIONES
DE LA SEGURIDAD

Confidencialidad

Trazabilidad

formacion clasificada, que requieren un
elevado nivel de protecciéon. No todos los
sistemas pueden almacenar, procesar o
transmitir este tipo de datos, siendo nece-
sario obtener para ello una acreditacion,
esto es, una autorizacion para manejar
informacion clasificada hasta un grado
en unas condiciones determinadas. Tan-
to la Oficina Nacional de Seguridad como
el Centro Criptoldgico Nacional son refe-
rentes en los temas relacionados con el
desarrollo de normativa y guias.

De nuevo, se puede comprobar que la
seguridad de los sistemas esta enfocada
y basada en la informacién que estos
manejan.

SEGINFOSIT y ciberdefensa

Existe una linea muy fina, e incluso un
tanto difusa, que separa la SEGINFOSIT
y la ciberdefensa, sobre todo en la parte
de esta Ultima relacionada con las ope-
raciones defensivas en el ciberespacio.
Intentemos diferenciarlas. La primera
de ellas podriamos enfocarla en la pro-

La SEGINFOSIT, dirigida actualmente por
el Comandante del Mando Conjunto del
Ciberespacio, se orienta a proteger los
sistemas para salvaguardar la informacion

que estos manejan
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teccion mas basica (e imprescindible)
de los sistemas, con medidas muy rele-
vantes relacionadas con, por ejemplo,
cumplimiento normativo, bastionado
de sistemas, gobierno de la seguridad,
gestion del riesgo TIC, auditorias de
seguridad o incluso monitorizaciéon de
sistemas, entre otras muchas.

Estas medidas se asociarian a una segu-
ridad que podriamos denominar (quizas)
maés clasica, antes necesaria y suficiente
(cuando no existian unas capacidades
adversarias tan elevadas como las que
se atisban actualmente); ahora también
necesaria, pero no suficiente.

La ciberdefensa se centra en las operacio-
nes militares en el ciberespacio. Una parte
de la ciberdefensa se enfoca mas en accio-
nes de vigilancia del Area de Operaciones
de Ciberdefensa (donde se encuentran,
entre otros, los Sistemas de Informacion
y Telecomunicaciones del Ministerio), asi
como en la reaccién ante ciberincidentes,
especialmente en aquellos que son pro-
vocados por amenazas denotadas como
intencionadas, y que normalmente tienen
detrés a un adversario. Estas no deben tre-
tarse solamente desde el punto de vista
de la seguridad de los sistemas, sino que
necesitan complementarse con las pers-
pectivas de la mision y la amenaza.

Esto requiere tomar un doble enfoque:
defensa interna (vigilancia, deteccion y
reaccion ante ataques), pero también
una defensa activa, pudiendo no solo
detectar esos ataques sino también me-
noscabar las capacidades del adversario
para que sean menos efectivas y mitigar
las consecuencias de sus ataques.

La conclusién mas relevante es que la
colaboracion y la coordinacion entre las
areas de SEGINFOSIT y de ciberdefensa
es fundamental, necesaria e imprescindi-
ble para poder llegar a un nivel adecuado
de seguridad y defensa de los sistemas,
sobre la base de la informacion que ma-
nejan. Actualmente, en el Ministerio de
Defensa, la responsabilidad de ambas
areas, SEGINFOSIT y ciberdefensa, recae
en una misma autoridad, el Comandante
del Mando Conjunto del Ciberespacio. k
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La colaboracion
publico-privada
obliga a HISDESAT
a comercializar

las capacidades
adicionales
implementadas en
los satélites entre
paises aliados y
amigos
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El modelo de obtencién de comunica-
ciones seguras por satélite que el Minis-
terio de Defensa e HISDESAT acordaron
en julio de 2001, mediante la firma del
acuerdo marco para la implantacion
de un sistema de comunicaciones gu-
bernamentales por satélite, define una
colaboracion publico privada (PPP) en
la que el Ministerio de Defensa define
sus requisitos operativos, programati-
cosy de politica industrial, e HISDESAT
gestiona los programas de desarrollo y
fabricacion de los satélites, los opera y
proporciona las capacidades definidas
por el Ministerio de Defensa, de acuer-
do a los requisitos especificados, du-
rante toda la vida Util de los mismos.
Asi pues, HISDESAT es el responsable
del riesgo de mal funcionamiento
como propietario de los satélites. Por
lo tanto, el Ministerio de Defensa paga
una cuota anual por estas capacidades
siempre y cuando se proporcionen en
las condiciones requeridas.

Este modelo se ha repetido posterior-
mente para la obtencién de capacida-
des de observacion de la Tierra en 2008
y nuevamente para la obtencion de las
nuevas capacidades de comunicacio-
nes en 2019.

Adicionalmente, la PPP obliga a HIS-
DESAT a comercializar las capacidades
adicionales implementadas en los sa-
télites entre paises aliados y amigos,
para mejorar el plan de negocios y
poder reducir el coste de la capacidad
del ministerio, bajo el principio de op-
timizar la configuracién de los satélites,
minimizando el coste de la mision.

Satélites de comunicaciones

El 11 de julio de 2019 se firmé entre
el Ministerio de Defensa e HISDESAT
la creacion de un nuevo programa de
satélites de comunicaciones guberna-
mentales, denominado SPAINSAT NG,
que sustituiran a los satélites actual-
mente operativos SPAINSAT y XTAR-
EUR, que estan cercanos al fin de su
vida Gtil nominal.

La puesta en marcha del programa se
hace bajo el modelo de colaboracién
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publico privada, ya utilizado en la prime-
ra generacion. Al igual que en la gene-
racion anterior, por este modelo, el Mi-
nisterio de Defensa define sus requisitos
operativos, programaticos y de politica
industrial, e HISDESAT realizara la inver-
sién, operacion y puesta en explotacion
del sistema de satélites, proporcionan-
do al Ministerio de Defensa las capaci-
dades de comunicaciones seguras por
satélite requeridas y a otros organismos
gubernamentales nacionales y extranje-
ros servicios de comunicaciones segu-
ras por satélite, continuando y amplian-
do los servicios actualmente prestados
con los satélites actuales.

Este proyecto también cuenta con el
apoyo del Ministerio de Industria, Co-
mercio y Turismo, mediante la con-
cesion a la empresa HISDESAT de un
préstamo por importe de 750 M€ para
el desarrollo del SPAINSAT NG.

El Ministerio de Ciencia e Innovacion
también apoya el proyecto a través de

SpainSATne

hisde

los fondos que el CDTI aporta a la ESA
para el proyecto Pacis 3, colaboracion
publica privada entre la ESA e HISDESAT
para el desarrollo de los elementos més
innovadores, singularmente la antena
activa en banda X, tanto de recepcion
como de transmision, siendo esta Ultima
la primera que se desarrolla en Europa.

Nueva generacion SPAINSAT TG

La nueva generacion SPAINSAT NG cons-
tara de dos satélites en las posiciones
geoestacionarias 30 Oeste y 29 Este que
proporcionaran las capacidades de comu-
nicaciones seguras mas criticas en el desa-
rrollo de las misiones de las Fuerzas Arma-
das, tanto en territorio nacional como en
las misiones internacionales. Entre ellas
destacan las comunicaciones de las redes
de mando y control, comunicaciones con
todo tipo de vehiculos en movimiento,
tripulados o auténomos, control de ope-
racionesy apoyo logistico integral.

Estas nuevas capacidades incorpora-
das en SPAINSAT NG versus la actual

La nueva generacion SPAINSAT NG

constara de dos satélites que proporcionaran
las capacidades de comunicaciones seguras
mas criticas en el desarrollo de las misiones

de las Fuerzas Armadas
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generacion, permiten abordar las pre-
visiones de ancho de banda, poten-
cia, flexibilidad y seguridad estimadas
hasta el afio 2040. Ademas, incorporan
nuevas bandas de frecuencias que am-
plia el abanico de servicios y la flexibili-
dad de utilizacion (bandas X, Ka militar
y UHF).

Industria nacional

Desde el punto de vista industrial, mas
del 40% de los satélites sera desarrolla-
do porlaindustria nacional, liderada por
un consorcio de cuatro co-contratistas:
las filiales francesay espafiola de las em-
presas europeas Airbus DS y Thales Ale-
nia Space (TAS). Airbus DS Espafia seré
la contratista principal e integradora de
la carga util de banda Xy TAS Espafia la
contratista principal e integradora de las
cargas Utiles de bandas Ka military UHF,
actuando Airbus DS Toulouse como el
lider del consorcio.

La construccion de estos satélites con-
lleva la creacion de nuevos empleos y
nueva actividad de alto valor tecnolé-
gico para las empresas. Las estimacio-
nes actuales de empleo directo com-
prenden mas de 500 ingenieros al afio
durante los cinco afios de fabricacion
del satélite y del segmento de control
en Tierra. Posteriormente, en la fase de
explotacion se estima una creacién de
empleo de muy alta cualificacion de
unos 100 ingenieros afio durante toda
la vida (til del satélite, estimada en 15
afos. En el desarrollo de nuevas aplica-
ciones y servicios se aplicaran las méas
novedosas tecnologias de Inteligencia
Artificial, Machine Learning, Big Data,
Internet de las Cosas (loT), etc.

Satélites de observacion de la Tierra
En febrero del afio 2008, el modelo de
colaboracion publica privada se am-
plia a la obtencion de capacidades de
observacion de la Tierra, mediante la
firma del acuerdo marco de colabora-
cion entre el Ministerio de Defensa y la
empresa HISDESAT para la definicion
e implantacién de un Sistema de Ob-
servacion de la Tierra por Satélite con
Tecnologia Radar, denominado satélite
PAZ.
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Como en el caso de las comunicacio-
nes, también en la observacién de la
Tierra se impone a HISDESAT la mision
de comercializar las iméagenes adicio-
nales que genere el satélite en el mer-
cado internacional para mejorar el plan
de negocios y poder reducir el coste de
las imagenes del ministerio.

En este caso, también se llegd a un acuer-
do estratégico con los satélites alemanes
TerraSAR-X y TanDEM-X, comercializados
por Airbus DS GEO GmbH, para formar
una constelacion virtual con el PAZ y
ofertar los servicios de la constelacién a
todos los clientes internacionales.

Desarrollo del programa PAZ

El desarrollo del programa PAZ tam-
bién contoé con el apoyo del Ministerio
de Industria de entonces (Ministerio de
Industria, Turismo y Comercio, a través

de la Secretaria General de Industria
que se subrogd en un préstamo otorga-
do inicialmente por el CDTI) mediante
la concesidn de un préstamo por valor
de 110 M€, que HISDESAT esta devol-
viendo en los plazos previstos, y a cam-
bio de realizar una serie de desarrollos
tecnoldgicos a volar en el satélite por
parte de la industria espacial espafiola.

El segmento terreno del programa PAZ
ha sido desarrollado por el INTA, ac-
tuando como cliente, con varias em-
presas espafiolas participando en el
mismo, singularmente INDRA, GMV y
Deimos.

En el caso del satélite PAZ, por prime-
ra vez para un satélite de su tamafio y
complejidad, la industria espacial es-
pafiola pudo asumir la responsabilidad
de ser contratista principal del satélite,

La construccion de estos satélites conlleva
la creacion de nuevos empleos y nueva
actividad de alto valor tecnologico para las

empresas
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papel que desarrolld con total solven-
cia Airbus Espacio.

Ademas, se desarroll6 en Espafia todo
el front end del instrumento radar, tam-
bién liderado por Airbus Espacio Espa-
fia, incluyendo la antena radar con sus
elementos radiantes, los mdédulos de
transmision y recepcion (TRM) por par-
te de INDRAy la electrénica de poten-
cia y control por parte de NTE-SENER
y CRISA, respectivamente. El elemento
maés destacado ha sido la antena del ra-
dar, en tecnologia de phase array, con
capacidad de generacion de haces de
radar cambiando la fase y la amplitud
de cada uno de los 384 elementos ra-
diantes que tiene el radar, con apunta-
miento electronico de cada uno de los
haces.

Conclusiones

Los programas espaciales de HISDESAT
se corresponden univocamente con los
programas de obtencion de capacida-
des del Ministerio de Defensa, que final-
mente son la respuesta a los requisitos
operativos de las Fuerzas Armadas es-
pafiolas para llevar a cabo las misiones
que tienen encomendadas, tanto en
territorio nacional como en los desplie-
gues operativos en el exterior. En todos
los programas citados es una constante
el compromiso del Ministerio de Defen-
sa con el desarrollo tecnolégico de la
industria espacial espafiola y, por tan-
to, el Ministerio de Defensa, a través de
su operador gubernamental HISDESAT,
actla como elemento tractor del sector
espacial espafiol.

La participacién directa de la industria
espacial espafiola en los programas
previos al 2001 estaba por debajo del
15%, en el programa SPAINSAT alcanzo
la cifra del 21%, en el programa PAZ lle-
g6 al 40% y en el SPAINSAT NG se prevé
que se alcance el 45% de participacion
directa de la industria nacional. Siendo
importante esta métrica cuantitativa,
lo méas destacado es el incremento en
la cadena de valor que la industria na-
cional ha alcanzado y el grado de difi-
cultad de los desarrollos tecnologicos
abordados. &\
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Sistemas de
armas inteligentes:
la tecnologia

La aplicacic
inteligencia
ingenio pe

en el de mas re
paricion: el cog

al servicio de
la Defensa

La cuarta revolucién industrial ha irrumpido con fuerza en
la sociedad, incluyendo, por supuesto, al entorno militar.
Los nuevos sistemas de armas estan siendo disenados y
desarrollados teniendo en cuenta todos los avances que
las tecnologias 4.0 proporcionan dotando asi a la Fuerza y
al Apoyo a la Fuerza de unas capacidades inimaginables

hace unos anos.

La aplicacion de tecnologias disruptivas
a la resolucién de problemas en entor-
nos que ni siquiera se sospechaba que
pudieran ser aplicadas ha redisefiado
los procesos operativos Y, por lo tanto,
nuestras vidas. Los ejemplos son tan va-
riados que podria dedicarse un articulo
completo solo a mencionarlos: comuni-
cacion mediante aplicaciones de men-
sajeria instantanea de las que nos hemos
vuelto ‘adictos, ciudades sembradas de
sensores que ahora se denominan smart
cities o, incluso, poder recibir en tu propio
domicilio el pan con un dron. El mundo
de la defensa no es ajeno a todos estos
cambios del mundo civil.

En el entorno militar también se han bus-
cado las aplicaciones que pueden bene-
ficiarse del uso de las tecnologjas 4.0. La
aplicacion de la inteligencia y del ingenio
ha permitido que las Fuerzas Armadas
dispongan de artilugios que mejoren
sus capacidades no solo en los domi-
nios tradicionales de tierra, mary aire, o
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en los novedosos dominios de espacio y
ciberespacio, sino también en el de mas
reciente aparicion, el dominio cognitivo.

Sistema de armas

Un sistema de armas debe ser enten-
dido como un conjunto complejo de
equipos y personas, organizado de tal
manera que se forme un todo cohe-
rente, destinado a realizar una misioén
militar (Schendel, Antonio [1983]). La
tecnologia y la ciencia no solamente
estan indivisiblemente unidas al desa-
rrollo de los sistemas de armas que la
Fuerza usa, sino que también mejoran
los procesos de Soporte a la Fuerza.

Estas tecnologias, seguramente ya men-
cionadas a lo largo de este monografico
en mas de un articulo (Big Data, Inte-
ligencia Artificial, analitica avanzada,
edge computing, mantenimiento pre-
dictivo, exoesqueletos, computacion
cuantica, sensorizacion e Internet de las
Cosas (loT, o IoMT, Internet of the Military
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nuestro enemigo

Things), simulacion virtual, realidad au-
mentada y mixta, robdtica y vehiculos
no tripulados (UXV, Unmanned [Ground|-
SurfacelAir] Vehicles), fabricacién aditiva,
Blockchain, 5G, cloud y gemelo digital),
conforman un conjunto de herramien-
tas que, usadas y combinadas, propor-
cionan a las Fuerzas Armadas diferen-
tes beneficios tanto a nivel estratégico
como a nivel operacional y tactico. La
potencialidad de la Inteligencia Artificial,
concretamente, contribuird a crear siste-
mas de armas inteligentes tanto ofensi-
vamente, utilizando el seguimiento de
objetivos, el control de fuego avanzado
y las tecnologias de visualizacién frontal
para guiar una bala hacia su objetivo,
aumentando la precision y garantizando
una mayor probabilidad de acertar en el
blanco, como defensivamente, antici-
pandose a los efectos y minimizando los
dafios propios.

Enmascarar la firma infrarroja de una
plataforma militar evitando asi que sea
detectada, emplear sistemas robdticos
que gestionan situaciones demasia-
do arriesgadas y peligrosas como para
enviar a personas reales, utilizar exoes-
queletos de propulsion hidraulica que
permiten transportar pesadas cargas
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Las tecnologias estan disponibles tanto
para nuestro beneficio como para el de

durante largos periodos de tiempo sin
el agotamiento habitual que supondria
dicha tarea, poder disparar sin expo-
nerse a riesgos con un arma que evita
las esquinas, utilizar gafas de realidad
aumentada para mejorar la consciencia
situacional del combatiente, fabricar
piezas mediante impresion 3D en alta
mar para evitar que un buque tenga que
volver a la base para obtener el repuesto
necesario para seguir operativo llevando
a cabo su misién o mantener la conec-
tividad en entornos hostiles mediante
dispositivos que crean redes con nodos
distribuidos por el campo de batalla. Se
trata de algunas de las aplicaciones de
todo ese conjunto de tecnologias que
han aparecido en el panorama tecno-
l6gico mundial y ademas lo han hecho
simultineamente creando una nueva
revolucién industrial.

Pero... jcuidado! Aligual que todas estas
tecnologias e ingenios estan a disposi-
cion de los ejércitos que defienden las
naciones y los valores y soberania de es-
tos, también estan al alcance de sus po-
tenciales enemigos. Es porello por lo que
no solamente hay que ser conscientes de
esta situacion y tener en cuenta que el
enemigo también puede estar equipado

con tecnologias similares, sino también
dotar a todas las tecnologias de una capa
que las envuelvay sea transversal a todas
ellas, la ciberseguridad.

Combat Cloud

La Combat Cloud, el sistema de redes
que hiperconecta el espacio de la ba-
talla multidominio (tierra, mar, aire, es-
pacio, ciber e informacién) en un Unico
entorno, serd el escenario del Enfrenta-
miento Cooperativo en Red (ECR) don-
de los elementos detectores, mediante
Inteligencia Artificial sensitiva (vision
artificial) y sensorizacién (loT), obser-
varan la presencia de una amenaza de
la que informara a los efectores mejor
posicionados para su abatimiento an-
tes de que cumpla su objetivo: alcanzar
una tercera plataforma aliada. Para ello
es necesario disponer de unas comuni-
caciones seguras y agiles y sistemas de
armas eficientes que observen e inte-
roperen con el entorno y aumenten la
consciencia situacional.

Los nuevos programastienen que disefiar
sistemas de armas complejos (buques,
carros de combate, aeronaves) acordes
con estos requisitos tan exigentes y, por
ello, disponen de un alto componente de
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I+D+i. Uno de los aspectos comunes que
se estan considerando en todos ellos es
la aplicacién de mantenimiento predicti-
vo mediante algoritmos inteligentes que
analiza grandes cantidades de datos v
permite anticiparse a las potenciales ave-
rias ahorrando tiempo y dinero.

VCR 8x8 ‘Dragén’

ELVCR 8x8 ‘Dragdn’, piedra angular de la
fuerza terrestre del futuro, dispondra de
sistemas de mision y arquitectura elec-
trénica que lo convertirad en uno de los
vehiculos mas digitales e inteligentes
de su clase, proporcionando calidad
e inmediatez de la informacion digital
del campo de batalla, asi como de un
sistema de navegacién que permitira
sincronizarse con otros vehiculos y co-
nocer la posicion del vehiculo en todo
tipo de escenarios, incluyendo la no
disponibilidad de sefial GNSS.

Plataformas navales inteligentes

El submarino S-80 o la fragata F-110
supondran un salto tecnolégico hacia
las plataformas navales inteligentes del

futuro. La F-110, por ejemplo, serd una
plataforma polivalente que dispondré
de innovadores sensores de ataque
y proteccién, que contaré con la mas
avanzada tecnologia de ciberseguri-
dad. Sera un referente de la aplicacion
del gemelo digital consistente en una
réplica en realidad virtual 3D de la fra-
gata fisica que permitira visualizar el
estado y condicion del bugue a miles
de millas de distancia y ser realimen-
tado por los datos recopilados en este
para proporcionar nuevas perspectivas
de disefio, fabricacion y operacién apli-
cando ademas tecnologias como cloud
computing, machine learning o Internet
de las Cosas.

Future Combat Air System

El concepto FCAS (Future Combat Air
System) propone que el NGWS (New
Generation Weapon System) forme par-
te de un sistema de sistemas, lo cual
obliga no solo a que interopere con el
resto de sistemas, sino también a que
los tenga que gestionar, necesitando
de una mayor consciencia situacional

La tecnologia y la ciencia no solamente

estan indivisiblemente unidas al desarrollo de

los sistemas de armas que la Fuerza usa, sino
que también mejoran los procesos de Soporte

ala Fuerza
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y analizando, para ello, la informacion
de su entorno. Enormes volUimenes de
datos procesados a muy alta velocidad,
conformando la inteligencia que le per-
mita al operador una toma de decisio-
nes mas agil y eficiente.

Dominio cognitivo

Como se menciond anteriormente, el
dominio cognitivo esta teniendo cada
vez mas influencia en el desarrollo de
las misiones y en la captacion de inte-
ligencia militar. Elementos como los
medios de comunicacion y las redes so-
ciales juegan un papel fundamental en
la guerra hibrida, en la que por mucho
que la Fuerza ‘convencional’ esté prepa-
rada con sistemas de armas complejos,
la opinion publica, los lideres locales, las
tendencias de opinién o las fake news
pueden desestabilizar una operacion
milimétricamente preparada. Detectar
mediante técnicas de Inteligencia Artifi-
cial conocimiento oculto entre trillones
de mensajes intercambiados en redes
sociales e inferir inteligencia OSINT
(Open Sources Intelligence) es un valiosi-
simo activo que ayuda no solo a conocer
mejor la situacion del enemigo politica,
social o econdmicamente, sino también
a anticiparse a sus acciones explotando
sus vulnerabilidades.

En conclusion, el entorno de la Defensa
y, en concreto, a nivel nacional el Minis-
terio de Defensa apoyado por la Base
Tecnoldgica e Industrial, formada por
la industria, los centros tecnologicos y
las universidades, no es ajeno a la revo-
lucion que las tecnologias emergentes
y disruptivas estadn provocando en el
resto de la sociedad. Los sistemas de
armas y capacidades con las que se
dota a la Fuerza 'y al Apoyo a la Fuerza
estan viéndose mejoradas gracias a
este conjunto de técnicas innovado-
rasy a su aplicacion a problemas con-
cretos. La ingenierfa, la inteligencia y
la innovacion deben ser combinadas
para conseguir que nuestras Fuerzas
Armadas estén a la vanguardia de la
transformacion, puedan acometer sus
misiones con garantias de éxito y cum-
plan su objetivo primordial que es la
defensa de Espafia y sus intereses. k
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Defensa

electronica,
hacia el sistema
de sistemas

Las tecnologias de defensa electronica vuelven a

irrumpir con fuerza como aspecto primordial asociado

a la proteccion de las plataformas y vehiculos en combate.
Los ministerios de defensa deberan priorizar cambios

de paradigma en una aproximacion al sistema de
sistemas. Este articulo presenta un analisis de la hoja de
ruta operacional y tendencias de evolucién tecnoldgicas

en el horizonte 2040.

La defensa electronica, o ‘guerra elec-
trénica’ en su denominaciéon de toda
la vida, se remonta a la segunda guerra
mundial durante la que alemanes y bri-
tanicos comenzaron a batallar algo més
que en el campo tradicional de fuerzas
convencionales. La invencién del radar
y las comunicaciones haciendo uso del
espectro electromagnético hizo sur-
gir el arte de ser capaz de analizar ese
espectro de forma pasiva y de contra-
rrestar su utilizacion de forma activa
perturbando partes de este. Todo ello
llevé a ambos bandos a una escalada
en el uso de estas técnicas, alcanzando
niveles de perfeccionismo que mas tar-
de se han ido ampliando por parte de
ejércitos de todas las naciones hasta
llegar al tiempo actual.

La evolucion en defensa electronica
no solo continda, sino que es probable
que en 2022 nos encontremos en la
prehistoria. Tenemos por delante todo
tipo de retos que deberemos resolver
en los afios venideros. El conflicto de

Ucrania no ha hecho mas que volver a
elevar la prioridad en muchos ministe-
rios de defensa sobre un aspecto bien
conocido: lo crucial para la superiori-
dad de las operaciones del control de
dicho espectro, saber extraer la infor-
macién y, al mismo tiempo, influir so-
bre el mismo de la forma mas inteligen-
te y sigilosa posible.

Un escenario complejo

Hasta la fecha teniamos segmentos del
espectro separados y que requerfan
la utilizacion de sensores individuales
y tecnologias diferentes, adecuadas
a cada banda de operacién: sefiales
radar, sefiales de comunicaciones, es-
pectros opticos infrarrojo y ultraviole-
ta... todas ellas con usos particulares.
La ampliacion en el uso del espectro,
normalmente asociado al desarrollo
de tecnologias de uso civil buscando
salir de bandas totalmente saturadas y
las de uso militar buscando camuflar-
se en dichas bandas al mismo tiempo
que persiguiendo agilidades cada vez
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Los sistemas de defensa electronica tienen
que evolucionar para cubrir cada vez mas, y
de forma instantanea, el analisis de senales

de todo tipo

mayores que hagan imposible la de-
teccién y su engafio, nos llevan a una
complejidad en el mismo en el que los
sistemas de defensa electrénica tienen
que evolucionar para cubrir cada vez
maés, y de forma instantanea, el anélisis
de sefiales de todo tipo.

El futuro nos depara escenarios en los
que sera necesario conseguir una digita-
lizacién completa del espectro. No sera
posible practicamente discriminar blo-
ques en los sistemas dedicados por un
lado al anélisis de las sefiales de comu-
nicaciones y por otro a las de radar o de
cualquier otro tipo. Se utilizaran tecnolo-
gias de muestreo de las sefiales de forma
directa tras su recepcion en antena, para
ser posteriormente transmitidas en for-
ma de muestras digitales a procesadores
con una capacidad ingente de andlisis y
desentrelazado de dichas sefiales.

Cada vez serdn mas comunes las arqui-
tecturas de uso multifuncion. La necesi-
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dad de miniaturizaciéon de los sistemas,
para poder ser usados en plataformas
no tripuladas de todo tipo, tanto aéreas
como navales y terrestres, fomentaran
dicho uso.

Arquitecturas abiertas

y tecnologias disruptivas

Es previsible que los conceptos de sen-
sores definidos por software o software
defined sensors progresen significativa-
mente. En la actualidad ya es posible
alcanzar este concepto mediante la im-
plementacion de arquitecturas abiertas
que permitan modificar el comporta-
miento del sensor incorporando una
nueva programacion del sistema. Donde
antes tenfamos un hardware disefiado
de forma ad hoc para el propésito del
sensor, bien fuera un sistema de inteli-
gencia de sefiales de comunicaciones
COMINT, sefiales radar ELINT, o de alerta
de misiles basado en analisis de espec-
tro infrarrojo, ahora dispondremos de
sistemas abiertos donde el conjunto

h-— .

de antenas, camaras, digitalizadores de
amplio ancho de banda y elevado nu-
mero de bits y procesadores basados
en FPGAs de ultimisima generacion tra-
bajaran como un bloque Unico que per-
mitirda implementar un funcionamiento
flexible, adaptado a cada misién en par-
ticular o vehiculo en el que se instale por
la via de hacerlo funcionar con las piezas
de software/firmware adecuadas.

Tecnologias disruptivas como la foto-
nica, algo que ya podemos tocar con
las manos pero que requiere de mas
fases de maduraciéon a medio plazo,
y la cudntica, més a largo plazo, estan
siendo también el foco de investiga-
ciones en defensa electrénica. En ese
sentido, la Unién Europea estd poten-
ciando cada vez més el desarrollo in-
dustrial conjunto mediante los fondos
de defensa europeos (EDF o European
Defence Funds), en un esquema prome-
tedor de cara a una mayor efectividad
que la alcanzada en fases previasy que
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beneficiaran mucho al sector de la de-
fensa electrénica. Donde antes habia
desarrollos especificos a nivel nacional
ahora hay colaboracion entre empre-
sas europeas. Seguramente no hemos
hecho més que ver los primeros frutos
y muchas de las industrias de defensa
comienzan a hablar en el lenguaje co-
mun de la cooperacién, augurando un
camino a seguir hacia la integracion en
un menor nimero de actores industria-
les, pero de cada vez méas peso.

Nuevos programas como el Future Com-
bat Air System (FCAS) no hacen mas que
potenciar en esta década la maduracién
de tecnologias que sean utilizables tam-
bién en el campo de la defensa electro-
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Es previsible que los sensores definidos
por software o software defined sensors
progresen significativamente

nica, llegando incluso a la apuesta por
parte de Espafia, Francia y Alemania de
disponer de un pilar tecnolégico cen-
trado exclusivamente en el campo de
los sensores que seran instalados en las
plataformas aéreas de tipo fighter (NGF)
y las no tripuladas Remote Carrier (RC).
Espafia ha dado un gran paso adelante
en este campo al liderar dicho pilar den-
tro de FCAS mediante su industria de re-
ferencia en defensa electrénica.

Futuro auténomo e inteligente

“El futuro estara basado en software y
comportamiento cada vez mas autono-
mo e inteligente de los sistemas”: esta
frase podria aplicarse casi a cualquier
segmento de nuestro entorno. Es tam-
bién algo cierto para las aplicaciones
militares y de especial relevancia en el
campo de la defensa electrénica. Y lo
que activa el gran cambio.

Han sido necesarios enormes inver-
siones y esfuerzo de ingenierfa para
conseguir los sensores y sistemas ade-
cuados a utilizar en el campo de batalla
electrénico. Pero también se exige una
inversion en materia gris de operadores,
con afios de formacién y esfuerzo para
conseguir ese desentrelazado y extrac-
cién delainformacion, al mismo tiempo
que la programacion de los parametros
y datos adecuados como soporte a la
funcién de defensa electrénica o auto-
proteccion de las plataformas militares
en zona de operaciones. Lograr siste-
mas mas inteligentes y autbnomos que
no requieran un trabajo tedioso para la
preparacién de cada misién, invirtiendo
el esfuerzo humano en el entrenamien-
to de dichos sistemas para operar frente

Han sido necesarios enormes inversiones

y esfuerzo de ingenieria para conseguir los
sensores y sistemas adecuados a utilizar en el
campo de batalla electrénico
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a un abanico de posibles escenarios es
el gran cambio de paradigma.

La cantidad de datos que los sistemas
seran capaces de recopilar crecera de
forma exponencial, asi como los casos
de uso y situaciones operacionales a
las que las plataformas se enfrentaran,
ya sea en el campo de las fuerzas nava-
les, terrestres o aéreas. La Inteligencia
Artificial y las arquitecturas en las que
los sistemas se encuentren inmersos
en una gran malla de conectividad
seran fundamentales para permitir la
operacion. Sera habitual el funciona-
miento colaborativo entre plataformas,
en arquitecturas tipo NSDAS (Network
Sensors Defensive Aids Suite), evolucio-
nando a nuevas funciones metasensor.

La vieja aspiracion de que los sistemas
sean capaces de reconocer el entorno
por si mismos, cada vez més sin inter-
vencion de operador y contemplando
aspectos y tecnologfas cada vez mas
implantadas en el mundo civil como la
ciberdefensa, arquitecturas en nube,
machine learning/deep learning y otras,
sera un requisito obligatorio para las
fuerzas armadas que quieran tener una
posicién dominante en este campo. Y la
necesidad de desarrollar tales sistemas,
asi como el entrenamiento y operacién
posterior por los usuarios requeriran del
apoyo en gemelos digitales de los mis-
mos, que reproduzcan con una fidelidad
sin precedentes el comportamiento de
los sistemas en situaciones operaciona-
les que dificilmente podriamos emular
en un ejercicio realen campo. Implemen-
taciones de realidad mixta, utilizacién de
modelos completos a nivel digital de
las amenazas vy sistemas de armas que
puedan estar presentes en el campo de
batalla, asi como modelizacion de estos,
incluso en situaciones con escasa infor-
macién pero siendo ineludible abordar
la misién, seran una ténica imprescindi-
ble para sobrevivir en combate.\
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Industria

de Defensa:
tecnologia

al servicio de
|a sociedad

La aplicacion civil de las innovaciones de la
industria de Defensa, desde internet y el GPS
a las baterias de litio o los asistentes virtuales,
tienen un impacto fundamental en el
desarrollo de la sociedad. El sector en
Espana es un innegable tractor econdmico,
generador de empleo de calidad. Y afronta

un momento estratégico para seguir en la
vanguardia internacional.

En 2020 el
sector de la
Defensa tuvo

una aportacion

directa al PIB
espanol de

8.500 millones

de euros
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El uso dual de la tecnologia desarrolla-
da por la industria de Defensa es cada
vez mayor y, por ese motivo, el sector
es consciente de la necesidad de crecer
unido al ambito civil, fomentando la
innovacion y el beneficio que aporta al
conjunto de los ciudadanos.

La aplicacién civil de muchas de estas
tecnologias, como internet, las baterias
de litio, los asistentes virtuales o el GPS,
ha generado un enorme valor econémi-
co que demuestra el caracter estratégico
de la Defensa. Si afiadimos este aspec-
to al valor social que aporta a nuestro
bienestar cotidiano, queda demostrado
que esta industria es igualmente esen-
cial para nuestras sociedades y su de-
sarrollo. Un buen ejemplo de esto es el
retorno de valor afiadido que muchas
tecnologias con origen en laindustria de
la Defensa han tenido durante los meses
de pandemia y que nos han permitido
adaptarnos a trabajar desde casa o lle-
var la educacion vy la asistencia sanitaria
a un nuevo modelo en remoto.

La base tecnologica e industrial de la
Defensa es un activo clave para garan-
tizar la seguridad de los ciudadanos y
nuestro modo de vida. Porque la segu-
ridad es la base de una sociedad libre,
democratica y social, en la que los ciu-
dadanos pueden ejercer sus libertades
y convivir en paz, y sobre la que las
empresas pueden beneficiarse de la
seguridad juridica necesaria para llevar
a cabo sus inversiones; en definitiva,
sobre la que las economias pueden
crecery las sociedades prosperar.

Tractor de la economia

Segln el informe de KPMG sobre el im-
pacto econdémico vy social de los secto-
res de aerondutica, defensa, seguridad
y espacio, el sector de la Defensa tuvo
en 2020 una aportacion directa al PIB
espafiol de 8500 millones de euros.
Asimismo, cuenta con un efecto mul-
tiplicador y genera una importante ri-
queza de forma agregada en el conjun-
to delaeconomia espafiola. En materia
de ocupacion, solo el sector Defensa
genero6 en 2020 casi 93.000 empleos de
calidad en Espafia.
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El sector Defensa genero en 2020
casi 93.000 empleos de calidad en Espana

La industria de Defensa, ademas, tiene
un alto impacto econémico, fiscal y en
cifras de empleo siendo un verdadero
tractor de la economia. El empleo que
genera es de calidad y por eso es tan
necesario formar a las nuevas genera-
ciones en las competencias que se van
a demandar como es el caso de la digi-
talizacion, automatizacion o la realidad
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virtual para garantizar una mayor em-
pleabilidad.

Debido a su caracter estratégico, la in-
dustria demanda inversiones en inno-
vacion que deben ser permanentes vy
la financiacion estable en el tiempo ya
que, sin esta continuidad, los esfuerzos
realizados por las empresas pueden no

ser suficientes en un sector en el que
resulta imprescindible mantenerse a
la vanguardia tecnoldgica. La inversion
ayuda a que nuestros productos sean
competitivos, a que dispongamos de
autonomia tecnolégicay que podamos
exportar tecnologia, situdndonos a la
vanguardia global y contribuyendo a
aportar valor a nuestra economia.
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La innovacion

en el ADN de la industria

Las empresas de Defensa desarrollan
productos y servicios de alto valor tec-
nolégico en todos los dominios: el te-
rrestre, el naval, el aéreo, el espacial y el
ciberespacio; y tiene presencia en todo
el ciclo del producto, desde el disefio
hasta el mantenimiento, pasando por el
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Las empresas de Defensa desarrollan
productos y servicios de alto valor
tecnologico en todos los dominios: terrestre,
naval, aéreo, espacial y ciberespacio

desarrollo, la fabricacion, la integracion
y la certificacion. Asimismo, gracias a
décadas de inversién en +D+i, cuenta
con nichos tecnoldgicos competitivos
en el mercado internacional.

Somos conscientes desde la industria de
la necesidad de acelerar los esfuerzos en
materia de I+D+i y de avanzar en la cola-
boracién con otros ambitos de actividad
para alcanzar el liderazgo tecnoldgico
en los préximos afios. Es un momento
estratégico para que la industria espa-
fiola siga a la vanguardia internacional.

Pero si queremos ser capaces de asi-
milar la tecnologia que vendré y los
bienes que la sociedad demandara re-
sulta igualmente importante avanzar
en la digitalizacién de nuestras plantas
productivas. La digitalizacién de la in-
dustria va a permitir a las empresas ser
mas sostenibles en las distintas etapas
del ciclo tecnoldgico y cumplir con los
objetivos para reducir la huella ecolégi-
ca, luchar contra el cambio climatico y
sentar las bases del nuevo modelo de
recuperacion de la economia.

La necesidad de una Ley

de Programacion de Defensa

Por la importancia de la Defensa en el
plano social y econémico, la industria
solicita alcanzar una alianza politica
en materia de financiacién que aporte
mayor previsibilidad a las inversiones y
a los programas a iniciar, fijando com-
promisos financieros de largo recorrido.
Disponer de este marco promueve una
mayor eficiencia de las Fuerzas Armadas
y ayudaria a la industria de Defensa a
invertir todavia méas en 1+D+i para seguir
posicionados como referente mundial.

Como consecuencia de la guerra en Ucra-
nia se ha reactivado el debate nacional
sobre la necesidad de incrementar el pre-
supuesto de Defensa espafiol. Este debate
se esta planteando fundamentalmente en
torno a dos ideas principales: alcanzar el
2% del PIB y elaborar una Ley de Progra-
macion de Defensa. En este sentido, seglin
los Ultimos datos publicados por el CIS, el
45,3% de los espafioles cree que se debe-
ria aumentar la inversion militar para estar
preparados de cara a futuras amenazas.

Desde TEDAE valoramos muy positiva-
mente el compromiso de aumento de la
inversion en Defensa y, especialmente,
que este vaya dirigido al desarrollo de
capacidades de alto nivel y a la reduc-
cién de las dependencias estratégicas
mediante el desarrollo de tecnologias
punteras en Europa.

Por su parte, este gran acuerdo podria
reflejar mecanismos y criterios para
otros aspectos como apoyo a la exporta-
cién, fomento de la innovacion, aplica-
cién de fondos europeos, cooperacion
industrial de acuerdo con la normativa
comunitaria, fomento e incentivo de
inversion privada en Defensa u otros re-
lacionados con otras politicas publicas,
como empleo o medioambiente.

Nos encontramos en un momento cla-
ve en el que hay voluntad politicay una
mayor conciencia social, por lo que
desde la industria debemos ser ambi-
ciosos y dar un paso al frente. Es nece-
sario aumentar y optimizar la inversion
en Defensa para mejorar los mecanis-
mos de gestion, adaptar las estructuras
administrativas y de las Fuerzas Arma-
dasy aprovechar el talento. X

Es un momento estratégico para que la
industria espanola siga a la vanguardia

internacional
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Las gafas de
realidad virtual son
los dispositivos que
utilizaremos para
interactuar en el
metaverso

Luis Garcia Millan.

Proxima parada:
metaverso

El cambio de nombre de la empresa de Facebook a Meta
ha supuesto que el metaverso esté en boca de todos. Pero,
de hecho, no es un concepto nuevo, y ya existen varios
metaversos en funcionamiento. Eso si, el crecimiento que
se prevé es de magnitudes desconocidas hasta ahora. Y
una gran oportunidad para empresas y telecos.

Cuando parecia que Facebook ya no
daba mas de siy con datos de usuarios
en retroceso a finales de 2021, surge
un video de Mark Zuckerberg hablan-
donos de algo llamado metaverso vy
del inminente cambio de nombre de
su compafifa. Nos situamos en octu-
bre de 2021, Facebook pasa a llamarse
Meta. Un nuevo nombre que marcaré el
rumbo de la compafiia, y del mundo,
durante los proximos afios.

Poco después crecen de forma exponen-
cial los contenidos acerca de este univer-

so digital (videos, articulos, podcasts) y se
disparan las blusquedas en Google de
una pregunta concreta.

{Qué es el metaverso?

El metaverso es un mundo virtual, una
realidad virtual paralela en la que las
personas crean su propio avatar e inte-
ractlian con otras. Existen muchos tipos
de metaversos. Hablaremos a conti-
nuacion de algunos de ellos.

Aunque mucha gente piense que el
metaverso solo sirva para jugar, no po-



drian estar méas equivocados. Actual-
mente en el metaverso hay universida-
des, casinos, tiendas, arte... y, lo mas
importante de todo, usuarios, personas
del mundo real que invierten su tiempo
libre en ese mundo virtual.

Algo principal que define a un metaver-
so es tener su propia moneda, una crip-
tomoneda. En funcién de si esta mone-
da esta controlada por un organismo o
no hablariamos de un metaverso cen-
tralizado o descentralizado.

Las gafas de realidad virtual

Analizando la historia pasada hasta el
momento en el que Facebook cambia
su identidad, tiene mucho més sentido
una decision de compra que tuvo lugar
en marzo de 2014: Facebook compra
Oculus. El gigante tecnolégico llegd a
pagar 1.450 millones de délares por la

empresa que fabricaba los dispositivos
de realidad virtual.

Las gafas de realidad virtual son los dis-
positivos que utilizaremos para interac-
tuar en el metaverso. Imaginate en tu
sofd, con unas gafas de realidad virtual
e interactuando con tus conocidos en
la recreacién del desembarco de Nor-
mandia o del viaje de Cristobal Colon a
América.

Aunque ya disponemos de algunos
metaversos en los que este tipo de in-
mersién es real, alin es un poco pronto
para vivir ese tipo de experiencias. Ac-
tualmente la tecnologia que domina el
acceso a los universos digitales son los
teléfonos maviles.

Gracias a un dispositivo movil, y a una
aplicacion descargada o a través de un

¢Puede el metaverso competir con los
medios de entretenimiento masivos?

La respuesta es si
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El metaverso es un mundo
virtual, una realidad virtual
paralela en la que las
personas crean su propio
avatar e interactian con otras

navegador web, es posible crear un ava-
tar, moverse por el metaverso, hacer
compras o interactuar con otros usuarios.

¢Cuantos metaversos hay?

En el mundo hay méas metaversos de
los que puedes imaginar. Los hay con
un alto nivel de desarrollo moviendo
millones de délares cada afio, los hay
en proyecto semilla y con grandes ex-
pectativas de crecimiento y, por ultimo,
nos encontramos con los que acaban
de surgir y andan dando sus primeros
pasos.

Aplicaciones

Podria ser este un buen momento para
valorar cuédnta aceptacién podria tener
el metaverso y si realmente se implan-
tara a nivel global con la suficiente pro-
fundidad como para que se convierta
en un mercado interesante.

;Podemos convencer a la gente de que
dedique su tiempo libre en algo que no
les aporta beneficio econémico algu-
no? Esto ya lo hemos conseguido: fit-
bol, videojuegos, plataformas de series,
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etc. Es mas, en torno a aficiones como
el futbol o los videojuegos surgen nego-
cios como las apuestas, utilizadas por
el espectador para conseguir obtener
un beneficio econémico.

iPuede el metaverso competir con es-
tos medios de entretenimiento masi-
vos? La respuesta es si. Es mas, ya hubo
en el juego Fornite un primer acerca-
miento con un concierto virtual en
2019. Ademas, estos afadidos son evi-
dentes: mayorimplicacion del especta-
dor, todo un mundo para relacionarte
con personas, realidad mezclada con
habilidades que jamaés se tendrianenel
mundo real, posibilidad de convertirse
en el ser que siempre quiso uno ser, etc.

En cuanto a las aplicaciones reales son
infinitas, tantas como el mundo real
permite y mas:

- Turismo virtual.

- Testeo de tecnologia en el metaver-
so (gemelos digitales).

- Entretenimiento en todas sus for-
mas.

- Reuniones virtuales.

- Bocetos de obras arquitectonicas.

¢Invertir en el metaverso?

Si le hubiésemos comentado hace 15
afios a un directivo de una empresa que
tendria que tener perfil en tres o cuatro
redes sociales, que tendria que invertir
esfuerzo en cuidar de su comunidad vir-
tual y que, encima, pagaria a esas redes
sociales para que destacaran su conteni-
do, hubiera dicho lo mismo que si hoy le
dices que tiene que comprar la parcela
virtual de su empresa en Next Earth.

Adiadehoy, es extrafio que una empre-
sa que quiera vender muchos produc-
tos nolo haga a través de un gran portal
de comercio electronico como Amazon
0 a través de su propia tienda online.
Serd extrafio en pocos afios también
que un disefiador que acaba de empe-

zar no venda sus disefios de ropa en un
metaverso para que los usuarios vistan
ala dltima a sus avatares.

Es posible generar ingresos con el me-
taverso: apuestas, venta de productos
digitales, venta de obras de arte (NFTs)
o0 especulacion con parcelas digitales y,
aungue aln no haya calado del todo,
muchos early adopters ya estan basan-
do su vida en el universo digital. Aun-
que entrar en este mercado siempre
debe hacerse con cautela, porque las
estafas en estos temas estan a la orden
del dia.

El papel de los telecos

Si miramos el metaverso desde los ojos
de un ingeniero, podemos detectar
grandes necesidades en lo que se refie-
re a ancho de banda, velocidad, seguri-
dad de la informacion, procesamiento
de informacidn, infraestructura tecno-
l6gica o protocolos de comunicacion.

En gran medida, el 5G soluciona mu-
chos de los problemas que tenemos
actualmente para que un metaverso
puro fuera una realidad: baja latencia,
multitud de dispositivos conectados y
ancho de banda elevado.

Respecto al resto, alin queda tecno-
logia por desarrollar. Tanta que Meta
prevé contratar a 10.000 personas en
Europa para hacer su metaverso una
realidad. Algunas de las lineas de inves-
tigacion, ya patentadas por el antiguo
Facebook, incluyen conceptos como:

- Seguimiento de la postura corporal.
- Direccion de las pupilas.
- Sistemas de sensores magnéticos.

Desde los ojos de un teleco empresa-
rio podemos ver un mercado con mu-
chas oportunidades al que habra que
hacer un seguimiento muy de cerca vy,
llegado el momento, hacer la inversion
necesaria. \

Meta prevé contratar a 10.000 personas en
Europa para hacer su metaverso una realidad
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Los metaversos
mas interesantes

} Meta de Facebook

La propuesta de la empresa Meta sigue
la filosofia de sus propias redes sociales:
conectar gente. La diferencia mas grande
es que esta conexién serd mucho mas
real. Las personas seran capaces de inte-
ractuar entre si en el mundo virtual.

Second Life

Este metaverso fue uno de los origenes
de la idea de tener personas conectadas
a un servidor comprando y vendiendo
propiedades y articulos con dinero

real. Aunque se encuentra actualmente
de capa caida, lleva afios innovando y
mejorando y es que ha tenido mucho
tiempo. Second Life fue lanzado en 2003
y tiene suficiente experiencia como para
convertirse en el principal competidor
de Meta.

Decentraland

Si pensamos en un lider del sector al que
accedemos desde un navegador web, sin
instalar nada y sin necesitar unas gafas
de realidad virtual, llegamos a Decen-
traland. No solo se trata de facil acceso,
sino que es un metaverso descentrali-
zado. Es la comunidad o, mejor dicho,

el algoritmo, el que fija las reglas de la
realidad virtual o el valor de la moneda.

Next Earth

Imagina que posees la parcela virtual
que corresponde al estadio del equipo
de fdtbol de tu ciudad y a todas las
personas que quieran acceder de forma
virtual les cobras un token. También
podrias imponer una entrada gratuita,
pero venderias los espacios de publici-
dad para que las marcas se anuncien.
Asi pues, podrias organizar espectaculos
virtuales es ese estadio al que pueden
conectarse personas que estan presen-
tes, fisicamente o no.

Esta es la idea de Next Earth, afiadir una
capa digital al mundo real. Muchas em-
presas estan ya comenzando a comprar
sus sedes y ofrecer experiencias virtuales
en el metaverso de Next Earth.
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La piedra del
tropiezo continuo

El desarrollo incesante del conocimiento cientifico muestra la capacidad del género

humano para superar las dificultades. La actitud generosa de las personas que brindan ayuda
y consuelo a victimas de las mas duras circunstancias evidencia que la confianza en los

seres humanos es posible. Las guerras, por el contrario, son consecuencia de la necedad
incomprensible y la codicia a la que nos arrastran determinados personajes. Es la misma
piedra con la que la humanidad tropieza una y otra vez.

Cuando se inici6 la Ultima de la que
tenemos noticia, la ministra espafiola
de Defensa informé de que, en ese mo-
mento, habia 30 guerras activas repar-
tidas en distintos lugares del mundo.
Conflictos injustos y sangrientos que
no son portada.

Realidad imprevista

Acabamos de pasar lo méas duro de una
pandemia mundialy se creyé que era lo
maés doloroso que nos podia pasar a ni-
vel colectivo, pero era solo un deseo. Lo
ocurrido durante este tiempo penoso
nos ha mostrado que la maldad no des-
parece en las tragedias. Para algunas
personas, las penalidades colectivas
son una oportunidad para aprovechar-
se de quienes sufren de forma directa
elinfortunio. Hemos conocido también
la generosidad sin limites de quienes
han puesto en riesgo su salud por ayu-
dar a quienes sufrian la enfermedad. La
maldad no es inherente al ser humano,
pero si caracteriza a un pequefio por-
centaje de personas que nos rodean.

El balance hasta ahora de la pandemia
es que mas de cien mil personas han
muerto en Espafia en poco méas de dos
afios. Llegd por sorpresa y nos afectd
profundamente. Ahora que queriamos
olvidar, se desata una nueva guerra que
nos esta afectando.

Realidad anunciada

La nueva tragedia, a diferencia de la
pandémica, era previsible. Basta un
minimo interés por saber lo que ocu-
rre a nuestro alrededor para conocer
el juego de intereses econémicos que
se mueven a nivel estratégico y geopo-
litico. Ahora ademas nos estamos per-
catando, a través de lo que nos dicen
quienes tienen la experiencia y el co-
nocimiento, que esta tragedia se lleva
gestando mucho tiempo y que se po-
dria haber evitado. Cabria preguntarse
por qué no se evitd y la respuesta serfa
parecida a la de por qué no se detiene
inmediatamente. Poderosos intereses
economicos a medio vy largo plazo son
la base del conflicto.

En medio de tanto dolor, sorprende la
fortaleza de las infraestructuras de
telecomunicaciones, que, siendo un
objetivo a destruir en cualquier conflicto,
siguen ofreciendo un servicio crucial
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La Unica realidad insoslayable es que
hay personas sufriendo de forma des-
piadada y la culpa no es de un virus;
la responsabilidad de lo que ocurre
recae sobre personas que estan toman-
do las decisiones en distintos centros
de poder. Se debate si quien provoca
conscientemente una catastrofe huma-
nitaria tiene una enfermedad mental o
si es simplemente infame. Parece tran-
quilizador creer que una sola persona
es quien ordena estas atrocidades,
pero se necesita que sean muchas mas
las que presten el apoyo y el empefio
imprescindible para que sucedan estas
barbaridades.

Las victimas no pueden elegir, tampo-
co pueden hacerlo quienes tienen que
ejecutar las 6rdenes. No se les pregun-
ta si quieren coger un arma, si aceptan
contaminarse al ocupar una central
nuclear o si consienten en convertirse
en botin de guerra. Seran sus descen-
dientes quienes, en el futuro, quieran
desagraviar este dolor sufrido, porque
la memoria solo es fragil para segin
qué trances.

Lo que ocurre en las guerras lo sabe-
mos desde tiempo inmemorial. La
aclamada belleza literaria de la ‘Iliada’
cuenta, sin glorificarla, la realidad san-
grienta de los combates. Lo que se des-
cribe en esta obra se esté produciendo
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ahora, mas de dos mil afios después. La
diferencia es que se utilizan otras armas
ynosinforman en tiempo real de lo que
sufren las victimas. En medio de tanto
dolor, sorprende la fortaleza de las in-
fraestructuras de telecomunicaciones,
que, siendo un objetivo a destruir en
cualquier conflicto, siguen ofreciendo
un servicio crucial.

La realidad del beneficio

Las guerras, antiguas o modernas, son
brutales. Cualquier persona adulta co-
noce que ha habido y hay contiendas
terribles: en el golfo Pérsico, en Africa, en
los Balcanes, Afganistan, Yemen... en to-
das alguien obtiene beneficio. Pocas na-
ciones poderosas estan libres de haber
provocado, con cualquier pretexto, una
guerra de la que obtener rendimiento.

Con la guerra salta por los aires el es-
fuerzo de millones de seres humanos:
la contaminacién se dispara, las in-
fraestructuras desaparecen vy las enfer-
medades fisicas y mentales se desbo-
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can. Como aprendimos en pandemia,
también en la guerra hay quien se apro-
vechara de la masacre.

Se sabia que esto podia ocurrir y algu-
nas democracias consolidadas estuvie-
ron obteniendo prebendas del ahora
enemigo. El antes respetado canciller
fue contratado para el consejo de la
gasista rusa. Algunos dirigentes en el
poder no hicieron ascos al dinero que
les llegd del dictador y que les ayudd
a ganar elecciones. Representantes de
diversas ideologfas alabaron y se co-
dearon con el hoy denostado. Quizas,
esta vez si se podria haber evitado tro-
pezar en la piedra de la guerra.

La realidad posible

Las guerras son una realidad siempre
presente. Hay cultura de violencia en
nuestras sociedades; ante el mas mi-
nimo conflicto aparecen los pufios. Si
se han superado creencias intolerables
como que la esclavitud es licita o que
el racismo tiene logica, las guerras tam-
bién pueden dejar de verse como inhe-
rentes al devenir humano. Se necesita-
ra mucho tiempo, mucha educacion y
mucha conciencia colectiva de que las
guerras solo benefician a los que no
van al campo de batalla. Empecemos
exigiendo que no se discrimine a las
victimas por el horror del que huyen.
Todas merecen refugio. k

Parece tranquilizador creer que una sola
persona es quien ordena estas atrocidades,
pero se necesita que sean muchas mas las que
presten el apoyo y el empeno imprescindible
para que sucedan estas barbaridades

439



Javier de la Plaza.

Consultor de Programas Internacionales de [+D.
Presidente del Comité de Inventiva del Instituto de la Ingenieria de Espafia..

Desorientacion

m l ,f =
El autor realiza un repaso de la situacion cientifica y tecnoldgica
en Espana a partir de diversos temas: desde la gestién de la

pandemia al I+D en el sector de las telecomunicaciones, la
vivienda o el cambio climatico. Y los resultados no son buenos.

El objetivo de este articulo es hacer una
presentacién de algunos aspectos fun-
damentales que determinan la orienta-
cion cientifica y tecnolodgica de Espafia
dentro del entorno europeo y global.

La pandemia COVID-19

Por ser un tema de actualidad, se tra-
ta primeramente la orientacion de Es-
pafia frente al coronavirus. Conseguir
una vacuna a nivel mundial en un afio
ha sido un gran éxito cientifico, pero
las gestiones cientificas en la Union
Europea han sido un desastre, desde
la entrada de la infeccion en Europa, la
propagacion en los distintos paises, los
medios materiales de proteccion, la in-
vestigacion del origen del coronavirus,
el control de la propagacion por medio
de una arquitectura de red de propaga-
cion y el control y coordinacion de los
proyectos de investigacion de vacunas.

En Espafia, simpatias politicas aparte, la
desorientaciéon cientifica ha sido total,
ya que a pesar de los antecedentes de
China, Taiwén, Corea e Italia, no se tomd
ninguna medida y en la Ultima semana
de febrero de 2020 y la primera semana
de marzo habia ya un crecimiento oficial
exponencial, que fue el origen de una
tasa de fallecimientos oficial de unas
mil personas diarias a final de marzo.
iCémo se podia afirmar por profesiona-

les de la medicina e investigadores de la
salud que no se sabia nada a principios
de marzo? ;En qué manos estabamos?
El papel de los llamados expertos cien-
tificos ha sido muy lamentable; han sido
utilizados por el Gobierno para justifi-
car sus aleatorias decisiones. El primer
comité de expertos fue creado el 21 de
marzo de 2020 y tenian nombre y ape-
llidos, pero no hicieron ningn informe
como corresponde a todo comité, y los
siguientes, a los que se ha hecho conti-
nua referencia, eran virtuales, ya no te-
nian nombre.

Los presupuestos de I+D

y sus resultados

Tanto en los proyectos nacionales
como en los de colaboracion en la
Unién Europea, la eficacia de la I+D se
debe de medir por la relacion de los
presupuestos gastados con los resulta-
dos obtenidos, siempre medidos sobre
productos, sistemas y servicios comer-
ciales, y no solamente la publicacion
de articulos cientificos interesantes o
proyectos de investigacion poco rele-
vantes. En la mayor parte de los casos,
una vez asignado el presupuesto no se
realiza la evaluacion de los resultados,
aspecto en el que he insistido en mi Di-
reccion de Proyectos de +D asi como
evaluador de proyectos de la Comision
Europea.
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En Espafia en particular se produce la
queja continua del gasto de I+D porque
no alcanza el 2% de la media europea,
pero nadie evalla los resultados obte-
nidos con el 1,25% oficial, que no es
real sino mucho mayor, porque no se
incluye el gasto corriente de las univer-
sidades, que en al menos un 80% de
media es investigacion. No es suficiente
con que un trabajo sea muy interesan-
te y motivante personalmente, hay que
conseguir resultados préacticos para la
sociedad, esa es la dura realidad de de-
dicarse al I+D. Es fundamental conectar
la ciencia vy la tecnologia, no se puede

tener un Centro Superior de Investiga-
ciones Cientificas (CSIC) muy potente,
en el que no es posible conocer su con-
tribucion a las nuevas tecnologias.

A nivel comunitario, en los proyectos
de I+D de colaboracion en la UE, hay un
porcentaje mayoritario dedicado a la
saludy a las tecnologfas de la informa-
ciény las comunicaciones (TIC), pero la
aportacion a la solucion de la terrible
problematica creada por el COVID-19
ha sido insignificante, aunque se han
financiado un gran nimero de proyec-
tos de investigacién desde el principio,

En Espana se produce la queja continua
del gasto de 1+D porque no alcanza el 2%
de la media europea, pero nadie evalua los
resultados obtenidos con el 1,25% oficial
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y en lo referente a las TIC, la aportacion
y servicios de Internet es casi irrelevan-
teTambién se ha dado preferencia a
la Energia Nuclear en los Proyectos de
I+D, y ahora se cierran las Centrales Nu-
cleares.

Por otra parte, la desorientacién en Es-
pafia es clamorosa, cuando se esta in-
vestigando lainvasion del virus terrestre
mas devastador en un siglo, tenemos
un extraordinario Centro de Astrobiolo-
gia dedicado a investigar microbios en
otros planetas; hay una falta total del
sentido de la prioridady, por ejemplo,
no tenemos un centro de [+D de tec-
nologias de telecomunicacion, y hace
afos que han desaparecido incluso las
industrias del sector. ;Cémo se puede
hablar y quejarse del presupuesto de
I+D en este sector si no existe la indus-
tria asociada? Desgraciadamente se ha
cumplido algo que hace afios imaginé
y publiqué en la revista BIT: “Nuestro
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No es suficiente

con que un trabajo
sea muy interesante
y motivante
personalmente,

hay que conseguir
resultados practicos
para la sociedad

objetivo es estudiar y comprar”, no hay
problema, alguien lo vendera.

Arquitectura y vivienda

La actividad de investigacién y desarro-
llo no se ha orientado a la arquitectura:
esta solamente incluye en los grandes
y carisimos proyectos la componente
artistica para el disfrute turistico. Pero,
teniendo en cuenta que la vivienda es
uno de los pilares de la sociedad, den-
tro del estado del bienestar, se debiera
realizar el maximo esfuerzo cientifico
y tecnoldgico para conseguir un coste
adecuado para todos los ciudadanos.
Esinconcebible que se puedan integrar
millones de circuitos légicos en un chip
por un precio ridiculo y no se pueda
integrar una vivienda, que son cuatro
paredes de ladrillo, por un precio ase-
quible a todos los ciudadanos.

La visién de sistemas

Lavision global y multidisciplinar de los
sistemas complejos, Systems Thinking,
en los distintos campos de la investiga-
cién cientificay tecnoldgica es hoy mas
gue nunca absolutamente necesaria.
Hay que combinar la especializacion,
que da una vision muy limitada y que
estd distribuida en mdultiples ramas,
con la creacion y coordinaciéon global
de los grandes sistemas del futuro para
poder liderar proyectos de relevancia
internacional. La competencia cientifi-
ca y tecnoldgica hace afios que se de-

claro global. La ciencia y arquitectura
de sistemas tiene una deficiencia en la
Unién Europea en general y particular-
mente en Espafia, de forma que seria
muy importante y urgente incorporar
a las Facultades de Ciencias existentes
una Facultad de Ciencia de Sistemas,
de aplicacién transversal a todos los
sectores del conocimiento. Pero te-
nemos una universidad muy cerrada,
donde los responsables ejecutivos di-
cen que les parece una gran idea pero
no la desarrollan.

El cambio climatico
El Gobierno de Espafia ha declarado
oficialmente la ‘emergencia climatica’.

Es evidente que en el afio 2020, presidi-
do por el COVID, el estado de emergencia
venia por otro camino; es una muestra
clarisima de desorientacion cientifica.
Sin lugar a dudas, hay que reducir los ga-
ses contaminantes reduciendo el uso de
combustibles fésiles, pero otro tema es la
relacion del CO2 de origen humano con
el cambio climético.

El CO2 no se puede tratar como los ga-
ses contaminantes: es el alimento de las
plantas y no es contaminante. Con res-

La competencia cientifica y tecnologica hace
anos que se declaro global
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pecto al cambio climatico, viene deter-
minado principalmente por la evolucién
a lo largo del tiempo de las borrascas y
los anticiclonesy, seglin la Agencia Esta-
tal de Meteorologia, el CO2 no influye en
ellos. Si tiene un efecto en la variacion
de temperatura, pero su cuantificacion
especifica, teniendo en cuenta que el
clima es un sistema complejo, dinami-
co e interactivo, y que la temperatura
depende de muchos componentes, re-
quiere una investigacion mas rigurosa.
Es fundamental disefar primeramente
una arquitectura del sistema climatico
para poder conseguirlo, algo que no se
ha hecho todavia, y que es un caso evi-
dente de Systems Thinking.\
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La ciberguerra de Ucrania

Malware, ransomware, spam, paralizacion de servicios, robo de datos y difusion de noticias
falsas son la parte ‘virtual’ de la guerra de Ucrania. Los ciberataques comenzaron mucho antes
que la guerra fisica, y pueden alargarse mucho mas en el tiempo.

En febrero de 2014, Rusia se apoderd
de la peninsula de Crimea y la anexio-
no a su territorio. Rusia estaba violan-
do asi el Memorando de Budapest de
1994, en el que Rusia acord6 con Esta-
dos Unidos y el Reino Unido respetar
las fronteras de Ucrania a cambio de
que esta transfiriera las armas nuclea-
res que tenfa desde la era soviética. El
acuerdo se violé de nuevo el pasado 24
de febrero, con el comienzo de la inva-
sién de Ucrania.

En paralelo a la guerra fisica, en Ucrania
esta teniendo una ‘guerra virtual) en la
que las armas no son tanques, aviones,
helicopteros, misiles, bombas o grana-
das, sino dispositivos con los que con-
vivimos a diario, como ordenadores,

444

teléfonos moviles o tabletas. De hecho,
la ‘guerra cibernética’ empezé antes de
la convencional.

Ucraniahaacusado aRusiade haberlan-
zado mas de 5.000 ataques desde la in-
vasion de Crimea. En diciembre de 2015,
en pleno invierno, un ciberataque dejo
sin electricidad a unas 230.000 personas
en Kiev durante varias horas. En 2017 tu-
vieron lugar los ataques de malware No-
tPetya y de ransomware WannaCry, que
se expandieron por multitud de paises.
Symatec ha estimado que los ataques
de WannaCry supusieron unas pérdidas
globales de 4.000 millones de dblares.
Los ataques de denegacién de servicio
distribuidos, donde mediante una ava-
lancha de peticiones se busca paralizar

durante varias horas los servicios ofre-
cidos por instituciones y empresas, han
resultado en varios casos exitosos. Por
ejemplo, el pasado 14 de enero unos 70
sitios web gubernamentales ucranianos
quedaron temporalmente inaccesibles.
Las ofensivas buscando el robo de da-
tos con fines de espionaje también han
sido muy frecuentes. Con todo, el mayor
problema ha sido la difusién de noticias
falsas destinadas a debilitar al gobierno
ucraniano, como la campafia de desin-
formacién rusa que acusa a los ciudada-

La
empezo antes de la
convencional
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nos ucranianos de neonazis sin pruebas
concluyentes.

Desde que comenzara la invasién, las
instituciones y empresas ucranianas han
sufrido un aumento alin mayor de estos
ciberataques. Las investigaciones de Sy-
matec, ESET e S21Sec han descubierto
un nuevo tipo de malware, conocido
como wiper, utilizado para atacar dis-
tintas instituciones y organizaciones en
Ucrania y otros paises de la region, como
Lituania y Letonia. Entre los sectores
objetivo estaban el financiero, defensa,
aviacion, informatico. .. Los wipers como
HermeticWiper o Tronjan.Killdisk son
especialmente dafiinos, ya que pueden
paralizar sistemas enteros mediante el
borrado fulminante de datos. Sin em-
bargo, la mayoria de los ataques han ido
dirigidos principalmente al espionaje y
la desinformacion. La desinformacion y
las noticias falsas o bulos, apoyadas por
imagenesy videos manipuladosy narrati-
vas falsas, tratan de manipular la opinién
publica, buscando recibir apoyos, crear
la division y reducir la moral. Por suerte
no se han producido ataques exitosos a
sistemas informaticos criticos, como los
que controlan las centrales nucleares, la
red eléctrica, la red de ferrocarril, la red de
telecomunicaciones, los sistemas de na-
vegacion aeronautica, etc. Pero el riesgo
existe y podria ser muy dafiino.

Los cibercriminales también estan ex-
plotando el dolor y la empatia hacia el
pueblo ucraniano. Se ha producido un
gran crecimiento de mensajes spam
de correo electrénico, que buscan en-
gafiar a los receptores para que hagan
donaciones, utilizando como sefuelo
el apoyo econémico a las victimas de la
guerra. También se ha sugerido la des-
carga de herramientas para ayudar al
sabotaje a instituciones rusas, que real-
mente estan infectadas con malware.

Rusia es un pais con muchas granjas de
hackers (Conti, FancyBear, Sandworm,
etc.), algunas patrocinadas o protegidas
por las autoridades rusas, aunque pu-
blicamente siempre han negado tener
relacién con ellos. Segiin datos del Cy-
ber Power Index de 2020, elaborado por
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Desde que comenzara la invasion,
las instituciones y empresas ucranianas

estos ciberataques

el Belfer Center del Harvard Kennedy
School, Rusia es la cuarta potencia en
ciberseguridad, aunando tanto el aspec-
to defensivo como el ofensivo, solo por
detras de Estados Unidos, China e Ingla-
terra. También hay grupos de hackers
extranjeros apoyando a Rusia en la ciber-
guerra, como el UNC1151 de Bielorrusia.

En el otro frente tenemos a Ucrania,
que ha estado recibiendo ayuda de Es-
tados Unidos durante los Ultimos afios
para mejorar su ciberseguridad. Una
vez comenzada la invasion, el vicepri-
mer ministro de asuntos digitales de
Ucrania, Mykhailo Fedorov, anuncio la
creacién de un ejército digital, con el
que pasar de la defensa al ataque. En
la actualidad existen mas de 400.000
miembros formando parte del ‘IT Army’
o Ejército de las Tl (Tecnologfas de la In-
formacion) de Ucrania. El ejército de Tl
esta formado por cientos de empresas,
miles de especialistas de ciberseguri-
dad y cientos de miles de voluntarios
con un nivel informatico muy dispar, en
los que no solo participan ucranianos.
Se publican objetivos de los ataques a
sitios o personajes publicos rusos en
un canal de Telegram. El objetivo es
contrarrestar la propaganda y desinfor-
macién rusa y lanzar ataques de dene-
gacion de servicio sobre instituciones y
empresas rusas. Las campafias de in-
formacion, denuncia y promocién se li-
bran también en Facebook, Twitter, Ins-
tagram, Google, WhatsApp, etc., v, sin
lugar a dudas, Ucrania ha conseguido
poner a la opinién publica a su favor.

El colectivo de hackers activistas Anon-
ymous, también esta apoyando a Ucra-

aun mayor de

nia. Su principal objetivo es evadir la
censura del gobierno ruso. Para ello,
han proporcionado informacion real
de la guerra a los ciudadanos rusos
mediante camparias de envio de millo-
nes de SMSy mensajes de WhatsApp. El
pasado marzo realizé un ataque sobre
diversos canales de television (como
Rusia 24, Canal Unoy Moscl 24) y servi-
cios de contenidos de streaming (como
Wink e Ivi). Se difundié un breve clip
con imagenes de explosiones de bom-
bas en Ucrania y de soldados rusos
capturados hablando de la barbarie del
conflicto, que terminaba con el mensa-
je “los rusos normales estan en contra
dela guerra”y pedian a los rusos que se
opusieran al ataque. Ademas, Anony-
mous ha conseguido hackeary obtener
miles de archivos de Roskomnadzor, el
regulador de telecomunicaciones ruso,
que demuestran sus practicas en torno
a la monitorizacion, control y censura
de los medios de comunicacion y redes
sociales.

También cabe destacar al colectivo de
ciberactivistas polaco Quad303. Entre
sus gestas esta la creacion de la herra-
mienta 1920, con la que han enviado
millones de mensajes de WhatsApp,
SMS y email a ciudadanos rusos selec-
cionados al azar, evadiendo la censura
y combatiendo la desinformacién.

¢Como y cuando acabara la guerra fisi-
ca? Nadie lo sabe, pero con total segu-
ridad continuard con una guerra fria ci-
bernética. Las empresas e instituciones
espafiolas seran un objetivoy debemos
estar preparados... pero estas reflexio-
nes las dejo para un proximo articulo. &

La mayoria de los ataques han ido dirigidos

principalmente al
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Monitorizacion automatizada
de la calidad de experiencia QoE
del espectador de contenidos
audiovisuales

Desde la primera emision audiovisual ha sido necesaria la verificacion de la calidad del
contenido producido y emitido. Hasta ahora, la complejidad de esa tarea ha hecho que sea
necesaria la intervencion de técnicos humanos que observan las pantallas y escuchan el audio
con los contenidos, y juzgan subjetivamente. Pero la Inteligencia Artificial esta cambiando

esta manera de funcionar.

La evolucion del mercado audiovisual
ha permitido un aumento sin preceden-
tes en la cantidad y complejidad de la
produccion audiovisual. Con ello, la ta-
rea de medida de la calidad de los con-
tenidos se ha convertido en un proble-
ma, al multiplicarse por miles el nimero
de canales en productoras, plataformas,
integradores, radiodifusores, etc.

Por ello, alin hoy, la calidad se sigue
verificando por técnicos humanos vy
de manera selectiva en determinados
canales y en determinados momentos
relevantes, y sigue siendo inviable la
monitorizacién de forma generalizada
y en tiempo real de los miles y miles de
canales existentes.

Los organismos de radiodifusién de la in-
dustria de comunicacién en todo el mun-
do comprenden la importancia de ofrecer
la mejor calidad de experiencia posible a
sus espectadores, pero muchos prestado-
res de servicios no tienen una compren-
sion completa de como funciona exacta-
mente su cadena de soporte al servicio, 0

tienen externalizada parte de la cadena, o
directamente no disponen de control so-
bre cémo se realiza la distribucién de sus
contenidos por re-difusores y plataformas.
Ciertamente, son capaces de detectar o
acceder a errores relacionados con la red
(por ejemplo: pérdida de paquetes, retra-
S0, etc.), pero otras malas experiencias de
visualizacién, como las distorsiones, pa-
san desapercibidas para sus sistemas de
monitorizacion de calidad (como pixela-
do, congelacion, emborronamiento, etc.).

Si los propietarios de contenidos solo
tienen en cuenta las necesidades de
produccion, las configuraciones téc-
nicas y las caracteristicas de visualiza-
cion, es simplemente imposible que los
sistemas de supervision actuales del
servicio emitido detecten problemas
en la experiencia de visualizacion por
parte de la audiencia.

La calidad de servicio (QoS) frente
a la calidad de la experiencia (QoE)
La QoS (Quality of Service) se refiere a
parametros que se pueden medir obje-

Aun hoy la calidad se sigue verificando por
técnicos humanos y de manera selectiva en
determinados canales y en determinados

momentos relevantes
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tivamente. Estan muy relacionados con
la disponibilidad del canal y de la sefial
en recepcion. Entre ellos se encuentran
la cobertura (relacién sefial a ruido,
probabilidad de error, etc.), la continui-
dad de la funcionalidad del servicio (in-
disponibilidad o congestion en las re-
des, etc.), la fiabilidad proporcionada,
la compatibilidad de los dispositivos y
las funciones que intervienen en la dis-
ponibilidad del servicio.

Por el contrario, la QoE (Quality of Expe-
rience) es la calidad global percibida (y,
por tanto, subjetiva) por el espectador
final. La QoE representa la percepcion
por el espectador de la aceptabilidad
general del servicio: ‘lo bien que se ve
un video, lo bien que suena un audio,
lo bien que se percibe un contenido au-
diovisual combinado o lo bien que fun-
ciona la interactividad con un servicio
audiovisual especifico’.

Una buena QoS (objetiva) no siempre
asegura una calidad satisfactoria de la
experiencia QoE (subjetiva) del espec-
tador de los contenidos de video.

Como se mide la QoE: el MOS

La QoE es una métrica recogida ya por
organismos de estandarizacién interna-
cional, como la UIT, centrada en el es-
pectador, que captura la aceptabilidad

A47



Red de distribucion de contenidos, factores
de degradacion y distorsion percibidos por los usuarios.
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general del servicio. La QoE mide la sa-
tisfaccion del espectador taly como sub-
jetivamente es percibida por el usuario.

La calidad de video se evalla de forma
subjetiva mediante el pardametro nor-
malizado MOS (Mean Opinion Score,
puntuacion media de opinién). La reco-

mendacion UIT-R BT.500-11 establece el
procedimiento de evaluacion subjetivo.
Este método se basa en la disponibilidad
de medios humanos para visualizar miles
de canales de contenidos. Por ello, es ex-
cesivamente costoso, porque requiere de
intervenciéon humana masiva e instala-
ciones especiales (acondicionadas acUs-

La QoE (Quality of Experience) es la calidad
global percibida por el espectador final
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tica y luminosamente) para visualizacién
de los contenidos. Este es, obviamente,
un método tedioso y no escalable, solo
disponible para los organismos de radio-
difusion, los radiodifusores de television,
los OTTs y los productores de contenido
de mayor capacidad econémica, y aun
asi no aplicable de forma generalizada.
Asi, los proveedores de servicios depen-
den principalmente de la puntuacion
media subjetiva de opinion (MOS, Mean
Opinion Score) para medir la QoE en una
escala discreta,de1ab.

Por suerte, con el uso de la Inteligencia
Artificial (IA) la estimacion se puede reali-
zar también con evaluaciones objetivas,
utilizando algoritmos mateméticos para
medir la degradacion de la sefial audiovi-
sual (distorsiones), teniendo en cuenta las
caracteristicas del contenido audiovisual y
los modelos de la percepcion humana.

Estrategias de medicion

La UIT-T ha definido tres clases que repre-
sentan distintas estrategias de medicion
para la evaluacion de la calidad de video:

+ Metodologia utilizando la referencia
completa de video (FR). El video de
origen se compara con el video reci-
bido en destino.

« Metodologia utilizando informacion
de referencia reducida (RR). Solo se
comparan algunos de los parame-
tros en origen y destino.

+ Metodologia sin referencia (NR). Se
utiliza solamente la sefial en destino
para determinar la calidad.

Las principales métricas que se suelen
utilizar para estimar la QoE, todas ellas
con referencia, son:

+ SNR (Peak Signal to Noise Ratio). Solo
proporciona una indicacion de la di-
ferencia entre la trama recibiday una
sefial de referencia.

« SSIM (Structural Similarity Index). La
métrica SSIM se basa en la medicion
de fotograma a fotograma de tres
componentes (similitud de luminan-
cia, similitud de contraste y similitud
estructural) y los combina en un Uni-
co valor, llamado indice.

«VMAF (Video Multimethod Assessment
Fusion): Desarrollada por Netflix para su
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Métrica MOS.

Métrica de MOS  Calidad

Interpretacidn

Impacto en los
telespectadores

4

(=]

' » Imagen perfecta
Con distorsién, pero Algunos usuarios
| R

Calidad baja que producan Mo recomendable
= una parncepcidn muy molasta . oE

Muy satisfechos

uso interno. Predice la calidad subjetiva
del video a partir de una secuencia de
video de referencia y la distorsionada.

El problema de las tres técnicas anterio-
res es que requieren el uso de la sefial
de referencia, y con ello se impide que
se pueda realizar una medicion real de
QoE en cualquier punto delaredy para
cualquier usuario que, habitualmente,
no dispone de la sefial de referencia.

Herramientas automatizadas
Existen tres aproximaciones en el mer-
cado para la automatizacion de la mo-
nitorizacion de la QoE:

«Por uso de técnicas de Dataware-
house: caras y solo disponibles para
los centros de produccion

«Mediante calculos de diferencias:
PSNR, SIMM, etc., pero que requieren
la sefial de referencia.

« Poruso de la IA aplicada a la predic-
cién de la QoE.

La Ultima es la Unica que resuelve las ne-
cesidades de los radiodifusores al traba-
jar sin referencia conforme a las estrate-
gias de medicion planteadas por la UIT.

Recientemente, RTVE junto a la firma
Video-MOS han probado en un entorno
real una solucién tecnologica que com-
bina tecnologfas avanzadas en analtica
devideo e Inteligencia Artificial, verifican-
do que es posible reemplazar la depen-
dencia humana en la medicion de MOS
mediante herramientas automatizadas.
De esta manera, se puede efectuar una
estimacion de la QoE sin referencia, reali-
zando una monitorizacion en tiempo real
del MOS basado en el impacto psico-vi-
sualy no en la diferencia entre imagenes.
Se trata de una solucion ‘herramienta de
software como servicio’ (SaaS) automati-
zada (sonda) que se puede implementar
en cualquier contenido de video (emi-
sién, streaming o fichero grabado) para
monitorizar en tiempo real, 24/7, la QoE
del espectador de contenidos. Es una
solucion agndstica del hardware, basada
en un desarrollo de Inteligencia Artificial
llevado a cabo por la firma durante los
altimos afios.

La automatizacion

de la medida de la QoE

Algunos de los posibles entornos de
monitorizacion o casos de uso son: la

Una buena QoS (objetiva) no siempre
asegura una calidad satisfactoria de la
experiencia QoE (subjetiva) del espectador
de los contenidos de video

bit

monitorizacién de la cadena de distri-
bucién, de la parrilla de programacion,
el anélisis de la configuracién del mul-
tiplex completo de DVB-T del broad-
caster o de la respuesta de la red IP de
distribucion. Elvalor estimado de la QoE
también se convertird en un parametro
fundamental para la auto-configuracion
de la parametrizacién de los servicios
sobre redes de nueva generacion NGN.
Asi, el software re(ine el anélisis de video
de Ultima generacion, los algoritmos de
Inteligencia Artificial (IA) y el Big Data.

Los entornos de aplicacion de la solu-
cién en servicios audiovisuales son:

« Monitorizacion. Es deseable poder
medir la calidad percibida por los
usuarios, a los efectos de optimizar
la red. Disponer de tecnologia que
puede sistematizar las medidas, lo-
grando monitorizar el estado de la
red de forma periédica, de manera
sencillay controlada.

Supervision. Una medida online de la
calidad perceptual puede ser utiliza-
da a los efectos de control y adminis-
tracion. Esta informaciéon puede ser
realimentada hasta el centro emisor,
de manera que tome acciones inme-
diatas para mantener la QoE.
Administracién. Cuando se dispone
de contenido premium o franjas de
prime time es especialmente nece-
sario medir la QoE, y estimar cémo
ésta evoluciona durante la emision.
Seguimiento y control de las condicio-
nes de calidad recogidas en el contra-
to del proveedor de servicios. Permite,
desde un sistema externo indepen-
diente, auditar la degradacion de un
contenido de un productor en su tra-
tamiento por las redes y sistemas has-
ta su visualizacion por el espectador,
incluso a efectos contractuales.
Nuevos desarrollos. Las medidas
de calidad percibida son una herra-
mienta necesaria para la evaluacién
y desarrollo de nuevos sistemas (por
ejemplo de codificacion). Disponer
de una medida automética de la
QoE evita tener que realizar largas
y costosas pruebas en el disefio de
nuevos de/codificadores, algoritmos
de realce del video, etc.
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Fotogramas de ejemplos de distorsiones.

Perdida de detalles  Difusidn de bordes

Prenlados

Innovacién patentada

Mediante el uso de sondas virtualizadas
de software (de tecnologfa Docker - con-
tenedor de software), se puede imple-
mentar en cualquier punto de la red y
comenzar a supervisar la QoE en tiempo
real, logrando, a través de un andlisis de
video de Ultima generacién, algoritmos
de IA, y técnicas de ciencia de datos, re-
emplazar las pruebas subjetivas MOS de-
pendientes del técnico humano actuales,
por una herramienta automatizada.

Dicha innovacién patentada monitoriza
automaticamente la QoE entregada a
los espectadores de cualquier servicio
interactivo (telefonia, TV, web), en cual-
quier dispositivo (PC, smartphone, Set
Top Box, etc.) y a través de cualquier red
(fija, movil, etc.). La solucion proporcio-
na una estimacion objetiva de MOS sin
referencia (sin participacion humana),
y notifica si alguna de las secuencias de
video presenta un problema, informa si
elvalor MOS estimado para un contenido
monitorizado no es éptimoy el porqué, y
genera informes forenses. El sistema fun-
ciona tanto en sistemas de transporte de
medios de radiodifusién como de strea-
ming, asi como con contenido en directo
o grabado (video bajo demanda, VoD).

Cada sonda de software esta disefiada
siguiendo una arquitectura de ‘micro-
servicios’: la aplicacion se divide en pie-
zas independientes de software que se
comunican entre si. La principal ventaja

es que se pueden distribuir por toda la
infraestructura de produccién y distribu-
cion de los radiodifusores de television,
los OTTs y los productores de contenido
para optimizar el consumo de recursos.

Ventajas:

«Las sondas aportan, de forma ins-
tantdnea, mediciones MOS estan-
darizadas sin referencia, y analisis
comparativos con el resto de los pro-
veedores de servicios del mercado.

« Detecta distorsiones de pérdida de
calidad en su contenido audiovisual.

« Es valido para entornos de produc-
cién de radiodifusion tradicionales'y
streaming multi-dispositivo.

+ Dota de diversidad a los modelos de
explotacion por medio de contene-
dores de software, virtualizados sea
en infraestructura privada, con su pro-
veedor de nube publica preferido, o en
configuracién hibrida para satisfacer
las necesidades actuales y futuras.

Una solucién util

La métrica MOS se considera el ‘estandar
de oro’ para la medicion de QoE, ya que
considera los factores de influencia de
la experiencia del usuario a nivel tecno-
l6gico, contextual y humano. Todas las
soluciones actualmente en el mercado
se basan en factores tecnologicos (an-
cho de banda, velocidad de fotogramas,
frecuencia de muestreo, resolucion, re-
traso, fluctuacién). Por ejemplo, dichas
sondas son la Unica solucién existente

La calidad de video se evaltia de forma
subjetiva mediante el parametro normalizado
MOS (Mean Opinion Score)
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que plantea poder identificar activos
graficos (marcadores, logotipos, ban-
ners..) en la escena donde otros los
identifican como distorsiones.

Las métricas de video-MOS evallan el
contenido audiovisual en su conjunto,
teniendo en cuenta la atraccion visual,
la pureza del audio, el movimiento vy
otras caracteristicas relevantes de la
composicién del material de archivo. Se
puede extraer informacion del propio
contenido, sopesando los diferentes pa-
rametros en funcion de la naturaleza del
contenido, ya sea un programa de noti-
cias o un partido de tenis, por ejemplo.

Con las sondas de IA se ha contribuido
al desarrollo de una solucion Util para
cualquier radiodifusor a escala nacional,
europea o mundial, lograndose una con-
tribucion relevante al desarrollo de solu-
ciones pioneras en el campo de la QoE.

Resultados relevantes

Las nuevas herramientas permiten
monitorizar de manera directa la QoE,
diferenciar las distorsiones técnicas de
las artisticas, y conocer el impacto en
algunos de sus programas.

Los resultados obtenidos han confirma-
do beneficios en la deteccién temprana
de lasincidencias que afectan a la expe-
riencia del espectador, el analisis de su
impactoy el control de calidad de conte-
nidos en relacion con distintas configu-
raciones en la red de distribucion.

Esta tecnologia de monitorizacion en
tiempo real del MOS es viable, esta pro-
baday permite pensar en una aplicacion
futura en distribucion o difusion en 5G,
con laventaja de poder efectuar acciones
para mejorar la QoE en distintos puntos
de la cadena de valor en tiempo real.

Con ello, se ha contribuido al desarrollo
de una solucién real, Util para cualquier
radiodifusor a escala nacional, o inter-
nacional, lograndose una contribucién
relevante al desarrollo de soluciones pio-
neras en el campo de la monitorizacion
automatica sin referencia de la QoE de los
contenidos en tiempo real. k
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CURSOS COIT

Para los meses de julio, septiembre y octubre de 2022, estan previstas las
siguientes actividades formativas promovidas desde Servicios Generales:

Toda la informacién disponible en el apartado de FORMACION de la web del COIT: www.coit.es

JULIO

CURSO ON-LINE

DE FUNDAMENTOS DE ITIL® V4
Del 04 al 24 de Julio de 2022

WEBINAR “NUEVO VOLUMEN DE
REFERENCIA PARA CARACTERIZACION
DE ESTACIONES BASE”

07 de Julio de 2022

SEPTIEMBRE

CURSO ON-LINE DE BASES
DE DATOS - SQL Y NOSQL
19 de Septiembre de 2022

CURSO ON-LINE DE GESTION
DE PROYECTOS ORIENTADO

A LA CERTIFICACION PMI
26 de Septiembre de 2022

CURSO ON-LINE DE TELEFONIA
Y ACUSTICA FORENSE

26 de Septiembre de 2022

OCTUBRE

CURSO VIRTUAL CLASS
SOBRE LA TECNOLOGIA 5G
17 de Octubre de 2022

CURSO ON-LINE DE HACKING ETICO
Y TECNICAS DE HACKING AVANZADAS
SOBRE WINDOWS

24 de Octubre de 2022

CURSO ON-LINE DE
PROYECTOS DE DESPLIEGUE
DE REDES DE FIBRA OPTICA
24 de Octubre de 2022
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Opinion

I Maria José Monferrer.

Ingeniera de Telecomunicacién / Miembro del GT Mujer IT del COIT / Presidente Aiverse.tech.

Liderando el verso y

el metaverso

La evolucién tecnoldgica nos abre un mundo de nuevas posibilidades
que rompe de forma definitiva con todos los antiguos paradigmas.

La llamada transformacién digital no solo
afecta a procesos, canales y modelos de
negocio, sino que también impacta di-
rectamente a las personasy su evolucion.
Ademas, afecta también a la necesaria
formacion para enfrentarse a los nuevos
retos orientados en gran parte a diferen-
tes aspectos de la sostenibilidad.
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Para adaptarse internamente al nuevo
paradigma y convertirse en empresas
sostenibles, con compromisos socia-
les, ambientales y de buen gobierno,
las compafiias deben realizar upskilling
y reskilling en su capital humano, y po-
tenciar el ESG (Enviromental, Social y
Governance).

Para ello, y adaptandose a una ten-
dencia imparable, las empresas estan
incorporado cada dia mas mujeres en
puestos de direccién y en sus consejos.
Vivimos en un mundo en transicion, re-
pleto de oportunidades que se encuen-
tran en esa linea poco definida donde
la legalidad a veces es dudosa, y donde
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la regulacién no permite margen de
movimiento.

Ya no solo se requieren competencias
técnicas, sino que la creatividad, la flexi-
bilidad y el pensamiento critico y analiti-
co son las habilidades mas demandadas
para todo tipo de puestos y, sobre todo,
para puestos ejecutivos, en los que la
diversidad de perfiles deviene imprescin-
dible para la adaptacion o, mejor dicho,
para la evolucion. Y es ahi donde los in-
genier@s entran a jugar su papel, ya que
muchos poseen no solo las competen-
cias y habilidades necesarias, sino que
ademas tienen conocimientos financie-
ros, formacién en consejos y, en la mayo-
ria de los casos, una dilatada experiencia
nacional e internacional. Todas estas
habilidades les permiten dar el necesario
paso y ocupar puestos de la maxima res-
ponsabilidad en las empresas. Un salto
cuantitativo y cualitativo. De hecho, en
2016 de los 58 ejecutivos de las empresas
del IBEX 35, el 33% tenia formacion en in-
genieria, lo cual es significativo. Cabe se-
falar que hace tan solo cinco afios, solo
tres de estos ejecutivos eran muijeres.

Segln el ‘X Informe de Mujeres en el
IBEX’ de IESE-Atrevia, en el aflo 2022 el
sector de tecnologia y telecomunica-
ciones es el que alcanza mayor paridad
del mercado continuo, llegando a al-
canzar una tasa del 37,18% . El informe
resalta que la presencia de las mujeres
en los comités de direccion de las em-
presas del IBEX-35, 6rganos de poder
efectivo, es tan solo del 18,32%, lo que
contrasta con el 33,94% de mujeres en
los consejos de administracion, aunque
en junio de 2020 la CNMV aprobo una
reforma del Codigo de Buen Gobierno
que la aleja: pide el 40% para 2022.

La representacion de mujeres el afio
pasado tuvo un peso y responsabilidad
notables al frente de comisiones clave
como la de sostenibilidad y buen go-
bierno, retribuciones y nombramientos
y riesgos y cumplimiento (ESG).

La diversidad de cultura, procedencia,

formacion, generaciones y experiencia
del equipo de direccién y de los miem-
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La diversidad de cultura, procedencia,
formacion, generaciones y experiencia del
equipo de direccion y de los miembros de
los consejos de administracion, mejoray
enriquece la toma de decisiones

bros de los consejos de administracion,
mejora y enriquece considerablemente
la toma de decisiones, e incrementa la
innovacion y la creatividad. Aun asf, la
cuestion a plantearnos es: jla tendencia
tiende realmente a la diversidad? De los
y las consejeras del IBEX, jcuéntos tienen
formacién en ingenieria o tecnologfa?

Imaginemos que eventualmente en el
metaverso, aparte de la industria del
entretenimiento que seguro son los pri-
meros, todos adaptan o crean su mo-
delo de negocio y las comunicaciones
permiten la globalidad; el concepto de
aldea global de McLuhan una vez mas
retoma sentido. jQuién en esta gran
aldea serd mas competitivo? Tendran
ventaja aquellos que den el primer
paso, y muchas respuestas que segu-
ro veremos en diferentes estudios de
universidades y escuelas de negocio en
los proximos afios, pero lo que no cabe
duda es que el talento que lo hara po-
sible es un #talentosingénero y el que
incorpore mayor diversidad en toda su
cadena de valor tendra mayor alcance.

Muy desafortunadamente hemos pa-
sado una pandemia que gracias a los
avances cientificos y tecnolégicos no
ha causado mayores estragos. Nos en-
contramos en un momento de recupe-
racion, pero hay que tener en cuenta
que lo que hagamos ahora marcara las
diferencias entre los diferentes paises

los proximos afios. Algunos invierten en
ciencia y tecnologfa, forman a su capital
humano a todos los niveles, pues tienen
una fuerte apuesta de futuro donde cla-
ramente vislumbran que las personas y
el talento es un bien escaso. Otros, sin
embargo, apuestan por el corto plazo
descuidando que tempus fugit y todo
cambia, que no solo es adaptarse a las
normasy al entorno, hay que innovar.

Las empresas que mas cotizaban hace
10 afios no son las mismas que ahora
aparecen en muchos indices. Las de
mayor capitalizacion bursatil superan
con creces el PIB de muchos paises, in-
cluido Espafia.

Actualmente la tecnologia acelera y
hace que las diferencias en muchos
aspectos sean mayores. Por eso todos
los esfuerzos son pocos y no implica
obligar a innovar sino liderar innovan-
do. Innovando en liderazgo, en tecnolo-
gia, en ciencia, en emprendimiento, en
educacion/formacion.

Los ingenieros y, sobre todo, las ingenie-
ras tienen por una parte que liderar la
transformacion digital y cultural en sus
empresasy, por otra, tienen la responsa-
bilidad de poner en valor su profesion y
ser referentes para fomentar vocaciones,
vocaciones que en un futuro nos van a
permitir, ojal, vivir en un mundo mejor
y no precisamente en el metaverso. \

Los ingenieros y, sobre todo, las
ingenieras tienen por una parte que liderar
la transformacion digital y cultural en sus
empresas y, por otra, la responsabilidad de
poner en valor su profesion
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Eva Aymami Gili. Ingeniera de Telecomunicacién. Team Leader & Digital Employee

Experience Specialist en Raona.

Digital Workplace:

El Digital Workplace es

que esta transformando la comunicacion interna,
los procesos corporativos y el acceso al conocimiento en las

organizaciones.

Un espacio de trabajo digital (DWP) es
el nombre que recibe la version virtual
y moderna de los lugares de trabajo
tradicionales. La experiencia del lugar
de trabajo digital proporciona servicios
personalizados y basados en roles, asi
como los datos, las aplicaciones y las
herramientas de colaboracion necesa-
rias para que los empleados trabajen
desde cualquier lugar, en cualquier dis-
positivo y en cualquier momento. Para
conseguirlo, los DWP utilizan servicios
de movilidad y tecnologia digital para
adaptarse a las actividades de los usua-
rios y ayudar a aumentar la eficiencia y
el compromiso de los empleados.

La empresa de investigacion Gartner afir-
ma que “el lugar de trabajo digital permi-
te nuevas formas de trabajo més eficaces,
aumenta el compromiso y la agilidad de
los empleados y aprovecha los estilos y
tecnologias orientados al consumidor”.

Digital Workplace y empoderamiento
Pero, ;qué es exactamente un DWP?
Un espacio de trabajo digital o Digital
Workplace es una plataforma Unica que
ofrece a todos los empleados de una
corporacion los siguientes elementos:

cultura corporativa, tecnologiay espacio
virtual, buscando siempre una experien-
cia digital satisfactoria del empleado,
colaborativa y disefiada por y para los
usuarios, manteniéndolos siempre en el
centroy empoderandolos.

Cabe remarcar aqui el hecho de que
favorecer el empoderamiento de los
empleados, y que estos tengan un cre-
cimiento personal y profesional dentro
de las compafiias, es importante no solo
para generar un mayor compromiso de
estos con la organizacién, sino porque
también se traduce en una mayor pro-
ductividad y en una imagen de marca
mas positiva. Para lograrlo, ademas de
cambiar el perfil del liderazgo o el modo
de enfocar este, es necesario que los de-
partamentos de ‘personas’ observen y
subrayen todo lo que pueda hacer que
los empleados se sientan reconocidos.
Y aqui es donde juega un papel esencial
el espacio de trabajo digital, como ele-
mento clave que permite vehicular di-
cho reconocimiento, ofreciendo adicio-
nalmente un espacio de comunicacion
centralizada, de acceso al conocimiento,
documentacién y colaboracion, entre
otras funcionalidades.

Un Digital Workplace es una plataforma
Unica que ofrece a todos los empleados

de una corporacion
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Las cinco principales caracteristicas
de un empleado empoderado.

1 Mayor
productividad

2 Mayor
compromiso

Trabajar en cualquier

5 lugar (y cualquier
dispositivo)

mpulsado por la
inteligencia (IA)

4

Mas

3 colaboracion

Gestion del cambio

Debemos poneren relevancia que laim-
plantacion de todo espacio de trabajo
digital tiene una pata tecnolégica pero
que esta, para garantizar el éxito, debe ir
acompafiada de una gestion del cambio
para asegurar la adopcién de las tecno-
logias que componen el espacio de tra-
bajo digital, y mejorar las competencias
digitales de sus empleados para que ha-
gan un uso eficiente de las mismas. Para
ello debemos considerar, seglin Gartner,
tres puntos de vista:

1. Conocimiento digital (Digital Li-
teracy): Constituye el conocimiento
tedrico y conceptual de las herra-
mientas, qué elementos tienen, cdmo
se utilizan, para qué sirven. ..

2. Destreza digital (Digital Dexterity):
Es el conocimiento practico de las he-
rramientas mediante su uso. Es como
realmente garantizamos el éxito del
cambio. Los empleados deben ver
coémo utilizar estas herramientas en
casos reales de su dia a dia.

3. Gobierno digital (Digital Governance):
Es la capacidad que tiene el usuario
de saber cuando utilizar una u otra
herramienta. Poniendo un simil, una
persona puede saberiren moto, en bi-
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cicleta y en coche, pero ademés tiene
que saber en qué situaciones es mejor
el uso de cada uno de estos medios de
transporte.

La gestion del cambio es una pieza clave
de la transformacion digital del entorno
de trabajo, ya que no se trata Unicamen-
te de implementar nuevas herramientas
usando nueva tecnologia, sino que se
trata de promover un cambio en la cul-
tura digital de la organizacion.

Beneficios del Digital Workplace

Y es que el mundo ha cambiado mas
en los Ultimos 10 afios de lo que nunca
lo habia hecho antes y, en este sentido,
hablamos, trabajamos y compramos
de manera muy distinta respecto unos
afios atras. Gracias a la evolucién y apli-
cacién de la tecnologfa, la informacion
se expande a gran velocidad, provocan-
do mayor complejidad organizacional y
de intercambio de conocimiento en las
organizaciones, las cuales tienen el reto
de permanecer cerca de sus trabajado-
resy colaboradores. En este contexto, la
implementacién de un DWP toma senti-
doy aporta a los empleados de la orga-
nizacion varios beneficios, entre los cua-
les cabe destacar los siguientes valores:

- Herramientas y aplicaciones de co-
municacion

- Plataformas de colaboracion y partici-
pacion social

- Sistemas de gestion de contenidos vy
conocimientos para compartirlos in-
ternamente y externamente

- Herramientas de almacenamiento en
la nube para compartir y almacenar
documentos

- Optimizacion de procesos

- Archivos de documentacion

-Integracion y gestion de dispositivos
moviles

-Innovacion

Comunicacion

Un DWP ofrece acceso a toda la informa-
cién de la compafiia de forma unificada,
atractiva, con formatos visuales e inte-
ractivos y con un comuin denominador:
es usable, de comunicacién bidireccio-
nal, abierta y multiidioma. Todos los co-
laboradores de la organizacién -ya sean
internos o externos- pueden comentar,
reaccionar frente a un contenido, com-
partir o guardarse el contenido para
leerlo mas tarde, etc. Y siempre con di-
ferentes formatos de informacion con el
objetivo de resultar apetecibles para los
usuarios finales.

A nivel de gestion, permite la descen-
tralizacion, la edicion de contenidos de
manera sencilla e intuitiva, y la catego-
rizacion y la segmentacion por audien-
cias, lo que permite reducir el ruido y ga-
rantizar que el contenido lo recibe quien
tiene interés en el mismo, evitando de
este modo el efecto de sobredosis de la
informacion (spam).

Por (ltimo, cabe destacar la viabilidad
de integracion con fuentes externas de
informacion, tales como el clipping de
prensa del sector o blogs de interés.

Colaboracion

Se potencia la colaboracion y su calidad
entre los colaboradores empresariales,
ofreciendo una red social corporativa,
permitiendo una mejor y mayor colabo-
racion y trabajo transversal a través de
comunidades o equipos que comparten
un interés comun, ya sea en una misma
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temética, proyecto, iniciativa global o
local. En este sentido, se ofrecen herra-
mientas tales como equipos, comuni-
dades, chats, blogs, wikis, calendarios,
encuestas, etc. que facilitan dichos pro-
Cesos.

Conocimiento compartido

El DWP da acceso al conocimiento in-
terno y los contenidos corporativos de
manera sencilla, intuitiva, agil y con-
figurable por rol/audiencia, de modo
individual por y para cada uno de los
empleados de una organizacién. Las
plataformas se convierten en centros
de conocimiento y/o formacion de las
organizaciones, ofreciendo en un espa-
cio unificado las politicas corporativas,
normativas, plantillas, informacién por
iniciativas, departamental, etc.

Los DWP permiten extender el conoci-
miento mas allé de los contenidos y que
sean las propias personas integrantes
de la organizacion las verdaderas fuen-
tes de conocimiento. Adicionalmente
se ofrecen potentes buscadores avanza-

dos, que se convierten en ‘Google’ inter-
nos, permitiendo el acceso a todos los
contenidos a solo un clic.

Por Ultimo, cabe destacar la aplicacion
de Inteligencia Artificial en el contenido,
permitiendo acciones tales como el eti-
quetado automatico del contenido para
facilitar su busqueda, o bien el aprendiza-
je continuo y automatizado de la organi-
zacion y de los empleados, con el fin de
poderles ofrecer informacién de su inte-
résy en base sus necesidades internas.

Eficiencia en procesos

El DWP da acceso centralizado a todas
las aplicaciones, herramientas y servicios
corporativos, siempre clasificados y sec-
torizados por audiencia, de modo que al
igual que con las comunicaciones, se evi-
ta el efecto spam. Cada empleado solo
ve aquellas aplicaciones, herramientas y
servicios corporativos de su interés y apli-
cacion en su dia a dia en el trabajo.

Se admite la posibilidad de integracion
con herramientas externas a nivel de

No se trata unicamente de implementar nuevas
herramientas usando nueva tecnologia, sino

de
de la organizacion
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racna

proceso, como la integracion de una fir-
ma de documentacion electronica den-
tro del propio DWP o bien la integracion
a nivel de autenticacion con sistemas
externos, con el fin de unificar y mejorar
la experiencia de los empleados.

Por otro lado, también encontramos
workflows inteligentes que se persona-
lizan segun el empleado, chatbots que
dan respuesta a peticiones, preguntas,
dudas internas o analiticas de datos que
permiten recoger datos en tiempo real,
ofreciendo un conocimiento detallado
de los intereses y comportamientos de
la organizacion y de los empleados en
cada area.

Innovacién

Para satisfacer las expectativas de los
empleados digitales modernos y pro-
porcionar una ventaja competitiva a
las organizaciones, el lugar de trabajo
digital tiene que apoyar e incorporar
innovaciones modernas como la auto-
matizacion, el aprendizaje automatico
(para conocer las preferencias de los
empleados y hacer recomendaciones
personalizadas), el anélisis predictivo
(para hacer recomendaciones inteligen-
tes), el andlisis de tendencias, el andlisis
social y el crowd sourcing.

La tecnologia hace las cosas posibles,
las personas hacen las cosas reales.h
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L] n 7
Opinion
Javier Dominguez.
Ingeniero de Telecomunicacion.

Ensenar para aprender

El aprendizaje de la ingenieria tiene dos etapas muy desiguales: la universitaria y la trayectoria
profesional. La segunda presenta particularidades que exigen una ensefanza con
motivaciones y pautas adecuadas.

Tienen razon quienes sostienen que, des-
pués de obtener el titulo académico, nos
espera un largoy gratificante recorrido de
aprendizaje. Dos etapas con una dura-
cién muy desigual: algunos afios de en-
sefianza universitaria frente a décadas de
toda una vida profesional. Visto en pers-
pectiva, no resulta tan determinante el
tiempo dedicado a la graduacion como
si lo son los recursos adquiridos para en-
frentarse a la segunda etapa.

Sobre la capacitacion universitaria, com-
parto las inquietudes de Antoni Elias Fusté
descritas en la entretenida reflexion ‘La for-
macién en ingenieria para la sociedad de
lainformacion’ (revista BIT 210). Se publico
en 2018 pero mantiene su actualidad. Esta
desprovista de complacencia y propagan-
da. Invito al lector a que la repase.”

Quisiera subrayar las referencias al profeso-
rado y a los métodos de ensefianza. Habi-
tualmente los debates sobre la educacion

-en cualquier nivel- se centran en su estruc-
tura, los contenidos y la evaluacion, pero se
obvia el protagonismo del docente. Sin em-
bargo, su contribucién es esencial, no solo
para facilitar el conocimiento académico
sino, también, para cultivar en los alumnos
la participacion, la curiosidad v la creativi-
dad. Me pregunto si, en el proceso de acre-
ditacion del profesorado universitario, se
incentiva suficientemente la capacitacion y
experiencia en métodos y estilos didacticos
que estimulen estas habilidades.

La participacién para comprender los
beneficios que aporta la colaboracién en
equipos multidisciplinares, a la vez que
se fomenta la generosidad y la cohesion.
La curiosidad para fortalecer la inquietud
por el aprendizaje continuo, sabiendo
adaptarse al entorno socioeconémico e,
incluso, para cuestionarse lo que le ense-
fian. La creatividad para explorar nuevas
soluciones, aprendiendo a comunicar
con éxito las ideas y proyectos.

En la etapa profesional el alumno es mas
sensible al aprovechamiento del tiempo
dedicado a la formacion y aprecia unos
contenidos precisos que acierten con lo util
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En una trayectoria profesional la casuisti-
ca formativa es muy amplia y variada. En
la motivacion personal por el aprendiza-
je influira la experiencia ya adquirida, el
deseo por profundizar en lo ya conocido
0 el de abrir nuevas expectativas y opor-
tunidades. Quiza también el interés por
renovar los esquemas y habitos deciso-
rios e, incluso, por atender las inquietudes
vocacionales no satisfechas. Sobre todo
ello sobrevuela, ademas, la necesidad de
compatibilizarlo con la vida individual, fa-
miliary laboral.

Si conjugamos las motivaciones perso-
nales con la imparable evolucion tecno-
l6gica y los perfiles demandados por el
mundo empresarial, tenemos los ingre-
dientes para configurar el sugestivo ne-
gocio de los programas de aprendizaje
permanente. La oferta, necesariamente,
ha de ser flexible y actualizarse continua-
mente. Por suerte, no esta sometida a las
rigideces de la ensefianza oficial que exi-
ge una evaluacion externa.

Entiendo que, en la etapa profesional, el
alumno es méas sensible al aprovecha-
miento del tiempo dedicado a la forma-
cion. Desea unos contenidos precisos que
acierten con lo (til. Ademas, aprecia perci-
bir en la ensefianza el entusiasmo realista
de quien domina la materia, la aplica y
comparte su experiencia practica.

En los cursos de la etapa profesional se
deberfan repartir, también, dosis de par-
ticipacion, curiosidad y creatividad. Ayu-
darfan a prestigiar el negocio y a fortale-
cer el compromiso educativo con unos
clientes que son, ante todo, alumnos que
valoran aprender. &

* https://www.coit.es/archivo-bit/bit-210
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Siguenos en
redes sociales

EL COIT sigue apostando por desarrollar espacios en los que se comparta informacién a tiempo
real, donde se generen debates de altura, que sirvan para proyectar a la institucion y sea un
espacio de referencia dentro del Ecosistema Digital.

Estamos creando una Comunidad Teleco en redes sociales en la que te animamos a participar.

Unete a la Comunidad

#SoyTeleco

que estamos creando en internet

Este codigo QR te llevara a los enlaces
directos a las redes sociales, que
también puedes encontrar en:
WWW.Coit.es y www.aeit.es

u Colegio Oficial Asociacion Espafiola .
I Ingenieros de Ingenieros de WWW.colt.es
Telecomunicacidn Telecomunicacian : :
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Los dispositivos
* % 4 loT requieren

e

robustas,

conectividades
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Carlos Carazo.
Director de Tecnologia y Operaciones de IoT y Big Data en Telefénica Tech.

Conectividad
Narrow Band
para impulsar el

Internet de las

Cosas

En 2025 habra mas de 30.000 millones de dispositivos
Internet de las Cosas (loT) interconectados en todo el mundo,
segun la plataforma de datos Statista. Los dispositivos lIoT
permiten digitalizar lo fisico y el entorno mediante la telemetria
o el uso de sensores conectados (smart sensors). Estos
dispositivos ya estan demostrando sus beneficios en diferen-
tes sectores industriales, productores y de conocimiento:
desde la logistica hasta la energia pasando por la agricultura
y la ganaderia, la industria, el turismo, la banca, los recursos
naturales, el transporte o la sanidad.

La sensorizacion loT permite obtener
datos precisos en periodos de tiempo
muy cortos —incluso en tiempo real—
para anticipar y prevenir incidencias;
para escalar, mejorar, optimizar proce-
sos o para identificar necesidades, en-
tre otras posibilidades. Todo ello gra-
cias a que la sensorizacion hace posible
la toma de decisionesy la definicion de
estrategias basadas en datos, permi-
tiendo a las empresas reducir costes,
operar con eficiencia, mejorar sus ser-
vicios y reducir su impacto medioam-
biental.

El despliegue del Internet de las Cosas
tiene incontables ventajas, muchas de
las cuales todavia no podemos ni ima-
ginar. Pero también implica desafios:
uno de los aspectos criticos es que los

dispositivos loT, como los smart sen-
sors, requieren conectividades adecua-
das, robustas, seguras y ubicuas.

Elegir la conectividad adecuada en
un proyecto loT determina en Ultima
instancia su éxito o su fracaso. Seria el
caso, por ejemplo, de soluciones loT
que requieren transmitir datos desde
ubicaciones remotas o de dificil acce-
so, como sensores de humedad en un
campo de cultivo de una zona rural o
contadores de agua inteligentes en los
sotanos de un edificio.

Por lo general, en el Internet de las Co-
sas estos datos se generan por el pro-
pio funcionamiento del dispositivo, o
se introducen de forma manual o au-
tomatica, o son captados del entorno



mediante sensores. O una mezcla de
varias o de todas esas opciones. Sea
cual sea el caso, esos datos deben
transmitirse siempre con seguridad,
fiabilidad y bajo consumo energético.

Es aqui donde entran en juego las redes
de banda estrecha, como son las redes
5G Narrow Band desplegadas por Tele-
fonica Tech. Estas redes de bajo consu-
mo energéticoy gran alcance son las 6p-
timas para interconectar dispositivos 0T
con, por ejemplo, las plataformas cloud
donde los datos se gestionan y procesan
para darles sentido y valor.

Conectividad de bajo

consumo y gran alcance

5G Narrow Band de Telefénica Tech se
engloba dentro de la clasificacion de
redes LPWA (Low Power-Wide Area). Se
caracteriza por su alta capacidad de
penetracion en caso de obstaculos fi-

sicos, tanto en interiores (siguiendo el
ejemplo del contador de agua inteli-
gente instalado en un sétano) como en
exteriores.

Ademas, la sefial de estas redes tiene un
gran alcance (adecuado para esos senso-
res de humedad mencionados) y posibi-
litan una alta concurrencia. Eso permite
tener muchos dispositivos operando
simultdneamente en un area geogréfica
concreta, como sucede en un edificio in-
teligente y mas todavia en una smart city.

Otra caracteristica de 5G Narrow Band
es que permite transmitir sesiones de
datos pequefias de forma intermiten-
te —como instrucciones o lecturas de
los sensores— con un consumo ener-
gético muy bajo. Eso proporciona a los
dispositivos loT la capacidad de operar
y enviar datos durante periodos pro-
longados de tiempo, de incluso afios,

Las redes 5G Narrow Band de bajo consumo
energetico y gran alcance son las optimas
para interconectar dispositivos loT
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con sensores que funcionan con pilas o
baterias solares. La habilitacion de esta
tecnologia permite la resolucién de
problemas que en el pasado no era po-
sible atacar, por localizaciones de baja
cobertura y duracion de bateria de los
dispositivos. De este modo 5G Narrow
Band proporciona a los dispositivos loT
una gran autonomiay vida Gtil.

Conectividad 5G Narrow

Band: NB-loT y LTE-M

Telefénica Tech ha desplegado bajo el
paraguas 5G Narrow Band dos tipos de
redes para dar conectividad a solucio-
nesy proyectos loT: NB-loT y LTE Cat-M
(LTE for Machines).

Ambas conectividades responden a los
requerimientos de loT y ademas son
complementarias: la conectividad NB-
loT es 6ptima para un despliegue masi-
vo de sensores, medidores o telemetria
loT, mientras que la conectividad LTE-M
es adecuada para usos que requieren
movilidad, ofreciendo handover entre
celdas, desplazamientos a altas veloci-
dades de 200 km/h e incluso llamadas
telefénicas utilizando tecnologia VoLTE.
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Esta tecnologia permite la resolucion de
problemas que en el pasado no era posible
atacar, por localizaciones de baja coberturay
duracion de bateria de los dispositivos

Tanto NB-loT como LTE-M son tecnolo-
gias 3GPP que se engloban en las espe-
cificaciones de 5G que realizé la ITU en
el IMT-2020, lo que garantiza su seguri-
dad, disponibilidad y convivencia en el
largo plazo, tanto con las redes actuales
como futuras. De este modo 5G Narrow
Band adelanta las funcionalidades de
5G con tecnologias ya extendidas a la
vez que mejora la eficiencia de 5G, al
liberar espectro usado en aplicaciones
loT que utilizan redes legacy.

Ambas tecnologias se mejoran con-
tinuamente con nuevas evoluciones
para optimizar sus capacidades e in-
cluir nuevas funcionalidades que ga-
ranticen su aplicacion futura.

Un laboratorio abierto a las empresas
para impulsar soluciones loT

Para dar apoyo a las empresas —de
cualquier tamafio, desde startups vy
emprendedores a grandes partners
tecnologicos— que estan planificando
o desarrollando proyectos loT, Telefo-
nica Tech ofrece su laboratorio abierto,
deinscripcion gratuita, The Thinx. Estas
instalaciones permiten simular, probar
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y evolucionar soluciones [oT con el ase-
soramiento de técnicos expertos, ace-
lerando su llegada al mercado.

Uno de los recursos que ofrece The
Thinx a las empresas que estan desa-
rrollando o planean desarrollar proyec-
tos loT tiene que ver, precisamente, con
la conectividad. The Thinx da acceso
a las Ultimas tecnologias de conectivi-
dad Narrow Band para testear, validar
y anticipar como va a funcionar en si-
tuacion real una solucién loT antes de
su produccién o de su despliegue, con
garantias y ahorrando tiempo y costes.

Ademas de la conectividad, The Thinx
amplia sus capacidades para validar las
soluciones end-to-end, incluyendo verifi-
caciones funcionales, arquitectura cloud
eincluso la ciberseguridad de la solucion
loT. Esta experiencia en el laboratorio The
Thinx mejora, verifica y optimiza las solu-
ciones que ofrece Telefonica Tech.

Un ejemplo de aplicacion

Un ejemplo de aplicacion de la conecti-
vidad 5G Narrow Band de Telefénica
Tech, tecnologia integrada precisamen-

te en colaboracion con The Thinx, es el
proyecto de contenedores amarillos
conectados que forman parte del Siste-
ma de Devoluciény Recompensa (SDR)
Reciclos de la organizacion medioam-
biental sin animo de lucro Ecoembes.

Este proyecto consiste en 16 contenedo-
res de reciclaje sensorizados y conecta-
dos a través de 5G Narrow Band NB-loT
de Telefénica Tech. De este modo, los
contenedores detectan qué envases se
depositan en el contenedory transmiten
esos datos a la plataforma cloud donde
se gestiona esa informacion.

Los datos captados por estos conte-
nedores conectados habilitan asi la
trazabilidad de los envases y el tipo de
residuo (mediante la lectura del cddigo
de barras del envase), el momento del
dia, la frecuencia y la zona de origen,
entre otros datos relevantes. Es solo un
ejemplo de un proyecto piloto capaz de
impulsar una recogida de residuos mas
eficiente y sostenible, y que recurre a
la tokenizacion para recompensar ade-
maés a los vecinos que participan en el
reciclaje.

Convergencia de loT

e Inteligencia Artificial

La adopcién del Internet de las Cosas
convierte a los despliegues IoT en enor-
mes generadores de datos. Para que
estos datos tengan valor, ademas de
transmitirse, tienen que almacenarse y
autenticarse, deben ser coherentesy pri-
vados, y ademas estar disponibles. Dar
valor a los datos captados por dispositi-
vos loT es otro de los desafios que tiene
que abordar el Internet de las Cosas.

Aqui es donde entran en escena las
tecnologias de Telefénica Tech. La con-
vergencia de loT con el Big Data, con
la Inteligencia Artificial (IA) y con otras
tecnologias, como Blockchain, propor-
ciona la capacidad de dar valor a todos
esos datos para mejorar los procedi-
mientos y transformar digitalmente los
procesos, las operaciones y los servi-
cios de empresas, gobiernos, organiza-
ciones o administraciones publicas, y
para beneficio de la sociedad. &
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Manuel Augusto.
Director de Operacion y Mantenimiento de Red en Orange.

Los operadores de
telecomunicaciones ante el
nuevo cambio de paradigma

La llegada y posterior expansion de la telefonia movil revolucioné el mercado de las
telecomunicaciones. Desde entonces las grandes operadoras se han ido adaptando para
dar respuesta a la demanda de los usuarios tanto en calidad como en variedad de servicios.
Y ahora se enfrentan a un nuevo cambio de paradigma.




Desde la irrupcién de la telefonia moé-
vil a finales de los 90, hemos vivido
circunstancias muy diversas. En los pri-
meros afios fuimos testigos de un cre-
cimiento insélito, auspiciado por una
demanda que superaba todas las ex-
pectativas. Mientras que el nimero de
SIMs crecia de forma desorbitada, los
operadores del momento se afanaban
por ganar la batalla de dotar de cober-
tura a su red antes que su competidor.

Los usuarios asumian las carencias en
la calidad y disponibilidad valorando el

simple hecho de poder realizar una lla-
mada in itinere. Las labores de planifica-
cién cobraban notable importanciay los
ingenieros se empefiaban en incremen-
tar el &rea de influencia de la red a poco
que las condiciones de propagacion lo
permitieran, lo que a veces estaba refii-
do con la reutilizacion de frecuencias.

3G, 4G y contenidos multimedia

El 3G parecia representar un cambio de
paradigma: estaba destinado a consoli-
dar definitivamente la red mévil como un
medio de transferencia de datos, dejan-

Las mayores capacidades moviles y la
difusion de contenidos en streaming
pusieron a prueba nuestras redes, y los
operadores invirtieron en mejorar las redes

de transmision

do de limitarse al establecimiento de lla-
madas de voz. La primera subasta para la
atribucion de frecuencias trajo consigo la
adquisicion de ciertos compromisos por
parte de los operadores para mejorar a
malograda cobertura en poblaciones de
menor entidad y vias de comunicacion.

Cierto es que la implantacién de esta
tecnologfa se dilaté més de lo que en un
principio se esperaba, incluso el opera-
dor que hoy identificamos como Més-
movil, en sus tiempos Xfera, atesoro largo
tiempo su licencia como su gran activo,
acometiendo en la practica contadas im-
plantaciones en los primeros afios.

Parecia que el 4G consolidaria definiti-
vamente la posibilidad de trasmitir in-
formacion a través de la red movil y es
ahf donde algunos operadores identifi-
caron la potencial formula para mone-
tizar la inversién: si con esta tecnologia

Es el momento de poner a prueba las
infraestructuras sobre las que
llevamos anos trabajando

llegamos a todos con un throughput
suficiente, seria posible abandonar los
planes de despliegues de redes fijas y
captar estos clientes sin afrontar las
costosas inversiones en canalizaciones
y postes. “La vida es mévil, movil es Vo-
dafone” se atrevi6 a decir el operador
que paso a gestionar la red de anterior-
mente conocida como Airtel.

En cambio, no fue asi. Pronto tomaria-
mos conciencia de que las redes moévi-
les tardarian en dotar de las capacida-
des que las nuevas y disruptivas redes
de FTTH eran capaces de aportar.

El nuevo modelo de negocio se funda-
mentaba en comercializar servicios de
television, y fue Telefénica la que bajo
el término ‘Fusion’ establecié un nuevo
contexto en el que la red fijay los conte-
nidos multimedia pasaban a ocupar un
papel de mayor relevancia.

Los que me conozcais entenderéis que
en este punto no puedo pasar por alto
la apuesta que hizo en su momento
Jazztel por llevar la fibra a cada rincon
de Espafia en uno de los proyectos mas
ambiciosos que se hayan acometido.

Compras y redes compartidas

Los operadores comenzaron a alcanzar
acuerdos por compartir su red e incre-
mentar su capacidad de despliegue ba-
lanceando nuevamente el peso de su in-
version nuevamente hacia la red de fijas.

En los proximos afios los diferentes ope-
radores buscarian el modo de incorpo-
rar una red fija de alto valor a sus activos
de red y se cerraron importantes ope-
raciones como en el caso de Vodafone

con la compra de Ono o de Orange con
la compra de Jazztel; de algiin modo,
este Ultimo movimiento promovié que
una pequefia parte de la red de Orange
pasase a manos de Masmovil.

Por otro lado, las mayores capacidades
méviles y la difusién de contenidos en
streaming pusieron a prueba nuestras
redes, y los operadores invirtieron en
mejorar las redes de transmisién, re-
legando la opcion de la conectividad
por radio enlace frente a opciones de
conectividad por fibra (FTTN).

Las nuevas posibilidades que ofrecian
estas redes de alta capacidad, anima-
ron a administraciones de diferente ni-
vel a desarrollar infraestructuras de red
para interconectar sus sedes a la par
que licitaban la preparacion de planes
directores que le permitirian acceder a
fondos europeos con los que acometer
procesos de modernizacion y mejora
de su infraestructura de comunicacio-
nesy servicios, acufiando el término de
‘ciudad inteligente’.

Hemos pasado de valorar por encima
de cualquier aspecto el valor estratégico
de nuestra infraestructura de red a ver
el modo de compartirla, entendiendo
asi que el valor que podemos aportar se
fundamenta en los servicios y solucio-
nes que podremos dar en el futuro.

Sobre lo anterior cabe indicar que el ma-
yor cambio vendra por el hecho de incor-
porar como clientes a grandes compafifas
proveedoras de servicios que haran uso
de nuestra infraestructuray que proveeran
de servicios a los usuarios de sectores que
ya visualizamos, como la automocion, los

¢ Transformaremos los operadores nuestro
modelo de negocio incorporando nuevos
servicios? Muy probablemente si.
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videojuegos, la agricultura. .. y otros que
sin duda nos sorprenderan. La pregunta es
itransformaremos los operadores nuestro
modelo de negocio incorporando nue-
VoS servicios? Pues muy probablemente
si. ¢Acaso nos imaginabamos que una
compafiia de telecomunicaciones aca-
baria siendo productora de contenidos,
vendiendo alarmas, comercializando so-
luciones de ciberseguridad u ofreciendo
préstamos? Obviamente hace unos afos
esto eraimpensable.

Precisamente la escisién de los grandes
operadores en dos grandes compafiias,
una centrada en la gestion de infraes-
tructuras y otra dedicada a gestionar ser-
vicios, es una muestra evidente de ello,
como lo es el hecho de que las funcio-
nalidades de la nueva tecnologia 5G no
estan destinadas a mejorar los servicios
del usuario de a pie, para el que la red ya
aporta todas la capacidades suficientes
y alos que ya se aplican formulas de fac-
turacion de tarifa plana, sino a aportar a
empresas un contexto sobre el que per-
mitir el desarrollo del tejido empresarial.

Cambio de paradigma

Existe, pues, un cambio de paradigma
en el modelo de prestacion de servicios
que aplica a los operadores de teleco-
municaciones. Son varios los factores
que contribuyen a este cambio de en-
foque, entre ellos:

«Potencialidad de evolucién hacia
nuevos demandantes del servicio.

« Cambio en los criterios de evalua-
cién de la calidad del servicio por
parte de los usuarios finales.

« Desarrollo de aplicaciones que re-
quieren de nuevos requisitos.

« Necesidad de interoperabilidad entre
medios de transmision heterogéneos.

« Necesidad de optimizaciony eficiencia
en el uso del espectro radioeléctrico.

Nos corresponde sin duda a los ope-
radores asumir el reto de esta nueva y
revolucionaria transformacién, para la
queya nosirven las agresivas campafias
publicitarias o las ofertas lowcost: es el
momento de poner a prueba las infraes-
tructuras sobre las que llevamos afios
trabajando. X
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José Ignacio Alonso.

Coordinador del Grupo de Trabajo Smart Railways del COIT.

¢, Es posible conseguir el
TREN GIGABIT a 350 km/h?

El pasado 27 de junio, el Grupo de Trabajo Smart Railways del Colegio Oficial de Ingenieros

de Telecomunicacion congregé en el Instituto de la Ingenieria de Espana, de la mano de su
coordinador, José Ignacio Alonso, a cuatro expertos que dieron su vision sobre las diversas las
soluciones tecnoldgicas que se estan proponiendo actualmente para la implantacion del 5G en el
ferrocarril y lograr la conectividad de los viajeros, y el reto que supone la integracion del 5G en los
diversos sistemas de comunicaciones relacionados con la seguridad y la operativa ferroviaria.

De izda. a dcha: Juan Alberto Altuna, José Luis Alcolea, Marta Balenciaga, José Ignacio Alonso, Antonio Muniesa y Julian Andrade

Juan Alberto Altuna, José Luis Alcolea,
Antonio Muniesay Julian Andrade expu-
sieron a lo largo de sus respectivas pre-
sentaciones,y en el debate posterior, los
retos tecnoldgicos de las diversas pro-
puestas que se estan realizando, tanto
a nivel nacional como internacional, so-
bre el despliegue del 5G y las soluciones
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técnicasdelo que EIM (European Rail In-
frastructure Managers y CER (The Voice
of European Railways) han denominado
el “Gigabit Train” y la conectividad 5G.

La tematica de la Jornada no podria ser
de mas actualidad. Han sido numero-
sas las noticas que han aparecido en la

prensa sobre el tema del 5G y el ferrocarril
en el contexto de los Fondos Next Gene-
ration. Por ejemplo, Expansion, titulaba el
20 de noviembre del pasado afio, en una
de sus paginas “ADIF recibira mas de 200
millones para el 5G en el AVE” hablando
de la importancia del 5G embarcado. El
21 de marzo de este afio el mismo diario,
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El sector ferroviario

para los profesionales relacionados con el
sector de las Tecnologias de las Informacion
y de las Comunicaciones (TIC)

titulaba “ADIF busca un socio industrial
para lanzar su propio negocio de ‘tele-
cos”. Se hablaba, ademas, de acometer,
con los citados fondos dos proyectos re-
lacionados con el 5G. Uno implicaba la
construccion de una red neutra de radio
5G que se pondrian a disposicion de los
operadores para dar cobertura y prestar
el servicio en algunos de los corredores
ferroviarios con menor carga de pasaje-
ros. El segundo gran proyecto es el des-
pliegue de redes 5G en todos los activos
y zonas logisticas de ADIF para mejorar la
gestion de la actividad logistica del trans-
porte ferroviario.

El papal de los telecos

Estos hechos ponen de manifiesto el po-
tencial que el sector ferroviario ofrece para
los profesionales relacionados con el sec-
tor de las Tecnologfas de las Informaciény
de las Comunicaciones (TIC) y del impor-
tante papel que los Ingenieros de Teleco-
municacion pueden jugar en la incorpo-
racion de nuevas tecnologias (5G, IoT, Big
Data, etc.) y en el desarrollo de los proce-
sos de digitalizacion y automatizacion que
el sector ferroviario esta acometiendo. Se
estima que la incorporacién progresiva de
las tecnologfas TIC en el sector ferroviario
alcanzara un porcentaje superior al 74%
en el afo 2025, frente al 50% del afio 2010,
con la consiguiente demanda de Ingenie-
ros de Telecomunicacion en el sector.

Durante la apertura, Marta Balenciaga,
decana-presidente del COIT destacé que
el ferrocarril es el modo de transporte
mas econémico y ecoldgico. Del 25% de
las emisiones de C02 que supone el con-
junto del transporte solo el 0,4% corres-

ponde al ferrocarril, aungue en la Unién
Europea tan solo el 7% de los pasajeros
y el 11% de las mercancias viajan en tren.

Es por ello por lo que hay una apuesta
clara por el ferrocarril como el modo de
transporte del futuro en Europa y para
conseguir un modo de transporte com-
petitivo y atractivo para el usuario, bien
sean personas o mercancias, es necesario
un modelo de tren continuamente conec-
tado, basado en sistemas de transporte
inteligentes y mas automatizados, sobre
una gran infraestructura de red ferroviaria.

En nuestra estrategia nacional jugara
un papel clave el desarrollo de infraes-
tructuras 5G tanto en corredores pri-
marios, lineas férreas de alta velocidad
nacionales y transfronterizas, como en
corredores secundarios para ayudar al
impulso del despliegue de esta nueva
tecnologia en entornos rurales.

Ademas, sobre El 5G, se esta modelan-
do el futuro sistema de comunicacio-
nes moviles ferroviario, el FRMCS que
sustituird al GSM-R, y que sera una pie-
za imprescindible para lo que podre-
mos llamar el ferrocarril 4.0’

A continuacion, Angeles Marin, directo-
ra de la Oficina de la Estrategia de Mo-
vilidad, del Ministerio de Transportes,
Movilidad y Agenda Urbana (MITMA),
describi¢ la vision que se tiene desde
esta entidad en relacién a los retos que
se presentan actualmente en la politica
de transportes y movilidad, y explican-
do las herramientas que el Ministerio
esta impulsando: la Estrategia de Mo-

Se estima que la incorporacion progresiva
de las tecnologias TIC en el sector ferroviario
alcanzara un porcentaje
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vilidad Segura, Sostenible y Conectada
2030, la futura Ley de Movilidad Soste-
nibley los programas del Plan de Trans-
formacion, Recuperacién y Resiliencia.

Expuso también como la conectividad
5G es una pieza indispensable para la
llegada de innovaciones en el sector
ferroviario en materia de seguridad, de
eficiencia o de experiencia de viajero, y
manifesto el apoyo del MITMA a su des-
pliegue, junto a las entidades a él ads-
critas y al Ministerio de Asuntos Econo-
micos y Transformacién Digital.

La mirada de los expertos

Enmarcada la oportunidad de la jorna-
da técnica por su moderador, José Igna-
cio Alonso, los expertos se centraron en
dar respuesta, desde sus respectivas ex-
periencias a los objetivos de la Jornada.

Juan Alberto Altuna, subdirector de Te-
lecomunicaciones en la Direccion Técni-
ca de ADIF, diserté sobre la conectividad
como parte esencial de la infraestructu-
ra ferroviaria en su proceso de digitali-
zacion y el camino hacia el 5G en ADIF.
José Luis Alcolea, del Departamento de
Innovacién de Vantage Towers, respon-
dié de manera afirmativa en su ponen-
cia ‘Los retos tecnologicos para conse-
guir 1 Gbps en trenes de alta velocidad’
a la pregunta del debate, explicando
como se puede alcanzar este desafio.

Antonio Muniesa secentro en ‘Larespues-
ta de Evo-Rail a la demanda de conectivi-
dad’, detallando la solucién tecnologica
‘Rail 5G’ que Evo-Rail ha implementado
en la isla de Wright para proporcionar
conectividad multi-gigabit. Finalmente,
Julidn Andrade, director ejecutivo para
el mercado vertical del transporte de
HUAWEI, desentraié en su ponencia ‘Co-
bertura 5G en lineas de alta velocidad.
Experiencia en China’ algunas de las so-
luciones tecnologicas implementadas en
la red de alta velocidad china.

La Jornada se cerrd con un vivo debate
entre los mas de 70 asistentes donde se
plantearon algunas interesantes cues-
tiones que el Grupo de Trabajo recogid
para sus futuros trabajos. X
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I José Luis Casado.

Ingeniero de

Ingeniero de Telecomunicacion
'y maratoniano.

- José Luis Casado

. corrio su primera

' maraton hace casi 40

- anos. Desde entonces
ha recorrido mas de

' 60.000 kildmetros
entre carreras y

" entrenamientos.

- Reconoce que se

' ‘enganch@’ a correr,
en gran parte porque

' la satisfaccion tras el

- gran esfuerzo fisico

'y mental que supone

. acabar una maraton

. es incomparable a

' cualquier otra.

Mas de una vez

he estado tan
ensimismado en mis
pensamientos que

al concluir el
entrenamiento no
recordaba por donde
habia corrido

470

La maraton,
mi otra carrera

Son las 11 de la mafiana de un domingo
de abril de 1983. Corro por la calle Prin-
cipe de Vergara de Madrid. Las ropas las
llevo empapadas, pero ya no por el agua
que jarreaba generosamente cuando
dieron la salida de la maratén hace dos
horas largas, sino por los litros de sudor
que en ese tiempo he expulsado. Estoy
en el kildmetro 40 del recorrido y ya sé
que voy a acabar la maraton, la primera
maratén de mivida. Ahora mi preocupa-
cién es otra: si me apuro puedo terminar
debajo de las tres horas de carrera. jAhi
es nada, convertirme en un sub3 en mi
primera aparicion en la mitica distancia!
Estoy ahi ahi. jQué agonial

Cuando entro en el paseo del Retiro y
veo la pancarta de meta a unos 200 me-
tros, sé que el objetivo estd cumplido.
Los aplausos de los espectadores a los
lados de la calle de entrada me hacen
componer la figura y amagar, sélo ama-

gar, un pequefio sprint. Cuando cruzo la
linea de meta alin me sobran unos se-
gundos para las tres horas. Es entonces
cuando se me agolpan en la cabeza las
40.000 zancadas que acabo de dar por
las calles de Madrid, los mil kilometros
recorridos en los cuatro meses de en-
trenamiento anteriores a la prueba, las
horas robadas a las sabanas y a mi fami-
lia en esos meses. Las Ultimas gotas de
liquido que aln quedan en mi cuerpo
se convierten en lagrimas de alegria. Ha
merecido la pena: soy maratoniano.

Los inicios

Yo habia empezado a correr cuatro afios
antes cuando, por diversion, participé
en la primera carrera popular que El
Corte Inglés organizd en Mélaga. El am-
biente que vi en ella me cautivd y me
engancho para el resto de mi vida. Des-
de entonces, 42 afios ininterrumpidos
participando en cientos de pruebas pe-
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El célebre muro situado en los treinta
y tantos kilometros de carrera se supera

con fortaleza mental

destres en medio mundo, 13 maratones
terminadas, la Ultima ya con 70 afios,
una mejor marca de 2h 51m 29s y mas
de 60.000 km corridos entre competicio-
nesy entrenamientos.

Reconozco que estuve obsesionado mu-
chos afios con la practica de la maraton:
esas carreras en solitario a las seis de
la mafiana por las carreteras de Mala-
ga antes de comenzar mi larga jornada
laboral, las zapatillas de deporte como
compafieras inseparables en mis multi-
ples viajes profesionales que me calzaba
nada mds aterrizar para patear parques
o cintas de gimnasios de hotel... Mi hijo
Gonzalo dice que la frase que mas ha
oido en su vida es: “He visto a tu padre
corriendo”. Todavia después de tantos
afios, me sigo poniendo nervioso antes
de cada salida de una carrera.

La maraton ‘engancha’

Hoy en dia la maraton se ha convertido
en el evento deportivo mas multitudi-
nario por nimero de participantes. Casi
1.300.000 terminaron una maratéon en
2018 en el mundo. Es indudable que a
ello ha contribuido la mercadotecnia de
las empresas, que ven un filon comercial
en el consumo que cada celebracion de
maraton genera, pero ello no hace sino
incidir en una realidad: el atractivo que
supone para cualquier persona el reali-
zar un acto deportivo extraordinario, en
los limites de sus condiciones fisicas, sin
necesidad de una dedicacién profesio-
nal al deporte, sin mas recursos que su
fuerza de voluntad.

(Qué es lo que hace engancharse -por-
que esa es la palabra, ‘engancharse’- a
una persona como yo cuyo contacto con
el deporte solamente habian sido las
tablas de gimnasia sueca de su época
escolar, los pillapilla con los nifios en la
calle y los partidos de futbol entre com-
pafieros de trabajo? ;Cual es la motiva-
cion que lleva a millones de personas
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‘normales’ a sacrificar horas de su tiem-
po libre u ocupado y ponerse en tales
situaciones de esfuerzo limite de forma
voluntaria? No existe una explicacion
meramente racional a tal adicién, sino
una variedad de ellas que transcienden
el dmbito puramente fisico y que estan
ligadas a sentimientos y emociones; al
campo espiritual, en una palabra.

No tengo muy claro si el caracter del
maratoniano viene ya de nacimiento o,
por el contrario, se forja con el ejercicio
de la actividad. Muy probablemente
haya una realimentacion reciproca. En
mi experiencia personal, la disciplina, el
sacrificio y el no dejar de cumplir objeti-
vos exigentes por falta esfuerzo son unas
caracteristicas probablemente genéti-
cas, luego fomentadas por la educacion
de mis padres, pero definitivamente re-
forzadas por la practica de correr largas
distancias.

Esfuerzo individual

La maratén es un deporte individual,
que no egoista. En mi ya larga existencia
puedo decir que he conseguido logros
de toda indole (familiares, laborales,
sociales) que me han proporcionado sa-
tisfacciones que, afortunadamente, han
compensado los fracasos. La mayoria de
esos logros son producto de un esfuerzo
colectivo, en los que siempre he contado
con la colaboracién de otras personas. Y
ello me genera sentimientos de gratitud
y solidaridad, y satisfaccién por el traba-
jo en equipo. Pero cuando acabas una
maratén uno es perfectamente cons-
ciente de que aquello es debido Unica
y exclusivamente a tu esfuerzo, a los sa-
crificios voluntariamente asumidos para
Su consecucion y que proporcionan una
satisfaccion Unica que no he experimen-
tado con los éxitos compartidos.

Mucha gente me pregunta entre curio-
sa y afirmativa si no me resulta aburri-
do correr durante dos horas yo solo.

Yo también me lo he preguntado. La
contestacion esta en la mente, no dejas
de pensar en ese tiempo en mil cosas:
desde recrear hechos pasados de nifiez
o juventud hasta planificar las activida-
des del dia o, incluso, bosquejar un plan
operativo para tu empresa. Mas de una
vez he estado tan ensimismado en mis
pensamientos que al concluir el entre-
namiento no recordaba por dénde ha-
bia corrido.

Fortaleza mental

Y es que la mente juega un papel impor-
tantisimo en la maraton. El célebre muro
situado en los treinta y tantos kilémetros
de carrera se supera con fortaleza men-
tal. Cuando alcanzas esa distancia, el
organismo entra en terrenos desconoci-
dos porque nunca en los meses previos
has corrido tantos kildmetros seguidos;
cuando tu cuerpo ya ha consumido el
glucdgeno almacenado para convertir-
lo en energla y empieza a quemar grasa
corporal y, sobre todo, cuando serfa tan
facil dejar de sufrir -bastaria con pararse-,
hay que vencer todas las tentaciones que
asaltan la mente (“déjalo, José Luis, es
que no venias bien preparado” o “ya has
hecho méas maratones, no tienes que de-
mostrar nada a nadie”) y seguir, seguir.

Discrepo de todos aquellos que opinan
que la maratén es una prueba mera-
mente de esfuerzo fisico, mas relacio-
nada con la componente animal del ser
humano que con sus aspectos inteligen-
tes y espirituales. Una maraton es una
cuestion volitiva y la voluntad es una de
las tres potencias del alma. Alma que
solo tiene el ser humano. X

Jose Luis
Casado Moreno

Ingeniero de Telecomunicacion por

la Universidad Politécnica de Madrid,
diplomado en alta direccién por la
London Business School y el Instituto
Internacional San Telmo. Treinta afios
en el grupo Alcatel, director de bioin-
genieria del hospital POVISA y gerente
del centro tecnolégico HABITEC. Ha
sido decano del COIT AORM.
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Lecturas que suman

José Miguel Roca. Ingeniero de Telecomunicacién.

Industna inteligente

Digit:Tiansfarmation Trend SN Transformacion digital en la industria
Al Digital Transformation Trends for the Manufacturing

Industry. Fujitsu. 45 paginas. 2021. El analisis de las tecnologfas
de fabricacion utilizadas por los lideres de las TIC en 17 paises confirma
que la automatizacién es la principal preocupacion para mejorar la
calidad y la eficiencia y sefiala que la sostenibilidad también ocupa los
primeros lugares en las nuevas inversiones en TIC. Ante el aumento de
la competencia por parte de actores globales y de nuevos entrantes, los
fabricantes responden con proyectos de transformacion digital de éxito.

Preparacion para la industria inteligente
The Global Smart Industry Readiness Index Initiative: Manufacturing

Transformation Insights Report 2022. World Economic Forum.

38 paginas. 2022. El Smart Industry Readiness Index (SIRI) comprende un conjunto de
marcos y herramientas para ayudar a los fabricantes a iniciar, ampliar y mantener sus
procesos de transformacion digital. La pandemia de la COVID-19 y la reconfiguracion de
las cadenas de valor de la produccién a nivel global estan impulsando a la comunidad de
fabricantes a adoptar la digitalizacion con mayor atencion y urgencia, motivados no solo
por las posibles ganancias en eficiencia, sino también por la resiliencia operativa.

<

Nueva era de la industria inteligente

Conversations for Tomorrow. Intelligent Industry: The Next Era of

Transformation. Capgemini Research Institute. 172 paginas. 2021.

La tecnologia juega un importante papel para reconfigurar las industrias tradicionales en la
nueva era de la transformacion digital. El rapido desarrollo de tecnologias como la nube, la In-
teligencia Artificial, el Internet de las Cosas (IoT), el edge computing y el 5G es fundamental para
impulsar la siguiente fase de transformacion. Incluye todas las facetas de la interaccion con el
cliente, las operaciones empresariales, la fabricacién y las cadenas de suministro. Esta acelera-
cién marca una nueva era de la industria inteligente, que va mucho mas allé de la Industria 4.0.

Revolucion del 5G en la industria

Accelerating the 5G Industrial Revolution: State of 5G and edge <

in industrial operations. Capgemini Research Institute. 60 paginas. La ma-
yoria de las organizaciones industriales ya estan apostando por el 5G. A pesar de ello, solo
el 30% ha alcanzado las etapas de implementacion en pruebasy en el mundo real. Estos
primeros usuarios ya estan viendo beneficios comerciales tangibles y hasta un 60% de ellos
ha aumentado su eficiencia operativa. Pero maximizar el potencial del 5G no esta exento

de desafios, que van desde la falta de dispositivos, la integracion con las redes existentes, la
identificacion de los casos de uso adecuados o el acceso a soluciones verticales especificas.
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5G y optimizacion de procesos

Enterprise 5G: is the Industry 4.0 growth opportunity being

overlooked? EY Reimagining Industry Futures Study 2022.

EY. 31 paginas. 2022. Las empresas estan buscando la tecnologia 5G para ayudar a
aliviar las presiones empresariales inmediatas provocadas por la pandemia COVID-19y
por los acontecimientos globales relacionados. El 49% de los encuestados da prioridad
ala optimizacion de procesos como aplicacion clave, en comparacion con el 28% que
estd a favor de los casos de uso avanzado del 5G con realidad virtual o aumentada. Las
empresas se centran ahora en reforzar la resiliencia del negocio, cumplir las prioridades
corporativas y responder a las demandas de los grupos de interés.

Adopcion industrial de redes privadas 5G

Private 5G Here and Now: Perspectives on industry

adoption. NTT y Economist Impact. 24 paginas. 2022. Las redes privadas
5G ofrecen las prestaciones de los Ultimos estandares en tecnologia inaldmbrica,
con posibilidades de personalizacion y control. Entre sus conclusiones destaca
que algo méas de la mitad de las empresas encuestadas tiene previsto implantar
una red 5G privada en un plazo de 6 a 24 meses, buscando mejorar la privacidad
y la seguridad de los datos. Se espera que estas redes se conviertan en el estandar
en todos los sectores y en una parte critica de las operaciones.

Fabricacion impulsada por datos

The Data-Driven Journey Towards Manufacturing Excellence.
World Economic Forum y BCG. 72 paginas. 2022. Las disrupciones globales, como los
problemas en las cadenas de suministro o el cambio climatico, estan afectando de forma
profunda a los procesos de fabricacién en todo el mundo. Los datos son la clave para
superar estos retos, mejorar los modelos operativos existentes y permitir la creacion de
nuevo valor. En este marco, el informe presenta algunas buenas practicas y casos de uso
reales implementados por los principales fabricantes en sus instalaciones.

Smart Industry en Espana

Estudio Smart Industry 4.0.

NTT Data y Observatorio de la Industria 4.0. 48 paginas. 2021. Anélisis del estado
actual de la industria espafiola frente a la transformacién digital, asi como de su evo-
lucion. Reafirma el crecimiento exponencial de la digitalizacion en el sector industrial
en los Ultimos cuatro afios y muestra que crece ligeramente la inversion en los planes
de transformacién digital. Esto se debe a una mayor concienciacion de la necesidad de

FUTLRi

llevarla a cabo, incentivada entre otras cosas por la crisis de componentes. La COVID-19 a irant
sigue impactando en las empresas, que buscan una cadena de suministro agil y flexible
y una mayor autonomia tecnolégica.
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o GALICIA

El Colexio Oficial y la Asociacion de
Enxefieiros de Telecomunicacion de
Galicia celebraron el viernes 27 de
mayo la IV edicion del encuentro que
anualmente reline a sus colegiados

y asociados. El lugar escogido fue

el Museo Estrella Galicia de Corunia,
un marco perfecto para compartir
experiencias y proyectos personalesy
profesionales, a la vez que disfrutaron
de una jornada lddica.

« MADRID

El pasado mes de abril AEIT-Madrid
firmé un acuerdo de adhesién con la
asociacion ‘Madrid Capital Mundial
de la Construccion, Ingenierfay
Arquitectura’ (MWCC) con la finalidad
de potenciar el fortalecimiento,
dinamizacion, expansion y promocion
de la construccion, la ingenieria y la
arquitectura. Desde ambas entidades
se promoveran e impulsaran una
serie de objetivos comunes de ambas
entidades.

* PRINCIPADO DE ASTURIAS

El pasado jueves 19 de mayo tuvo lugar la firma de un convenio de colaboracion
entre la asociacion de instaladores FENITEL-Asturias y la delegacion de COIT-AEIT
en Asturias en la sede de la Federacion Asturiana de Empresarios de Oviedo. El ci-

>

FEMITEL

tado acuerdo facilita la colaboracion entre
ambas entidades para complementarse
en el dmbito de las telecomunicaciones,
tanto en el sector residencial, como en el
industrial y también ante las administra-
ciones publicas, aprovechando al maximo
sus respectivos potenciales en el ambito

i del Principado de Asturias.

 LARIOJA

El evento organizado por AITER en el marco del Dia
Mundial de las Telecomunicaciones 2022 conto con la
participacion del director general para el Avance Digital
del Gobierno de La Rioja. En su intervencion detalld
las principales lineas estratégicas para el impulso de

la digitalizacion de la administracion riojana, con el
objetivo principal de situar al ciudadano en el centro

del desarrollo digital.

o PAISVASCO

El pasado 12 de abril el COITPV tuvo una recepcion en Lehendakaritza para
celebrar los 100 afios de la profesion de la Ingenierfa de Telecomunicacion. En la
reunion mantenida con el Lehendakari Ifiigo Urkullu y la consejera de Desarrollo
Econdmico, Sostenibilidad y Medio Ambiente del Gobierno Vasco, Arantxa Tapia,
se dio a conocer la labor que realiza el Colegio Oficial de Ingenieros de Telecomu-
nicacion de Euskadi y sus objetivos, actividades y predisposicion para ofrecer su
conocimiento a la sociedad y a la administracion publica.

« ARAGON

El pasado 27 de abril se proclam¢ oficialmente la nueva Junta de Gobierno de la
demarcacion territorial del Colegio de Ingenieros de Telecomunicacion de Aragon,
en la que seimpuso la candidatura encabezada por Javier Mateo Gascon. En la
Asociacion de Ingenieros de Telecomunicacion de Aragdn resultd ganadora la

candidatura encabezada por José Miguel Galan Bueno.

« REGION
DE MURCIA

El pasado mes de mayo se celebro el
congreso ‘Disruptiva’ con ponencia
y mesas redondas, exposiciones de
casos reales de implementacion de
tecnologfas disruptivas y una zona
de stands. El objetivo era dar a co-
nocer la realidad de las tecnologfas
disruptivas de la mano de sus prota-
gonistas, transmitir a los asistentes
las principales novedades y avances
de estas tecnologias y capacitar a

los profesionales asistentes e intervi-
nientes, facilitando el intercambio de
experiencias y el contacto entre ellos

« ANDALUCIA ORIENTAL Y MELILLA

Los Ingenieros de Telecomunicacién de COIT AORM otorgaron al alcalde de Mélaga, Francisco
de la Torre, el galardon de Personaje Destacado del Afio. Con ello reconocen su papel determi-

nante en el desarrollo tecnolégico de la ciudad
de Malaga, contribuyendo a que la marca Méala-
ga Tecnoldgica sea reconocida mundialmente.
El premio fue entregado por la decana del COIT,
Marta Balenciaga, durante la celebracion de la
Noche de las Telecomunicaciones de la demar-
cacion de Andalucia Oriental y Melilla del COIT,
que tuvo lugar en Malaga el 27 de mayo pasado.
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o CASTILLA-LA
MANCHA

El consejero de Desarrollo Sostenible,
José Luis Escudero, ha presentado el
Centro de Informacion de Telecomu-
nicaciones (CIT), un espacio web que
va a servir de referencia y punto de
encuentro para todos los agentes del
sector telco en Castilla-La Mancha. El
COIT ha participado elaborando la guia
de telecomunicaciones que puede
consultarse en la web del CIT (https://
telecomunicaciones.castillalamancha.
es) y que sirve de marco a operadoras
y administraciones para el despliegue
deinfraestructuras en la region.

« COMUNIDAD
VALENCIANA

El Ayuntamiento, la Generalitaty la
Universitat Politecnica de Valencia
(UPV) han firmado una declaracion
de intenciones para compartir infor-
macién y recursos, y desarrollar solu-
ciones de Inteligencia Artificial para
impulsar una ciudad mas neutra en
carbono en 2030, resiliente frente

al cambio climético, participativa

en todos los temas y eficiente. Con
este impulso, Valencia se refuerza
para consolidarse como referente
internacional de Smart City, una
condicion que permitira también
optar a nuevos e importantes fondos

europeos.
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Atanasio Carpena

) Elconde

. de Montecristo
Direccion:
David Greene, 1975

El marino Edmundo Dantés es as-
cendido a capitan de barco y esta

a punto de casarse con Mercedes
cuando es denunciado falsamente
de ser un agente bonapartista y
acaba encerrado de porvida, si
bien consigue fugarse. En el caso
concreto de uno de sus delatores,
Danglars, consuma su venganza
falseando la informacién transmi-
tida por una estacion de telégrafo
optico. Estamos aproximadamen-
teen 1830y la actuacion del conde
en una red de comunicaciones
moderna es conocida como ‘Ata-
que de intermediario’ o ‘Man in the
Middle (MitM).

A.l. Inteligencia artificial
Direccion:
Steven Spielberg, 2001

El concepto de ‘Inteligencia Artifi-
cial’ adquirié forma en el verano
de 1956, durante la Conferencia
de Dartmouth. En diciembre

de 1969, el escritor inglés Brian
Aldiss publicé el cuento ‘Los
superjuguetes duran todo el ve-
rano’. En 1982, el cineasta Stanley
Kubrick se interesé en el cuento
y compro los derechos de autor.
En 1985, Kubrick pidi¢ ayuda a
Steven Spielberg para desarrollar
el proyecto. Con el fallecimiento
de Kubrick, en marzo de 1999,
Spielberg se aplicd y consiguid
estrenar la pelicula en 2001. Una
vez demostradas sobradamente
las capacidades analiticas y de
calculo de la Inteligencia Artificial,
la ltima frontera de lo humano
parece residir precisamente en los
sentimientos.

3 Mas de cada una de estas peliculas 3
" en la filmoteca del Foro Histérico de !

i las Telecomunicaciones, disponible |
. en laweb del COIT.
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D Masa de pizza casera
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Si todavia no te has atrevido a hacer tu
masa de pizza en casa, es el momento de
dar el paso. A continuacion, te propongo
una receta para sorprender.

Ingredientes para hacer masa de pizza
casera:

+500 g de harina de fuerza

+270 gde agua

3 g de levadura fresca

+ 7 gdesal

En un bol ponemos 250 g de agua, afiadi-
mos la levadura, la disolvemos y echamos
los 500 g de harina.

Lo mezclamos todo y dejamos reposar unos
20 minutos. Después afiadimos los 7 g de
sal, los 20 g de agua restante y amasamos
hasta tener una masa lisa y elastica. La
ponemos en un bol previamente aceitadoy
la dejamos 30 minutos para que arranque la
fermentacién. Guardamos esta masa en la
nevera hasta 48 horas.

Unas horas antes de hacer las pizzas
sacamos la masa de la neveray, sobre una
mesa de trabajo con abundante harina, la
dividimos en cuatro partes, hacemos bolas
y las dejamos levar tapadas.

Cuando hayan doblado su volumen, las
estiramos con las yemas de los dedos
hasta que tengan el grosor deseado. Y ya
tendremos nuestras bases de pizza listas
para afiadirles los ingredientes.

*Muchas mas recetas en el blog de Ménica
Prego: www.pandebroa.es
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José Monedero

Frida Kahlo en Madrid

Magdalena Carmen Frida Kahlo Calderdn,
pintora mexicana nacida a principios del siglo
XX, cred obras en las que, influida por el arte
popular mexicano, proyectd sus dificultades
por sobrevivir, desarrollando un estilo propio
a partir de aspectos de su dolorida vida y mez-

clandolos con los elementos de la naturaleza de

raices indigenas.

Reconocida por sus famosos autorretratos,
gozb en vida de la admiracién de destacados
pintores e intelectuales de su época como
Picasso, Kandinsky o Duchamp, quienes la
situaron dentro del movimiento surrealista; no
obstante, su reconocimiento internacional no

se producirfa hasta afios después de su muerte

ocurrida en 1954.

Su vida estuvo marcada por el infortunio de
sufrir un grave accidente en su juventud que
la mantuvo postrada en cama durante largos
periodos tras multiples ope-
raciones. En contra de lo que
pudiese preverse de esta tra-
gica circunstancia, desarrolld
una vida plenay rompedora
defendiendo el indigenismo

nacional, desarrollando una
intensa actividad politica
como militante, igual que su

del partido comunista.

Una seleccion de su obra
puede verse en la Casa de
México en Espafia, en la calle
Alberto Aguilera 20 de Madrid hasta el 30 de
noviembre, dia en el que, por ser la vispera

de Todos los Santos, se podra visitar un esplén-

dido ‘altar de muertos’.

como parte de su sentimiento

marido el pintor Diego Rivera,

Manolo Gamella

D Vinos de diario

Ya hemos comentado otras veces los
aspectos sociales, culturales o festivos
del consumo de vino, pero para muchos
bebedores responsables, como yo
mismo, el vino es, alin mas que eso, un
elemento diario en nuestras mesas, y
es importante considerar los criterios
que seguimos para elegirlo. La variacion
puede ser uno de esos criterios, pero,
salvo atender a la combinacién con
comidasy con estaciones, la verdad es
que exige mucho esfuerzo elegir vinos
nuevos cada dia y es normal repetir
habitos seglin sean nuestros gustos.

El ‘Pais Semanal’ del 29 de mayo dedicd
a esta categoria de vinos un articulo en
el que recomienda tres a 17,5, 14,5 y

9,9 euros por botella, mostrando en mi
opinién cierto enfoque elitista (‘aspira-
cional’ se dice ahora). Para presupuestos
medios los precios de muchos vinos
corrientes no tienen necesidad de llegar
a esos niveles para alcanzar una calidad
digna. Buscar niveles mas moderados
puede hacer dificil contar con vinos de
reserva, o con las denominaciones de
origen ‘calificadas’ (Rioja y Priorato)

o ‘de pago’, pero afortunadamente se
encuentran hoy por casi toda Espafia
buenos vinos a buenos precios en mu-
chas otras denominaciones de origen
protegidas (hay ya 96), e incluso en
zonas de vinos ‘de la tierra’

Esto Gltimo permite aplicar también cri-
terios de proximidad al escoger nuestros
vinos mas frecuentes.
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El espanol en la Inteligencia Artificial,
de la tecnologia a la aplicacion social

Repaso multidisciplinar a la situacion del espafiol en el entrenamiento de los sistemas de Inteligencia Artificial, uno de
los ‘Retos en I+D+1 2022 para innovar juntos’. El 7 de julio en el campus Puerta de Toledo de la Universidad Carlos Ill de
Madrid.

https://eventos.uc3m.es/83593/detail/el-espanol-en-la-inteligencia-artificial-retos-en-idi-2022

DigitalES Summit Future Voices

DigitalES, Asociacion Espafiola para la Digitalizacion, organiza la quinta edicion de este evento en la que dard voz a las
nuevas generaciones de jévenes que van a marcar el futuro de la digitalizacion en Espafia en los proximos afios. En la
sede de la Universidad de Navarra en Madrid, del 6 al 8 de julio.
https://digitalessummit.es/summitdigitales/page/home

Ellugar donde se retinen los principales prescriptores en el &mbito de la gestion urbanay la movilidad del futuro. Di-
rigido a empresas, profesionales, instituciones y administraciones publicas, con méas de 2.600 asistentes participantes
en la Ultima edicién. En FYCMA, Palacio de Ferias y Congresos de Malaga, los dias 21y 22 de septiembre.
https://greencities.fycma.com

lll Congreso Internacional
de Ingenieria Energética 2022

El congreso iENER explorara todas las areas del campo de la ingenieria energética para ayudar a los usuarios de

energfa comercial, industrial e institucional, a establecer un camino claro y 6ptimo hacia la optimizacion de las instala-

ciones y la sostenibilidad. Organizado por la AEE Spain Chapter con la colaboracion del Institut Catala de 'Energia
(ICAEN). En el recinto modernista de Sant Pau de Barcelona los dias 6 y 7 de julio.
https://energetica21l.com/agenda/iii-congreso-internacional-de-ingenieria-energetica-2022

Big Data Expo

Evento de referencia para el sector Big Data, en el que se dan cita quienes se dedican a la oferta, la demanday la ges-
tion integral en este sector. Los dias 14 y 15 de septiembre en Utrecht (Paises Bajos).
https://www.bigdata-expo.nl/en
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VANTAGE
TOWERS

Irabajamos
Larantizar e

digital de fodos

En Vantage Towers trabajamos para asegurar
la conectividad de personas, empresasy
dispositivos en todos los lugares, incluyendo
muy especialmente la Espana Vaciada.

Nuestra mision.@s acabar con la brecha digital

y su principal consecuencia, la despoblacion de
los entornos rurales. Solo podremos hacerlo si
garantizamos que el 5G llega a todos los rincones
del pais a traves de nuestras torres.

MNuestro future es sosteniblemente digital,
en todos los rincones.

www.vantagetowers.com
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