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Tecnologia confiable

Son muchos los avances que las tecnologias de la informacion y las comunicaciones (TIC)
producen, de forma imparable y a gran velocidad. Ya no estamos expectantes ante el 5G,
porque lo tenemos entre nosotros. Ya no anhelamos comprobar el potencial del Big Data

o la Inteligencia Artificial porque son realidades tangibles. Y si teniamos alguna duda, la
situacion de emergencia provocada por la COVID-19 lo ha hecho alin mas patente.

Pero la tecnologia siempre muestra dos caras: las posibilidades que ofrece a la sociedad
y, a la vez, un debate ético, cuando no una disputa abierta, en el uso de las capacidades
que genera y su impacto en nuestra seguridad y privacidad. Asi pues, la necesidad de
seguridad en las comunicaciones y la privacidad de nuestros datos ha hecho que la ci-
berseguridad sea un ambito que va ligado al desarrollo y despliegue de cualquier sistema
o servicio tecnolégico.

Por ello, hemos querido traer a este nUmero de la revista un especial sobre este impor-
tante aspecto de la transformacion digital de nuestra sociedad, abordandolo desde dife-
rentes épticas, como su necesidad en empresas, industrias y administraciones publicas,
el uso pernicioso que en ocasiones se puede hacer de nuestros datos, o, incluso, lo mal
que en ocasiones gestionamos cada uno nuestra propia seguridad en Internet.

Son muchos los retos e imperiosas las urgencias por avanzar en términos de cibersegu-
ridad. Los colegas expertos en este campo han sabido ofrecernos en estas paginas no
solo un ‘estado del arte’ de la ciberseguridad con todo tipo de detalles, sino también una
vision sobre las multiples posibilidades que se abren para los Ingenieros de Telecomu-
nicacion. Os aseguramos que son muchas. Porque nuestra profesion, en su versatilidad,
reline todas las disciplinas necesarias para abordar este campo con rigor, haciéndonos
protagonistas del desarrollo, implantacion y despliegue de las diferentes soluciones que,
en funcion del ambito concreto de implantacion, esta cuestion tan esencial, y a la vez
delicada, requiere.

Pero un centenario como el que cumple nuestra titulacion requiere mas atencion que un
solo numero de la revista. De nuevo, traemos las voces de nuestros compafieros, nece-
sarias para conocer el amplio espectro en el que se mueve nuestra profesién y hacernos
participes de las necesidades de la sociedad y la respuesta que damos desde nuestro
colectivo.

Por ultimo, contamos igualmente con testimonios que creemos esenciales en estos dias.
Por una parte, el del Secretario de Estado de Telecomunicaciones e Infraestructuras
Digitales, nuestro compariero Roberto Sanchez, al que queremos dar las gracias por ofre-
cernos sus reflexiones. Por otra, el de investigadores que han puesto su trabajo al servicio
de la lucha contra la COVID-19. La pandemia ha puesto sobre la mesa de un modo pa-
tente la necesidad de la ciencia para abordar con éxito situaciones criticas como la que
vivimos. Es por ello por lo que se hace mucho mas apremiante hacernos eco del trabajo
de los profesionales que, desde los centros de investigacion, abordan como hacer frente
a cuestiones clave para nuestro bienestar como sociedad y, en su caso, reclamar a las
administraciones la planificacion y financiacién necesarias (#SinCienciaNoHayFuturo).

u Colegio Oficial Asociacion Espafiola
I Ingenieros de Ingenieros de
Telecomunicacién Telecomunicacion
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Especial

Ciberseguridad

Tecnologia segura para un
mundo en cambio continuo

Nadie de los que estamos leyendo esta revista ponemos en
duda lo imprescindible que es fomentar la ciberseguridad en
todos los niveles, ya hablemos de empresas, administracion o
cualquier otro aspecto de nuestro dia a dia.

Y ademas seguro que tenemos la conviccidon de que nuestra
formacion y nuestra experiencia como Ingenieros e Ingenieras
de Telecomunicacion nos permiten jugar un rol de liderazgo
en esta area. Pero la tozuda realidad nos dice que, en lo re-
ferente a ciberseguridad, una gran parte de la sociedad y
de los responsables de las entidades no nos ven como los
profesionales de referencia en esta disciplina.

En las siguientes paginas de este especial se ha pretendido
destacar algunos de los aspectos mas importantes a tener en
cuenta a la hora de tratar la ciberseguridad, pero especialmen-
te enfocado a reforzar nuestra figura dentro de este campo.

Con el profundo convencimiento de que es un area con mucha
evolucién y mucha capacidad de desarrollo profesional, anima-
mos a los lectores a acercarse profesionalmente a este campo

de actividad.

Mientras tanto, confiamos en que disfrutes mucho del cono-

cimiento y de la experiencia que nuestros companeros han
vertido en los siguientes articulos.

COORDINADORES DE ESTE ESPECIAL

Alvaro Ubierna Alonso.

Socio fundadory COO de RKL integral. Decano territorial del COIT en el Pais Vasco.
Carlos Prieto Lezaun.

Director-Consultor Senior Ciberseguridad SSHTGEAM. Vocal de la AEIT.
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transformacion...
digital
El proceso de Transformacion
Digital que afecta a la sociedad
desde hace décadas —con el
importante impulso recibido a
raiz de la pandemia y el confina-
miento— pone de manifiesto la
necesidad de considerar la ciber-
seguridad como una necesidad
basica de nuestras empresas y
de nuestra vida en general. En
este escenario, los Ingenieros e
Ingenieras de Telecomunicacion
debemos conquistar el papel de

liderazgo que nuestra formacion y
nuestras capacidades avalan.
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Indudablemente recordaremos este
afo 2020 como aquel en el que nues-
tras vidas cambiaron radicalmente. Un
afo en el que aparecié en escena la
pandemia del coronavirus y convirtio,
de la noche a la mafiana, nuestro dia a
dia en una de esas peliculas de catas-
trofes exageradas, tan tipicas de la so-
bremesa de los domingos.

;Quién se habrfa imaginado hace ocho
meses que nuestra sociedad se verfa
obligada, y serfa capaz, de confinarse
en sus casas durante tres meses?

Es cierto que el cambio mas visible es
que ahora todos usamos mascarilla
en los lugares publicos. Pero con toda
seguridad es mucho mayor el impacto
que ha tenido a nivel psicoldgico: esta
pandemia ha generado una gran in-
certidumbre en nuestro entorno y esta
poniendo en entredicho muchas activi-
dades que antes dabamos por seguras:
abrazar a nuestros mayores, estrechar la
mano a un cliente, cantary bailaren una
fiesta, la estabilidad del puesto de traba-
jo...enfin, la lista seria interminable.

Es, desde un punto de vista antropo-
l6gico, un auténtico torpedo a la linea
de flotacion de unas de las principales
necesidades basicas del serhumano: la
seguridad.

Seguridad: necesidad prioritaria
Porque precisamente la seguridad (de
momento no le afadiremos el prefijo
‘ciber’) ya fue catalogada por el psico-
logo estadounidense Abraham Maslow
en 1934, en su teoria de ‘la Jerarquia de
Necesidades’, dentro del segundo nivel
de importancia de las personas, y Uni-
camente por detras de las necesidades
fisiologicas como el respirar, la alimen-
tacion, el descanso o la reproduccion.

La seguridad es la base sobre la que
construimos nuestras relaciones so-
cio-afectivas de familia y amistad, el pi-
lar que nos permite disfrutar de nuestro
hogar, nuestra ciudad y nuestro trabajo,
y, entre muchas otras cosas, la garantia
gue nos anima a promovery ainvertiren
los negocios que mueven la economia.
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Dependiendo del ambito en el que nos
movamos, a la seguridad se le pueden
poner apellidos que la acoten, tales
como seguridad ciudadana, seguridad
laboral, seguridad industrial, seguridad
juridica, seguridad informatica, segu-
ridad nacional o incluso, estirando el
concepto, ‘la seguridad social, refirién-
dose en todo caso a las condiciones
que garantizan el buen funcionamiento
de nuestra ‘vida normal.

Y hasta aqui llega el discurso de manera
similar al que podriamos haber hecho
en los afos 90 del siglo pasado. Pero
desde entonces hasta ahora la revolu-
cion de lainformacion iniciadaen la se-
gunda mitad del siglo XX ha conducido
a nuestra sociedad, como bien todos
sabemos, a un continuo y acelerado
proceso de Transformacion Digital en el
que todavia estamos inmersos. Proce-
so inacabado que esta cambiando ra-
dicalmente las reglas del juego sociales
y econémicas de las generaciones an-
teriores y sobre el que los profesionales
de la Ingenieria de Telecomunicacion
tenemos mucho que decir.

Le afiadimos el prefijo ‘ciber’

En este mundo digital en el que nos
movemos ya hace unas décadas que
el concepto de seguridad de Marlow
se actualiza necesariamente con el
prefijo ‘ciber’. La ciberseguridad se ha
convertido en una nueva dimension de
la seguridad que, con un incontestable
impacto transversal, afecta a cualquier
aspecto de nuestra vida personal, de la
sociedad y de la economia.

Pero aqui surge la incongruencia de
que, a pesar de su gran importancia y
de su ‘omnipresencia’, el hecho de re-
ferirse al mundo del ciberespacio, ese

mundo no real, no fisico (hablando de
fisico como lo tangible), convierte a la
ciberseguridad en una disciplina tre-
mendamente complicada de gestionar,
tanto a nivel técnico como de asimila-
cién social.

Como ejemplo clarificador de este pun-
to, basta con fijarse en detalles como
que hoy en dia a nadie se le ocurre de-
jar el coche con las llaves puestas y las
ventanillas bajadas aparcado en medio
deunaciudad,ynadiedejala puertade
su casa abierta de par en par-o cerrada
con un trozo de cello-. Sin embargo, es
de sobra conocido cuantos sistemas
informaticos siguen estando desprote-
gidos o bajo contrasefia del tipo ‘1234’.
Una importante consultora internacio-
nal cifraba en el 90% el porcentaje de
las contrasefias de los usuarios de todo
el mundo que son vulnerables a los
ataques de los ciberdelincuentes.

La ciberseguridad es una disciplina
tremendamente compleja y en cons-
tante evolucion que se integra en todos
los ambitos de nuestra vida y requiere
profesionales muy preparados y com-
petentes. Y los Ingenieros de Telecomu-
nicacion (IT) cumplimos a la perfeccién
con esta necesidad, por formacion y
capacidades.

En esta revista que tienes en tus manos
-0, la gran mayoria, en tu pantalla- que-
remos destacar algunos de los aspec-
tos mas importantes de la ciberseguri-
dad, pero, sobre todo, hacer énfasis en
el importante papel que jugamos los
Ingenieros e ingenieras de Telecomuni-
cacion en este campo.

Nos acompafian en las paginas si-
guientes un pufiado de comparieros

La ciberseguridad es una disciplina
tremendamente compleja y en constante
evolucion que requiere profesionales
competentes. Y los IT cumplimos a la
perfeccion con esta necesidad
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con mucha experiencia en el sector,
con perfiles muy diversos, que nos
ofreceran aspectos muy variados de la
ciberseguridady el rol de nuestra profe-
sion. A todos ellos les agradecemos de
corazén su dedicacién en este especial
de Bit.

Nuestro mundo es ciberfisico

Quizés haya a quien este término de
‘mundo ciberfisico’ alin le suene un
poco raro, pero lo cierto es que en la
actualidad ya no es posible en la ma-
yoria de las situaciones de nuestra vida
cotidiana diferenciar el mundo fisico
tradicional de nuestros mayores del
mundo virtual o ciber de nuestros hijos.

Gran parte de los tramites que hace
dos décadas nos obligaban a despla-
zarnos a lugares en concreto y a utili-
zar elementos fisicos, como papeles,
fotografias o dinero en efectivo, hoy los
hacemos gracias a nuestros dispositi-
vos moviles desde cualquier rincon del
planeta y sin importar la hora del dia:
compras, comunicacion con los seres

bit

SECURITY

—

queridos, acceso a la informacién ac-
tualizada, ocio, trabajo, formacién. ..

Unas paginas mas adelante nuestro
compafiero Pablo Lopez nos mostrara,
graficamentey con ejemplos reales, esta
interaccion entre las amenazas ciberfisi-
casy el mundo real de las infraestructu-
ras criticas. Y, por su parte, Enrique Cobo
nos va a explicar como ese 5G del que
tanto hablamos ya estd pensado desde
su disefio, afortunadamente, como una
base segura de comunicaciones sobre
la que vertebrar todos los servicios que
necesite nuestra sociedad.

Haciendo el esfuerzo de buscar algo po-
sitivo en la experiencia de la pandemia
de la COVID-19 que estamos sufriendo,
podriamos destacar como en este se-
gundo trimestre del afio 2020 la trans-
formacion digital de nuestra sociedad y
de nuestra economia ha tenido un desa-
rrollo mayor que el que se ha observado
en los Ultimos 15 afos, y donde los pro-
fesionales del mundo TIC hemos trata-
do de evangelizar para que asi fuera.

En este segundo
trimestre la
transformacion
digital ha tenido un
desarrollo mayor
que el que se ha
observado en los
ultimos 15 afos

En estos meses, el teletrabajo, la tele-
formacion, el ocio digital, las compras
online y las redes sociales nos han per-
mitido soportar el confinamiento con ni-
veles de calidad de vida notables dentro
de laincomodidad de la situacion.

Ademas, los sistemas TIC se han de-
mostrado imprescindibles para comu-
nicara lasociedad lainformacién sobre
la situaciény las medidas a adoptar, asi
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como ayudar en el seguimiento y desa-
rrollo de la pandemia o el nimero y la
evolucion de personas infectadas.

En este punto, queremos aprovechar
para reconocer y agradecer el traba-
jo improbo de los profesionales del
sector de las telecomunicaciones que
con muchisimo esfuerzo y buen hacer
ha permitido que nuestra vida pudiera
seguir funcionando a pesar de las cir-
cunstancias excepcionales.

Pero no podemos olvidar que el teletra-
bajo y la teleformacion que se han im-
plantado de forma generalizada en las
empresasy en nuestra sociedad en ge-
neral lleva asociados una serie de ries-
gos con respecto a la ciberseguridad.
Hemos visto que nuestras instituciones
y empresas no estaban en su mayoria
preparadas para esta situacion (;quién
lo podria prever?) y que la puesta en
marcha de forma precipitada de estos
sistemas ha mostrado tremendas ca-
rencias en este aspecto.

Generalmente, y dentro de su comple-
jidad, es mas sencillo montar los sis-
temas (ordenadores, servidores, VPN,
firewalls, copias de seguridad, etc)
que modificar los procesos de trabajo
y formar y concienciar a las personas.
Estas tareas no se pueden improvisary
requieren una adecuada prevision.
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Ahi es donde entra el famoso tridngulo
de la seguridad, y a la hora de adoptar
medidas de seguridad -o ciberseguri-
dad- es donde debe cuidarse el equi-
librio entre las personas, la tecnologia
y los procedimientos, de tal forma que
una persona esté concienciada, ten-
ga las herramientas necesarias y sepa
coémo utilizarlas. De otra manera no se
conseguiran los objetivos previstos.

Este proceso de transformacion digital
refuerza la integracion del mundo ci-
berfisico, en el que nuestras labores del
dia a dia se combinan entre presencia-
lesy telematicasy en el que empiezan a
surgir amenazas, porque los delincuen-
tes lo saben e intentan explotarlas. Por
eso, ahora méas que nunca, realmente
siempre, es imprescindible reforzar la
ciberseguridad de las instituciones y
de las empresas, sean del tamafio que
sean, empezando por el eslabén més
débil, que es la formacion e informa-
cion a sus trabajadores y usuarios de
los riesgos y buenas practicas en ciber-
seguridad.

Mas adelante, en su articulo, Samuel
Alvarez nos hace una brillante exposi-
cion del impacto que la ciberseguridad
tiene en nuestro devenir diario y en el
de nuestras empresas.

Y no es por seragoreros, pero mucho nos
tememos que algunos de los efectos de
esta pandemia hayan llegado para que-
darse y modifiquen ciertos habitos de
nuestra sociedad restando peso a las
relaciones fisicas y favoreciendo el dis-
tanciamientoy el uso de medios electro-
nicos. Asi que mas nos vale tomarnoslo
en serio y prepararnos adecuadamente
para viviry disfrutar, pero con seguridad,
de este mundo ciberfisico.

Elrol imprescindible de los telecos

Ya comentdbamos antes la importan-
cia de resaltar la figura de Ingenieros e
Ingenieras de Telecomunicacion como
artifices imprescindibles dentro de este
marco de actuacion de la ciberseguri-
dad. Y no lo decimos Unicamente con
un interés meramente corporativista
-aungue un poco también- sino con el

Debe cuidarse el equilibrio entre las
personas, la tecnologia y los procedimientos.
De otra manera no se conseguiran los

objetivos previstos
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convencimiento absoluto de que los
conocimientos especificos de nuestra
formacion nos convierten en el tipo de
profesionales idéneos para esta tarea.

La capacidad de analisis, resolucion de
problemas, adaptaciony conocimiento
de la tecnologia que tenemos los Inge-
nieros de Telecomunicacion hacen que
nuestro perfil sea el idéneo para espe-
cializarnos y liderar la transformacion
digital, y dentro de ella, ;por qué no?,
también la ciberseguridad.

En uno de los articulos de este especial
sobre ciberseguridad, Emilio Rodriguez
Priego nos plantea una detallada expo-
sicion de las principales competencias
del IT, que muestran con claridad las
razones de la necesidad de que seamos
los Ingenieros de Telecomunicacion
quienes libremos la lucha en este sector.

Somos conscientes de que partimos
de la desventaja de que actualmente
la sociedad identifica muchas veces
mas al ingeniero informatico como el
lider en esta area de la ciberseguridad,
y, lamentablemente, ocurre lo mismo
en otros campos como el Big Data o la
Inteligencia Artificial.

Pero si analizamos brevemente donde
residen los riesgos mas importantes en
elmundo dela ciberseguridad veremos
gue no estan tanto en los sistemas in-
formaticos en si mismos como en los
sistemas de comunicaciones que los
unen.

Si lo comparamos con el sector del
motor y del trafico, los riesgos en ese
mundo no estén tanto en que fallen
los vehiculos estando parados y solos,
que ocurre a veces, sino en la amenaza
de los conductores irresponsables, las
carreteras mal conservadas, la falta de
accesos redundantes o debidamente
dimensionados en las ciudades o el

incumplimiento de las normas de cir-
culaciéon. Lo que equivale a nuestros
protocolos y enlaces de fibra y radio.

Obviamente, no se esta planteando que
solo seamos los IT los Unicos que traba-
jemos en el area de la ciberseguridad,
porque lo que se necesitan son equipos
multidisciplinares de profesionales TIC
y de otras areas, ya que la complejidad
y diversidad de amenazas y problemas
que surgen en ese sector es cada vez
mas amplia y diversa. Pero indudable-
mente los Ingenieros de Telecomuni-
cacion tenemos una vision muy amplia
y especializada de estos sistemas que
nos convierten en piezas fundamentales
dentro de estos equipos.

Por otro lado, también es importante
que estos grupos de trabajo estén for-
mados por profesionales de diferentes
edades y composicion de género que
aporten visiones y experiencias com-
plementarias.

La globalizacion se ha convertido,
como muchas otras revoluciones tec-
nologicas aparecidas a lo largo de la
historia, en un arma de doble filo que
facilita, por un lado, el desarrollo de
unasociedad modernay de numerosos
servicios que mejoran nuestra calidad
de vida como hace décadas ni siquiera
habriamos podido imaginary, por otro,
facilita a la vez que los ataques y delitos
se cometan desde cualquier lugar del
planeta aprovechando las distancias y
diferencias culturales y legales para lo-
grar un alto nivel de impunidad.

Nuestro colega Raul Riesco hara hinca-
pié, mas adelante en su articulo, en la
apremiante necesidad de profesiona-
les cualificados que ha surgido en el
sector de la ciberseguridad, asi como
en nuevos nichos de mercado con la
aceleracién de la digitalizacién que ha
traido la pandemia. m

La ciberseguridad se ha convertido en una
nueva dimension de la seguridad que afecta
a cualquier aspecto de nuestra vida
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Un area
profesional con
mucho futuro

Como conclusion de todo lo
expuesto queremos incidir en el im-
portante papel que desde nuestra
profesion podemos realizar para
mejorar los niveles de seguridad de
nuestra sociedad y nuestra econo-
mia, especialmente en el mundo de
la ciberseguridad.

Con ese objetivo, el COIT, entre
otras medidas, ha puesto en mar-
cha hace unos afos ya un grupo

de trabajo centrado en la defensa

y la seguridad, donde la ciberse-
guridad tiene un peso importante,
trabajando sobre aspectos variados
en los ultimos afos al ritmo que
marca la realidad tecnolégicay la
reglamentacion.

Y en la linea de ganar esa visibilidad
social y profesional para nuestra
profesion, nuestro colegio participa
activamente entre otros foros en el
Comité CTN320 de AENOR, sobre
Ciberseguridad y Proteccion de
Datos Personales.

Cuando se habla de las grandes
verticales tecnoldgicas de los
ultimos afios con mayor impacto
en nuestra sociedad aparecen
conceptos como Big Data, loT,
Robética, Ciberseguridad, Inteli-
gencia Artificial, etc. Si bien somos
conscientes de que los telecos no
podemos especializarnos en todas
ellas, creemos que especialmente
en el mundo de la ciberseguridad
debemos reafirmar nuestra po-
sicién y liderazgo, estando como
estamos muy capacitados para
desarrollar un papel imprescindible
e importante ganandonos el reco-
nocimiento como colectivo.
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Vicepresidente de Relaciones Institucionales e Inversiones Estratégicas de Telefénica (Eleven paths).

Ingenieros de Telecomunicacién

y ciberseguridad

Preparados
para el cambio

Contar con profesionales bien formados en ciberseguridad es esencial para mitigar los
posibles incidentes que puedan afectar, tanto a ciudadanos, como a empresas. Por ello, es
imprescindible el fomento y el impulso del talento en nuestro pais desde edades tempranas,

intentando paliar la falta de profesionales en este sector. El perfil de Ingeniero de Telecomu-
nicacion sera una de las opciones aventajadas por su perfil multidisciplinar.

Estamos viviendo un momento com-
plicado que nadie se podia imaginar a
pesar de que afios atras se han dado
circunstancias de las que deberiamos
haber aprendido mas. Por desgracia el
riesgo para la salud se ha materializa-
do y ha puesto en practica nuestra re-
siliencia como sociedad. La necesidad
de respuesta y mitigacion ha desperta-
do a grandes personas con principios,
valores, solidaridad, creatividad y gran-
des habilidades y conocimientos mul-
tidisciplinares, dando fruto, en equipo,
a soluciones nunca vistas hasta ahora
(por ejemplo, makers 3D fabricando
respiradores o EPIs).

Los tiempos de cambio nos ponen a
prueba. Hemos de ser capaces de adap-
tarnos y aprovechar las oportunidades

de mejora que nos ofrecen. La tecno-
logia y la digitalizacion son claramente
las autopistas para impulsar nuestra
economia vy la ciberseguridad debe ir
por defecto integrada desde su disefio
y estar presente en todo el ciclo de vida.

Estassituacionessedan adiarioen el sec-
tor de la ciberseguridad al materializarse
un riesgo, para el cual podria haber o no,
contramedidas previstas. La capacidad
de deteccion tempranay la velocidad de
reaccion son inversamente proporciona-
les al dafio producido. De igual modo, el
talento multidisciplinar es vital para ser
resilientes a nuevas amenazas de eleva-
do impacto, como, por ejemplo, aquellas
donde se utilizan ataques llamados de
dia cero (0-day), donde no existe alin una
actualizacién o parche de seguridad.

Y es que ‘la seguridad 100% no existe’,
lo cual no significa que no se pueda
hacer nada para reducir o mitigar los
riesgos. Muchas organizaciones aca-
ban siendo victimas de incidentes que
podrian haberse evitado, si hubieran
invertido a tiempo en medidas de pro-
teccion basicas, ya que la inversion no
es solo cuestion de productos o servi-
cios, también es imprescindible contar
con profesionales bien formados en ci-
berseguridad.

Espafay la ciberseguridad

Nuestro pais destaca especialmente
por su talento y por seguir proporcio-
nando al mercado grandes profesio-
nales que tardan poco en fichar por
las grandes compafifas internacionales
porsus habilidades particulares que les

‘La seguridad 100% no existe’, lo cual no significa que no se pueda
hacer nada para reducir o mitigar los riesgos
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hacen especiales para resolver proble-
mas complejos que nadie ha resuelto
hasta ahora. Se les denomina comun-
mente ‘hackers’.

Y es que, en situaciones graves, no co-
nocidas hasta el momento, ser capaz
de sacar adelante soluciones con los
recursos que se tengan a mano, pen-
sando diferente, es algo bastante com-
plicado. A pesar de ello, hay un error
comun y es pensar que los problemas
son siempre técnicos o que con un pro-
fesional de esta valia ya no tenemos
por qué preocuparnos. Es muy impor-
tante contar con un buen equipo cohe-
sionado, complementario y multidisci-
plinar también en los niveles tacticos y
estratégicos. Latoma de decisiones, los
factores economicos, legales y hasta de
recursos humanos son béasicos para ha-
cer frente a una gran amenaza.

Perfil multidisciplinar

El Ingeniero de Telecomunicacion es
un perfil que ha encajado siempre en el
sector de la ciberseguridad debido a su
caracter multidisciplinar. Estoy seguro

Uno de los problemas mas graves de la
actualidad es la falta de conocimientos

de desarrollo seguro, lo cual crea cada dia
miles de nuevas vulnerabilidades

de que serd uno de los grandes contri-
buidores al éxito del sector y aportard
un gran numero de profesionales, tanto
técnicos, como a nivel de gestion, opera-
tivo, pero también tactico y estratégico.

El Ingeniero de Telecomunicacion com-
bina elevados conocimientos de te-
lematica, programacion (a todos los
niveles), electrénica, sefiales, comuni-
caciones, gestion, innovacion, econo-
mia, negocio y hasta bioingenieria. Aun
asi, creo que sigue siendo necesario in-
troducir de manera contundente cono-
cimientos profundos de ciberseguridad
en todas esas asignaturas, especialida-
des e intensificaciones. Uno de los pro-
blemas mas graves de la actualidad es
la falta de conocimientos de desarrollo

seguro, lo cual crea cada dia miles de
nuevas vulnerabilidades. La sociedad
esté orientada a multiplicar el nimero
de productos vy servicios digitales para
mejorar la calidad de vida, lo cual es
fantéastico, pero éstos deben ser lo mas
seguros posibles. De igual manera, el
5G, la electrénica asociada a los vehi-
culos conectados con conduccion au-
tébnoma o los marcapasos conectados
no pueden permitirse el lujo de fallos, y
mucho menos de vulnerabilidades.

En ciberseguridad hay muchisimas
oportunidades y perfiles, desde aque-
llos orientados a preveniry predecirinci-
dentes hasta aquellos mas relacionados
con la respuesta, mitigacion y analisis
forense. El desarrollo de productos de

DOCUMENTOS :
Y CARPETAS EN LA MESA

Demanda
de profesionales

Segln un analisis de ISC2 se
necesita crecer mas de un 145%
para poder hacer frente a la falta
de profesionales del sector actual,
estimado en mas de cuatro millo-
nes de profesionales. La pandemia
ha acelerado la digitalizacién y con
ello la gran demanda de trabajado-
res cualificados en el sector de la
ciberseguridad, asi como en nuevos
nichos de mercado.

McAfee indica que la falta de pro-
fesionales es una vulnerabilidad

critica. EL 82% de las empresas
confirman un gap pronunciado. En
particular, las principales carencias
son de perfiles orientados a la de-
teccion de intrusiones, al desarrollo
seguroy a la mitigacion de ataques.

Para mas informacion:

« https://www.incibe.es/

« https://www.incibe.es/
protege-tu-empresa

« https://www.osi.es/es

« https://www.is4k.es/

« https://www.incibe-cert.es/

ciberseguridad es fundamental para
automatizar y simplificar la tarea, pero
también para que el resto de productos
del resto de sectores incorporen por de-
fecto fuertes estandares de seguridad.
Los conocimientos empleados son muy
variados, como analisis de inteligencia,
ciencia aplicada a los datos, Inteligen-
cia Artificial, telematica, redes, sefnales
y comunicaciones, arquitectura, progra-
macion, electronica, ingenierfa inversa,
incluso conocimientos de protocolos,
de gestion o legales y financieros.

Aqui quiero hacer una reflexion res-
pecto a los niveles directivos y la gran
contribucion que los Ingenieros de Te-
lecomunicacion han aportado en estos
niveles desde siempre. Tras mis mas de
20 afos trabajando en este sector he
podido comprobar como el perfil del
Ingeniero de Telecomunicacion ha sido
clave a nivel directivo, especialmente
para la transformacion de la sociedad.
Aln recuerdo con grandisimo respeto
y admiracion a mi primer mentor, Juan
Soto Serrano, Ingeniero de Telecomuni-
caciony expresidente de HP Espafiola.

Como Juan, ha habido grandes Inge-
nieros de Telecomunicacién, empresa-
rios, que han transformado realmente
la sociedad a lavez que han sabido ins-
pirar a los futuros lideres y aportar gran
valor. Bajo mi punto de vista esto ha
sido posible gracias a su profundo co-
nocimiento de lo que tenian entre ma-
nos, pudiendo tener una conversacion
al nivel que sea con cualquier trabaja-
dor, técnico o no, pudiendo entender,
argumentar o debatir cualquier idea. A
estetipodedirectivos los denomino ‘di-
rectivos Full Stack’y me parecen claves,
alin mas, si cabe, para la gran transfor-
macion que estamos sufriendo y para
garantizar un fuerte liderazgo frente a la
elevada competitividad internacional
en el sector de la ciberseguridad.

En mi paso por el Instituto Nacional de
Ciberseguridad (INCIBE) destacaria la
labor que se esta realizando desde hace
ya muchos afios en despertar la vocacion
en este sector de pleno crecimientoy em-
pleo, asi como en identificar y detectar el
mejor talento desde edades tempranas
junto con grandes socios estratégicos
tanto publicos como privados.

Asi, iniciativas como CyberCamp, Cybe-
rOlympics y el European Cybersecurity

CIBERSEGURIDADjm

Challenge permiten conocer el gran po-
tencial de nuestros jovenes de manera
temprana mediante retos y pruebas de
habilidad para nutrir al sector a medio
y largo plazo. Por otro lado, programas
mas especializados, como el Cyberse-
curity Summer Bootcamp, el programa
#include o el programa SAPROMIL del
Ministerio de Defensa, estan enfocados
a reorientar carreras profesionales a
corto plazo.

Son tantas las opciones, perfiles y pues-
tos de trabajo que recomiendo ver char-
las vy talleres y de ahi iniciar nuestro
itinerario formativo buscando aquella
formacion reglada y no reglada que mas
nos acerque a esos perfiles, consideran-
do, especialmente como algo clave, el
autoaprendizaje.

La inversion en certificaciones es impor-
tanteya que sevalora bastante en el sec-
tor. Mi recomendacién, no obstante, es
que analicemos cuales se valoran mas
investigando las ofertas de trabajo.

A modo de conclusién

Las habilidades son clavesy por eso no
recomiendo planes formativos orien-
tados y guiados en exceso, ya que es
bastante improbable que las situacio-
nes complejas se resuelvan tirando de
un manual. Conozco a grandes profe-
sionales en este sector, autodidactas,
aunque todos ellos reconocen que les
hubiera venido genial haber ido a la
universidad para tener un perfil mas
multidisciplinar.

En resumen, el futuro es muy promete-
dor para el perfil del Ingeniero de Tele-
comunicacion, especialmente por esa
faceta multidisciplinar, lo cual creo sin-
ceramente que es un privilegio en este
entorno de tal incertidumbre. Solo hay
un problema y es que como bien dice
Victor Kippers, el conocimiento y la ex-

periencia suma, pero la actitud multipli-
cay con signo. ;Quién querria a alguien
con grandisimos conocimientos, pero
con actitud negativa? Nadie. Como de-
cia Michael Jordan, el talento gana par-
tidos, pero la inteligencia y el trabajo en
equipo ganan campeonatos.l

iSigue estas patasy
s El Ingeniero de Telecomunicacion es un
SINCINE_ g et st cnciats st oS D perfil que ha enqajado sigmpre en el §ector
Posmbinr— @ e e T Ot e de la ciberseguridad debido a su caracter
multidisciplinar
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Samuel Alvarez.
Ingeniero de Telecomunicacion.

Las cuatro paradojas
de la ciberseguridad

Uno de los problemas mas importantes sin resolver del reto de la ciberseguridad no es el
cibercriminal o las ciberamenazas, sino la propia sociedad y su comportamiento en Internet.

418 bit

La hiperconectividad de las personas
y las ‘cosas’ (IoT), el 5G, la Inteligencia
Artificial (IA) y la falta de cultura y sensi-
bilizacion en relacion al correcto y cauto
uso de los datos que se publican y se
comparten con el mundo, hacen que el
desafio de la ciberseguridad no sea un
asunto baladiy que requiera, al menos,
de un redundante esfuerzo y reflexion
de como plantear, en primer lugar, el
entendimiento del problema para luego
trazar una hoja de ruta tortuosa, lo que
se podria llamar ‘la mejor solucion’.

El reto de la ciberseguridad intenta cris-
talizar abriéndose camino en medio de
una tormenta de contradicciones y pa-
radojas, de una multitud de elementos
muy complicados de alinear, donde la
‘gobernanza’ del ciberespacio y los es-
fuerzos de las Administraciones por pro-
teger a las personas son vacuos, débiles
e ineficaces. Es como si estuviéramos te-
jiendo una gran red con agujeros gran-
des para pescar ballenas cuando lo que
necesitamos pescar son salmonetes.
Estas paradojas o contradicciones son:

Paradoja 1. ;Es compatible preservar
la neutralidad de la red y del ciberes-
pacio y garantizar las libertades de los
ciudadanos?

Paradoja 2: ;Es factible regular la pro-
teccion de datos a nivel global en rela-
cion con los ciudadanos mientras éstos
airean y publican sin control hasta sus
mas intimos secretos?

Paradoja 3. ;Cual es el equilibrio y el
codigo ético que debe establecerse
entre el uso y aplicacion de la IA para
hacernos la vida mas Util y facil sin que
alavez no tome control sobre nuestras
vidas y el rumbo del mundo?

Paradoja 4: ;Como de Util y efectivo re-
sultan todas las medidas institucionales
y corporativas en ciberseguridad cuando
una persona ‘pincha’ en su ordenador
del trabajo un USB que le han regalado?

Las paradojas anteriores lo impregnan

todo. Nacen a raiz de la persona, del com-
portamiento de cada ciudadano, peroim-
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Procesos para
ciberinfluir en la sociedad

El conjunto de medios que existen para influir en la sociedad, ya sea con un fin
moral o con un fin inmoral y delictivo, engloba tanto tecnologias sofisticadas
como perfiles profesionales especializados en neurociencias, psicologia y
comunicacion. El proceso es conceptualmente sencillo y se compone de tres
pasos:

PASO 1

Realizar escucha masiva en Internet, lo que se denomina Social Listening, para
lograr una hipersegmentacion de la sociedad respecto al tema que se haya
investigado.

Por ejemplo: ;Cudantas familias jovenes con hijos viven en el sur de Madrid,
tienen un poder adquisitivo concreto, su tendencia politica es X, son religiosos,
tienen un solo vehiculo, no tienen estudios universitarios, trabajan en un deter-
minado sector, son de un rango de edad especifico, son mas de montafa que de

playay les gusta los videojuegos...?

Esta primera accion persigue identificar audiencias susceptibles de ser influidas
para algo, identificando perfiles psicologicos en funciéon del comportamiento
ante las redes sociales y en las diferentes fuentes abiertas donde publican su

vida.

PASO 2

Producir inteligencia sobre la informacién recogida, lo que se denomina Social
Intelligence, con objeto de identificar las principales identidades sobre las cua-
les un mensaje especifico tenga un impacto masivo en Internet, dentro del tipo
de perfil psicolégico y del comportamiento identificado en el parrafo anterior.

Esta fase es relevante y de alto impacto, pues la orientacion, finalidad y uso deter-
minaran si el objetivo es manipular o generar tendencia, dos términos muy dife-
rentes, aunque estén separados por una delgada linea, no sélo legal sino moral.

PASO 3

Producir un mensaje y una informacién, disefiados milimétricamente para ser
consumidos por los grupos sociales y psicologicos identificados en el proceso an-
terior, dirigidos como un proyectil inteligente sélo y exclusivamente a un pufiado

de personas, perfectamente estudiadas, cuya reaccién provocaria un impacto
masivo en decenas de miles de perfiles en Internet. Una intervencion quirtrgica,

de alto impacto, como una reaccién en cadena producida s6lo estimulando un
atomo, una unica molécula. Asi se simple, asi de sencillo, asi de facil.

La escucha masiva en Internet y la
generacion de mensajes pueden servir
para crear tendencias, orientar votos o
avivar revueltas sociales
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pactan, al no resolverse de forma sencilla,
en la continuidad de negocio de cualquier
organizacion, ya sea una empresa, un
gobierno, un sistema democrético, una
infraestructura critica... y, por supuesto,
impactan de lleno en la economia.

Impactos de las paradojas

Entonces, ;como resolvemos el proble-
ma? jcerramos Internet? ;cerramos las
redes sociales? ;prohibimos a la socie-
dad que publique sus debilidades a tro-
che y moche? jmetemos en la carcel a
quien utilice una contrasefia ‘1234’ para
acceder a sus servicios digitales? ;como
es posible que nos manipulen en Internet
si se supone que tenemos un nivel socio
cultural medio-alto, en teoria suficiente
para darnos cuenta de que estamos sien-
do victimas y corresponsables de un de-
lito siendo ovejas de un gran rebafno que
tiene un pastor al que no conocemos ni
identificamos y donde simplemente ca-
minamos hacia donde se nos dice?

Lamentablemente, el nivel de expo-
sicion de la sociedad en Internet es
increible, es desmesurado, es absur-
do. Decimos donde vivimos, dénde
vamos de vacaciones, donde estamos
exactamente en el momento en el que
publicamos algo, cuales son nuestros
hobbies, como de guapos son nuestros
hijos, si tenemos mascotas, donde te-
nemos la hipoteca, quiénes de nuestro
contactos son vinculos familiares, cual
es nuestro nivel socio-econémico, qué
coche tenemos, de qué equipo depor-
tivo somos, cuales son nuestros gustos,

El nivel de exposicion de la sociedad
en Internet es increible, es desmesurado,

es absurdo

qué deportes practicamos y qué rutas
hacemos, a quién votamos, si creemos
en Dios, si apoyamos al gobierno o le
desprestigiamos, si comemos gambas
0 s0mos vegetarianos... lo publicamos
todo. Y todo esto lo hacemos de forma
abierta, accesible para cualquiera. Ante
semejante realidad.... ;jcémo vamos a
proteger a la sociedad?

¢Como se manipula ala

sociedad desde el ciberespacio?

A estas alturas no considero que nadie
pueda cuestionar que esto no esté ocu-
rriendo. Basta remontarse al pasado re-
ciente, en 2008, cuando Barack Obama
gand democraticamente su presidencia
del Gobierno y se apoyé en la escucha
masiva en Internet para dirigir de forma

GRAFICO DE RELACIONES DE GRUPO
DE PERSONAS POR AFINIDAD EN COMPORTAMIENTO SOCIAL

¢La solucion? Basicamente, tan solo
necesitamos alimentar y diseminar el

cibersentido comun

mas efectiva su mensaje a determina-
dos grupos sociales. Seglin han pasado
los afios se han producido en el mundo
otros acontecimientos relacionados
con la escucha masiva en Internet vy la
generacion de mensajes para la crea-
cion de tendencia, orientacion de voto
o encendido de la mecha a una revuelta
social. Traigo a colacion acontecimien-

GEOLOCALIZACION REAL

tos como la ‘Primavera Arabe’, el ‘Brexit)
el proceso electoral de Donald Trump'y
la supuesta injerencia rusa, las revueltas
indigenas en Latinoamérica o los ‘chale-
cos amarillos’ en Francia.

Aunque no es lo mismo ‘manipular’ que
‘potenciar unatendencia’ la realidad es
que la tecnologia y el equipo humano

DE GRUPO DE INTERES PARA INFLUENCIA
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Este grafo representa el descubrimiento de la fortaleza entre las relaciones de identidades digitales
en funcion de comportamientos sociales y gustos o preferencias de los usuarios. Las intersecciones
manifiestan un mayor nivel de afinidad y el grosor de las uniones quién ostenta el liderazgo o es
mas efectivo en la comunicacion para impactar en el total del colectivo.

EVOLUCION DE TENDENCIA DE REACCION DE GRUPO SOCIAL EN INTERNET

v

Publicacicnes

SELBY

Linea de tiempo basada en alertas predeterminadas a comportamientos que se puedan producir en Internet, junto con la identificacién de niveles de
sentimiento respecto a una tematica. En la grafica se aprecian los picos y evolucion de la tendencia y relevancia de tematicas dentro de un colectivo

especificoy para una tematica concreta.
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Mapa global de geolocalizacion de las identidades o colectivo en seguimiento, identificando por
colores donde se concentran los mayores niveles de incumbencia sobre la tematica escuchada.
La geolocalizacién se basa en parametros de la informacion publica en los perfiles en seguimiento
pero también en geolocalizacion de las propias publicaciones.

GEOLOCALIZACION REAL
DE UNA IDENTIDAD DIGITAL ELEGIDA PARA INFLUIR

Cuando las geolocalizaciones se captan a través de los parametros de una publicacion es posible
identificar, con exactitud GPS (latitud, longitud), donde se encontraba lesa identidad cuando realizd
la publicacién que se estd monitorizando.
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necesarios para realizar todo lo ante-
rior es la doble cara de la misma mo-
neda. Este tipo de tecnologias pueden
utilizarse para el bien, para mitigar la
temperatura de movimientos hostiles
en Internet o para perseguir a cibercri-
minales, pero también para producir
injerencias de informacion (desinfor-
macion), las archiconocidas ‘fake news’,
para ejecutar una estrategia de mani-
pulacion, para orientar la intencion de
voto o para diseminar un mensaje de
odio o de exacerbacion social.

El ‘troll center’

Medicion de sentimiento; influencia en
tendencias; geolocalizacion masiva de
identidades en Internet; agrupacion por
afinidad social, politica 0 econémica, por
perfil psicologico, por gustos, por creen-
cias, por factores emocionales (como el
nivel de sensibilidad, de violencia o de
nivel cultural)... un sinfin de informacion
aglutinada en sistemas y tecnologias ba-
sadas en Big Data e Inteligencia Artificial
capaces de ofrecery brindar en qué pun-
tos debe actuarse para lograr maximizar
el objetivo deseado.

Atodo este sistema, de forma elegante,
se ledomina CPI, Centro de Produccion
de Informacion. La acepcion negativa
cuando esta capacidad se utiliza para
la injerencia y la desestabilizacion es
mas conocida como ‘troll center’.

No podemos permanecer ajenos a esta
realidad, puesto que constituye la pie-
dra angular, el factor fundamental so-
bre el cual, si no se actlia de forma efi-
caz, la ciberseguridad seguira siendo lo
que es, una quimera y entelequia ma-
tematica, una red demasiado amplia
como para atrapar aquellas amenazas
que han demostrado ser eficaces de-
rrocando gobiernos.

iLa solucion? Aunque pueda parecer
que deberia ser dificil de encontrar no
lo es. La solucion es educacion, con-
cienciacion, priorizacion de verdad de
este gran problema a todos los niveles
de la sociedad. Basicamente, tan solo
necesitamos alimentar y diseminar el
cibersentido comin. ®

471



ESPECIAI @ CIBERSEGURIDAD

propiciado el
aumento de”
los ataques
informaticos a
personas y

organiza

es,

. . (e
incluidas las AAPP

' @

™,

|
=

Emilio Rodriguez Priego.
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Ingeniero de Telecomunicacién (UPM) y Doctor en Ingenieria Informatica (UR). Auditor TIC
en Gobierno de la Rioja y profesor de Seguridad en la Universidad de la Rioja.

Se buscan
Telecos para
Administraciones
ciberseguras

Las Administraciones Publicas ofrecen a los profesionales
de la Ingenieria de Telecomunicacién un entorno de trabajo
estimulante con importantes retos donde desarrollar sus
aptitudes para abordar proyectos de caracter transversal
como el de la implantacion de la ciberseguridad.

Durante las tltimas décadas la socie-
dad ha experimentado profundos cam-
bios como consecuencia del desarrollo
y el progreso, afectando a diversos sec-
tores como la economia, la sanidad, la
agricultura, la industria, las relaciones
sociales, etc. Uno de los factores trans-
versales que ha propiciado estos cam-
bios son las TIC, cuyo crecimiento expo-
nencial ha seguido lo que Ray Kurzweil
denominé la ‘Ley de rendimientos ace-
lerados, considerada como una genera-
lizacion de la conocida ‘Ley de Moore’ Es
importante no perder de vista este enfo-
que, porgue nos permitird entender y
contextualizar el momento que estamos
viviendo actualmente y las expectativas
de cambios en el futuro.

Elvalor del IT

En este contexto, determinados profesio-
nales son llamados a ser los actores prin-
cipalesde este desarrollo tecnolégico, es-
pecialmente aquellos cuya formacion y
experiencia se conoce como STEM (siglas
eninglés de Ciencia, Tecnologia, Ingenie-
ria y Matematica). Dentro de la ingenieria
destaca la formacion en Teleco, por ser

las TIC uno de los factores principales de
esta transformacién tecnolégica.

Podemos pensar que este protagonis-
mo de la Ingenieria de Telecomunica-
cion se refiere principalmente al aspec-
to técnico. Sin embargo, el profesional
de las TIC, y concretamente el Teleco,
debe ofrecer también competencias no
técnicas para seguir liderando este cam-
bio. En una de las tablas que acompafa
este articulo, he destacado las principa-
les competencias que, segin mi expe-
riencia y conocimientos, diferencian al
profesional de ingenieria, mas concreta-
mente al Teleco, y a las que nos referi-
remos mas adelante al analizar el papel
que juega el Teleco en la Administracion
Publica (AA.PP) y en particular en los
proyectos de ciberseguridad.

Sector publico versus sector privado
Estas cualidades del Teleco permiten
que sea una de las profesiones mas
demandadas en muchos sectores, tal
como refleja el informe ‘Perfil del Inge-
niero de Telecomunicacion’ presenta-
do por el COIT y la AEIT en 2017, donde
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PRINCIPALES COMPETENCIAS DELIT su evolucion economica invirtiendo y/o DIFERENCIAS SECTOR PUBLICO Y PRIVADO PARA UN IT

A 4 contratando nuevo personal para me- A 4
jorar su rentabilidad. Por el contrario,
la Administracion Publica esta sujeta a
unos presupuestos aprobados anual-
mente. Esto puede impedir actuar con
flexibilidad y afiade una carga adminis-

CIT1  Profundos conocimientos de las tecnologfas de la informacion y las comunicaciones ADMINISTRACION PUBLICA

EMPRESA

CIT2  Vision global de los problemas

Seleccion de personal CV.yentrevista personal Titulacion y examen

CIT3  Predisposicion para aprendery estar al dia en nuevos conocimientos

Experiencia laboral Sevalora en la seleccion No se requiere en general

CIT4 Habi“(,jjddpara adapTarse e”belntomos Ca”??ia”tes : trativa elevada dificultando el desarro- Direccién Generalmente formada por directivos con experiencia previa Plerscgna con cargo po(lji.tico elegido por
CIT5  Capacidad para resolver problemas complejos en contextos adversos llo de los proyectos. el gobierno correspondiente

CIT6  Espiritu investigador, emprendedor e innovador Estabilidad laboral Diversa Mayoritariamente estable

CIT7T  Capacidades de organizacion y planificacion Si comparamos estas diferencias con las Movilidad geografica Establecida segun las necesidades de la empresa Limitada por la normativa

aptitudes indicadas anteriormente para
los profesionales de Telecomunicacion,
vemos que la capacidad de aprender
nuevos conocimientos, sobre todo en Ingresos
legislacion y cuestiones administrativas
(CIT3) v su facilidad para adaptarse en
situaciones cambiantes (CIT4), permiten
que estos profesionales sean muy bien
valorados en la Administracién Publi-
ca. Por otro lado, su espiritu innovador

CIT8  Aptitudes para la comunicaciony ensefianza de conocimientos Movilidad funcional Establecida segun las necesidades de la empresa Limitada por la normativa

CIT9 Capacidad de liderazgo y de trabajo en equipo Ventas Productos y/o servicios Servicios publicos

CIT10 Buenas aptitudes para el analisis Por venta de productos y/o servicios Mayoritariamente por impuestos

Restringidos por los presupuestos propuestos
por el gobierno correspondiente

Inversiones y gastos Restringidos por la evolucion de las ventas

Estrategia de la organizacion  Establecida por la direccion. Generalmente estable,
aunque condicionada por la evolucion de la rentabilidad

Sujeta a cambios cada legislatura

CAPACIDADES DEL TELECOY
REQUISITOS DEL ESQUEMA NACIONAL DE SEGURIDAD

Adquisiciones de bienes Libre segn los criterios de la empresa Sujeta a la compleja legislacion sobre contratacion

(CIT6) y sus aptitudes para la comunica- y/o servicios publica
Art. 5 Seguridad como un proceso integral CIm2 cion hacen que también sean aprecia-
Art 6 Gestion de la seguridad basada en los riesgos CIT10 dos para el asesoramiento a los dirigen-

Art 13 Analisis y gestion de los riesgos
Art. 43 Categorias

Art 7. Prevencion, reaccion y recuperacion

CITS

Art. 9. Reevaluacion periddica
Art. 26 Mejora continua del proceso de seguridad

CIT3, CIT4, CIT5, CIT6

Art. 12 Organizacion e implantacion del proceso de seguridad CIT7,CIT9
Art. 14 Gestion de personal CIT8
Art. 15 Profesionalidad CIT1

seindica que la Administracion Publica
y Defensa es el sector preferido por el
20% y uno de los que mas crece.

Pero jcudles son las principales dife-
rencias que se va a encontrar un Teleco
en la Administracién Publica compa-
rada con el sector privado? En la tabla
adjunta, se relacionan las principales
diferencias (pueden variar segln el tipo
de administracion o de empresa).

Pueden observarse diferencias impor-
tantes. El puesto en una Administra-
cion Publica es generalmente estable,
pero la estrategia de la organizacién
suele cambiar cada legislatura. Esto
implica que el empleado publico debe
adaptarse con frecuencia a cambios en
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el enfoque que el gobierno correspon-
diente tiene sobre las TIC.

La entrada en la organizacién también
es muy diferente. En la empresa privada
la contratacion es mas flexible y la se-
leccion se realiza generalmente en base
al curriculo y a una entrevista personal.
Sin embargo, en la Administracién Pu-
blica se hace generalmente mediante
una convocatoria publica regulada por
normativa dando lugar a una oposicion
con pruebas orales y/o escritas.

En lo que respecta a los recursos para
llevar a cabo los proyectos también
existen diferencias relevantes. Una em-
presa privada, en general, dimensiona
libremente sus recursos en funcion de

tes politicos que planifican la accién de
gobierno en las TIC.

Ciberseguridad

en la Administracién Publica

Por la propia naturaleza de las TIC, la
mayoria de los proyectos que debe
abordar un Teleco en la Administracion
PUblica tienen un caracter transversal:
redes de comunicaciones, infraestruc-
tura de centros de proceso de datos, ci-
berseguridad, administracion electroni-
ca, etc. En este contexto, la aptitud mas
necesaria es la vision global (CIT2), junto
con la de tener una vision de futuro en
situaciones de cambio continuo (CIT4).

Entre los proyectos transversales, el
de ciberseguridad es especialmente
importante. En los Ultimos afios el cre-
ciente uso de las TIC ha propiciado el
aumento de los ataques informaticos
a personas y organizaciones, incluidas
las AA.PP.

La ciberseguridad en una Administra-
cion Publica es un reto que exige aun
mas de las capacidades que hemos
sefialado para los proyectos transver-
sales, ya que no se puede abordar Uni-
camente desde un punto de vista técni-
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co, sino que los aspectos organizativos
y normativos tienen una importancia
incluso mayor. Esto es debido a la apli-
cacion del principio de seguridad co-
nocido como ‘participacion universal’
(todos los usuarios tienen responsabi-
lidad en la seguridad) y el del ‘eslabon
mas débil’ (la seguridad de un sistema
esladesupunto mas débil,y éste suele
ser el factor humano).

Precisamente la normativa es una de
las bases que sustenta a la cibersegu-
ridad. Normas como la ISO 2700X de
ambito global, el Reglamento General
de Proteccion de Datos de ambito eu-
ropeo o el Esquema Nacional de Segu-
ridad (ENS) de &mbito espafiol, son fun-
damentales para abordar la seguridad,
especialmente en las AA.PP. De éstas la
que mejor integra la aplicacion de las
demas es el ENS. En el cuadro adjunto
se relacionan las capacidades del Tele-
co con los requisitos exigidos en el Es-

quema Nacional de Seguridad. Como
se puede observar en dicho cuadro, el
cumplimiento de la normativa por par-
te del Teleco implica poner a prueba
todas sus capacidades, pero ademas
debe hacerlo trabajando conjuntamen-
te en equipos multidisciplinares.

Con vistas a futuro y segin la ‘Ley de
Rendimientos Acelerados’, la tecnolo-
gia seguira avanzando tanto para los
atacantes como para los profesiona-
les que deben prevenir, corregir o re-
cuperarse de sus ataques. La mejora
continua a la que hace referencia el
Esquema Nacional de Seguridad indica
que se trata de un proceso vivo que pre-
senta continuamente nuevos retos: la
aplicacién de la Inteligencia Artificial a
la ciberseguridad, la seguridad en Bloc-
kchain, la proteccién de datos persona-
les en un entorno cada vez mas global
y conectado, la seguridad del Internet
de las cosas, los efectos de la computa-

La tecnologia seguira avanzando tanto
para los atacantes como para los que
deben prevenir y corregir sus ataques
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cion cuantica en la ciberseguridad, etc.
Se trata sin duda de retos cada vez mas
estimulantes para el profesional de la
Ingenieria de Telecomunicacion en la
Administracion Publica. B

¢ Qué aporta

el Teleco en
ciberseguridad
a la AAPP?

« Capacidad técnica en TIC (CIT1).

« Conocimientos en normativa, que
ha debido adquirir al incorporarse
al sector publico (CIT3).

» Capacidad para gestionary coor-
dinar las acciones del conjunto
de la organizacién con una vision
global (CIT2).

« Capacidad para estar al dia a nivel
técnico (CIT3) y para afrontar
cambios (CIT4) que le permitira
abordar uno de los requisitos de
la ciberseguridad: la revision con-
tinua para enfrentarse a nuevas
amenazas, modificaciones en la
normativa, etc.
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Pablo Lépez Lopez. Ingeniero de Telecomunicacion.

Ciberresiliencia
iIndustrial e

Infraestructuras
criticas

Los Ingenieros de Telecomunicacion tenemos un papel clave
en las organizaciones para garantizar la seguridad de las
infraestructuras criticas, la continuidad del negocio de las in-
dustrias y la prestacion de servicios a los ciudadanos, porque
aportamos nuestros conocimientos técnicos y nuestra vision
de negocio de alto nivel, asegurando la ciberresiliencia
frente a los ciberataques y los nuevos modelos de ataque

de guerra hibrida.

Desde multiples puntos de vista, los In-
genieros de Telecomunicacion tenemos
una participacion decisiva para garanti-
zar la seguridad de las infraestructuras
criticas, la continuidad del negocio en
las organizaciones privadas v la presta-
cion de servicios a los ciudadanos en las
administraciones publicas.

Segun el ultimo Mapa socio-profesio-
nal del titulado en Ingenieria de Tele-
comunicacion realizado en 2017 por el
COIT, en colaboracién con la consultora
IDC, vemos que la gran mayoria de los
Ingenieros de Telecomunicacion rea-
lizan tareas técnicas. Pero también se
descubre que un 55,4% realiza tareas

Cada vez mas existen dispositivos

loT conectados a las redes corporativas
mediante el protocolo TCP/IP que no
incluyen la seguridad desde el diseino
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de gestion, administracion o direccion
dentro de las organizaciones. La cone-
xion entre el mundo de los negocios y
el mundo de las telecomunicaciones
es clara, puesto que éste es una herra-
mienta clave para conseguir la transfor-
macion digital en la que se han embar-
cado estas organizaciones.

Los Ingenieros de Telecomunicacion
que ocupan puestos directivos tienen
muy claro el impacto que tiene so-
bre la continuidad del negocio o de la
prestacion del servicio el que la orga-
nizacion industrial o la infraestructura
critica se vean comprometidos. Por eso
promueven activamente politicas de
concienciacion sobre ciberseguridad
dentro de las organizaciones y se ase-
guran de que se establezcan medidas
técnicas que minimicen los riesgos de
sufrir ciberataques que tengan un grave
impacto sobre el negocio. Entienden la
importancia de la resiliencia, o la capa-
cidad que tiene la organizacion de re-
sistir ante una situacion adversa, y de
recuperar su estado inicial cuando ha
cesado la perturbacion a la que habia
estado sometida. Y son imprescindi-
bles para participar en la elaboracion
de planes de contingencia y continui-
dad de negocio, ya que aportan una
vision técnicay de negocio de alto nivel
que ayuda a proteger los activos criti-
cosde la organizacion, sin los que no se
puede prestar el servicio.

Ataques a organizaciones industriales
En marzo de 2019, Norsk Hydro, uno de
los principales productores de alumi-
nio del mundo, sufrid un ciberataque
que paralizd durante semanas varias
plantas industriales. El impacto econé-
mico de este ataque se ha valorado en
mas de 75 millones de ddlares.

Las organizaciones industriales estan
evolucionando hacia la Smart Factory,
dentro del concepto de Industria 4.0. Es
la industria conectada, en la que se es-
tan desplegando miles de dispositivos
loT para disponer de la maxima infor-
macion posible para tomar decisiones
de negocio. También, gracias a la tec-
nologia movil 5G, es posible desplegar
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‘ Planta de agua Israel ‘

redes privadas moviles en las plantas
industriales. Pero todo esto ha aumen-
tado la superficie de ataque en las or-
ganizaciones, vy las vulnerabilidades a
las que deben enfrentarse, al difumi-
narse el perimetro de defensa.

En las organizaciones industriales se
utilizan protocolos especificos, siste-
mas SCADA y multiples PLC en las li-
neas industriales. Pero cada vez mas
existen dispositivos 10T conectados
a las redes corporativas mediante el
protocolo TCP/IP que no incluyen la
seguridad desde el disefio. Se desplie-
ga infraestructura WiFi en las plantas
industriales, con redes para invitados
mal configuradas y con acceso a la red
OT (tecnologia de operaciones), y se
establecen conexiones remotas con
los fabricantes de maquinaria para que

.H-'.'ﬂ !._..,”‘ |
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realicen tareas de mantenimiento sin el
control del departamento de IT (tecno-
logia de informacion) corporativo.

Ademas, debido a la situacion actual
provocada por la pandemia de la CO-
VID-19, se ha promocionado fuerte-
mente el teletrabajo de los empleados.
Muchas organizaciones han implemen-
tado el protocolo RDP (Remote Des-
ktop Protocol) para permitir que sus
empleados puedan acceder al escrito-
rio del equipo de trabajo desde los lu-
gares donde permanecian confinados,
utilizando sus routers WiFi caseros y
sus equipos personales, sin una politi-
ca BYOD (Bring Your Own Device) clara.

Las empresas muchas veces dejan sus
puertos RDP abiertos sin tomar las me-
didas de seguridad adecuadas, lo que

Los Ingenieros de Telecomunicacion somos
decisivos para garantizar la seguridad de las
infraestructuras criticas en las organizaciones
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‘ Robots industriales SEAT ‘

ha generado un aumento exponencial
en los ataques de fuerza bruta contra
las conexiones RDP, permitiendo a los
ciberdelincuentes obtener acceso vy
controlar por completo el dispositivo
de los empleados, ganando el acceso a
la informacién corporativa.

Ataques a infraestructuras criticas
También las infraestructuras criticas
sufren este tipo de ataques, y los Inge-
nieros de Telecomunicacién somos im-
prescindibles para hacerles frente. Son
aquellas infraestructuras estratégicas
cuyo funcionamiento es indispensable
y no permiten soluciones alternativas,
por lo que su perturbacion o destruc-
cion tendria un grave impacto sobre los
servicios esenciales, y pueden afectar a
las vidas de los ciudadanos.

El pasado mes de abril de 2020, un ata-
que a los sistemas de distribucion de
agua en lIsrael atribuido a Iran intentd

que fallaran las bombas de agua, para
dejar sin suministro de agua a miles de
personas, y aumentar significativamen-
te los niveles de cloro en el agua pota-
ble, pudiendo hacer enfermar a cientos
de personas. Unas semanas después,
el puerto irani de Shahid Rajaee en el
Estrecho de Ormuz se vio afectado por
un ciberataque atribuido a Israel que
paralizé durante dias el trafico de mer-
cancias en el puerto.

Como podemos comprobar con estos
ejemplos, la seguridad de los organis-
mos definidos como infraestructuras
criticas es clave para garantizar la con-
tinuidad de la prestacion de los servi-
cios a los ciudadanos. El ciberespacio
es el quinto dominio de guerra. Pero el
nuevo modelo de guerra hibrida, que
alina ataques fisicos junto con cibera-
taques a objetivos especificos, limita
la capacidad de respuesta ante este
nuevo tipo de ataques. Los atacantes

El nuevo modelo de guerra hibrida, que
auna ataques fisicos junto con ciberataques
a objetivos especificos, limita la capacidad

de respuesta
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han modificado sus tacticas, técnicas
y procedimientos (TTP), lo que obliga a
los responsables de la seguridad de las
infraestructuras criticas a desarrollar
metodologias de analisis y respuesta
como MITRE Att&ck Framework o CAT
(Intelligence-Led Cyber Attack Metho-
dology) para adaptarse y hacer frente a
este nuevo tipo de amenazas. l

El valor de
los Ingenieros de
Telecomunicacion

« Para minimizar los riesgos aso-
ciados a todas estas situaciones,
tanto en los departamentos de IT
corporativos como en los puestos
directivos de estas organizaciones
industriales y de infraestructuras
criticas debe haber Ingenieros de
Telecomunicacion que entiendan
el impacto sobre el negocio de
estos ataques.

«» Deben ser capaces de garantizar
una buena segmentacion entre las
redes IT y OT mediante la aplica-
cién del conjunto de estandares
IEC 62443/ISA-99 y de buenas
practicas NIST SP 800-82, para
evitar que un posible incidente
que se produzca en lared IT se
propague a la red OT y paralice la
produccion industrial.

« También deben ser capaces de
analizar la topologia de las redes,
para evitar el grave riesgo de la
aparicion del Shadow IT, el uso de
hardware o software relacionado
con Tl por parte de un departa-
mento o individuo sin el conoci-
miento del departamento de IT
corporativo, para garantizar la se-
guridad de las comunicacionesy
evitar el ciberespionaje industrial
y la exfiltracién de informacion
critica para las organizaciones.

Y deben asegurarse de la con-
cienciacion en ciberseguridad de
todos los empleados para evitar
ser victimas de este tipo de cibe-
rataques.
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Enrique Cobo Jiménez.Disefador de hardware digital en Ericsson, Suecia.
Coordinador del GT Jovenes Ingenieros del COIT.

Mas seguros

Las redes 5G ya no son el futuro, ya estan ag

uenta la privacidad? ¢, eael5G
respecto al 4G en es tido?

La seguridac
itre
tende
oste
ion

Hay algo en el 5G que lo hace espe-
cial. Es la primera vez que una nueva
generacion de telefonia mavil nace no
solo con la idea de mejorar la calidad
de la red en si, sino con la pretension
de revolucionar la sociedad entera. Son
infinitos los casos de uso a los que se
les dard cabida: coches conectados,
massive loT, industria 4.0y aplicaciones
de telemedicina, entre otras. Ademas,
tu movil dispondra de una conexion a
Internet mas rapida.

Ahi donde hay un dispositivo conecta-
do también hay una amenaza (o una
oportunidad, si le preguntas a un hac-
ker), como se ha puesto de manifiesto
en diversos articulos [1]. Pero ;jes esto
cierto? Después de todo, cada vez que
se inicia una conversacion por WhatsA-
pp aparece un mensaje que hace saber
que “los mensajes y llamadas en este
chat estan protegidos con cifrado de
extremo a extremo”. ;No vale con eso?

No. El cifrado de extremo a extremo
es una medida necesaria para man-
tenernos seguros, y sin duda hace que
un tercero no sea capaz de leer lo que
has escrito, dado que es una conver-
sacion privada, pero no es suficiente.
Otras de los factores que hay que tener
en cuenta es la disponibilidad del siste-
ma, que la podriamos definir como la
posibilidad de que puedas mandar ese
WhatsApp, siguiendo con este ejemplo.

Hay otros tipos de ataque que consis-
ten en precisamente eso: hacer caer un
sistema para que quede inoperativo
temporalmente. Una caida del siste-
ma en el caso de WhatsApp quizés te
moleste un poco, pero, en el caso de la
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telemedicina, por ejemplo, un ataque
que hiciera caer la red al cirujano que
opera a distancia podria ser letal.

Esportodoello que, dada la gran varie-
dad de casos de uso criticos que usa-
ran la red 5G, ésta debe ser “resiliente
y segura, y preservar nuestra privaci-
dad” [2]. Resiliente, para que sea capaz
de reaccionar con rapidez ante fallos o
ataques. Segura, porque la seguridad
de la red es nuestra seguridad. Y que
preserve nuestra privacidad, porque
no debemos ser vistos si no queremos.

Si tomamos el 4G como referencia, el
sistema tiene multitud de mecanismos
para asegurar su resiliencia y hace uso
de criptografia de primer nivel para ga-
rantizar su seguridad. Estas caracteris-
ticas han sido heredadas y mejoradas
en 5G. No obstante, respecto a la priva-
cidad, hay algo que quizas no todo el
mundo sepa.

Problemas de privacidad

en 4G (y anteriores)

Los dispositivos moviles, al igual que
sus usuarios, necesitan identificadores
que les permitan conocerse y darse a

:Qué es
la privacidad?

No es un tema baladi definir la pri-
vacidad, puesto que es un concepto
que varia entre culturas (tanto es
asi que en sueco ni siquiera hay
palabra para ella). Segun el diccio-
nario de la RAE, este es el “A4mbito
de la vida privada que se tiene
derecho a proteger de cualquier
intromision”.

En Europa son muchos los es-
fuerzos que se estan dedicando

a mejorar nuestra privacidad. Un
ejemplo es la archiconocida GDPR.
En el ambito del 5G, su equivalente
seria el proyecto 5G Ensure [6],
financiado por la Unidn Europeay
que trata de asegurar la privacidad
de sus usuarios.
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COMPARATIVA ENTRE LA SITUACION

EN 4G Y LA SOLUCION EN 5G

EXPOSICION DEL IMSI EN 4G Y ANTERIORES

conocer en determinados momentos.
Tu mévil tiene infinidad de ellos; desde
el IMEI (que identifica al terminal y que
mas de uno habra obtenido “llaman-
do” al *#06#) al MSISDN (un ‘palabro’
para tu nimero de teléfono). El que nos
preocupa es el IMSI (International Mo-
bile Subscriber Identifier), que vendria
a ser como el pasaporte de tu tarjeta
SIM, y como se transmite.

Cuando un dispositivo se conecta a la
red, antes incluso de que se establez-
can los mecanismos de seguridad, am-
bos deben identificarse y autenticarse
mutuamente. Para ello, el terminal
movil transmite el IMSI en texto plano,
esto es sin cifrar, puesto que las claves
de cifrado alin no han sido generadas.
Al transmitir el IMSI, la red genera una

especie de problema que solo puede
ser resuelto por la verdadera SIM que
corresponde al IMSI. Por Gltimo, ahora
sf, las claves para cifrar las comunica-
ciones se generan puesto que ya con-
flan el uno en el otro.

Aqui es donde esta el problema. Si un
atacante es capaz de obtener tu IMSI,
te puede monitorizar y seguir tus pa-
sos. Simplemente, lo Unico que tiene
que hacer es esperar a que tu movil la
mande. Estos ataques han proliferado
durante los ultimos afios y se han elegi-
do sitios con gran concurrencia para lle-
varlos a cabo, como son por ejemplo los
aeropuertos. Ademas, la tendencia es
que cada vez llevemos mas ‘cacharros’
conectados, por lo que habrd mas IMSI
que nos pertenezcan. Adids privacidad.

Dada la gran variedad de casos de uso
criticos que usaran la red 5G, ésta debe
ser “resiliente y segura, y preservar nuestra

privacidad”
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Otra version mas elaborada de este
ataque consistiria en que el atacante se
hace pasar por una estacion base legiti-
ma. Por tanto, cuando quisieras conec-
tarte a la red, esta estacion base falsa
te apareceria como valida, y felizmente
le revelarias tu IMSI. Por supuesto, al no
ser una base real, el mecanismo no se
completa y quedarias expulsado de la
red, al menos hasta que el movil detec-
te otra estacion base. Adios, privacidad;
y, ademas, adios disponibilidad.

;Pero como es esto posible? jAcaso no
se sabia? Pues si, se sabia. Al final, la
seguridad no deja de ser un compromi-
so entre lo que se pretende proteger y
el coste de esa proteccion. En genera-
ciones anteriores, los dispositivos que
permitian hacer todo esto eran muy
caros, por lo que en la practica no se
hacia, sencillamente no valia la pena.
No obstante, en la actualidad estos dis-
positivos se han vuelto muy baratos [3]
y se pueden desplegar muy facilmente,
por lo que el problema se ha agravado.

i{5G, ayudanos!

lgual que decimos que la tecnologia
ha avanzado y a consecuencia de ello
los dispositivos para cazar IMSI se han
vuelto muy baratos, también lo ha he-
cho la capacidad de los nuevos termi-
nales moviles para defenderse en es-
tas circunstancias. Esto hace que, por
ejemplo, ahora se puedan plantear me-

canismos para esconder nuestro IMSIy
asi mejorar en privacidad.

Es importante resaltar que no trans-
mitir el IMSI no es una opcion, ya que
de lo contrario la red no tendria forma
de autenticarnos y cualquiera podria
hacerse pasar por nosotros. Hay que
encontrar una forma de enviar esa
informacion, pero escondida. Os pre-
sentamos al SUCI (pronunciado suqui),
Subscription Concealed Identifier.

EL SUCI es como tu IMSI, en el sentido
de que te identifica univocamente en la
red, pero con la importante particula-
ridad de que se genera cada vez que
se necesita uno, de forma que tu IMS|
queda oculto en ese identificador apa-
rentemente aleatorio. Acto seguido, la
red (legitima) descifra el IMSI de forma
que se pueda seguir usando como has-
ta ahora [4]. Esto hace que, en la practi-
ca, la red haya conseguido tu IMSI pero
sin que nadie lo haya interceptado por
el camino. ;Magia? No, criptografia.

Ahora, cada vez que un terminal se co-
necta a la red, este usa un identificador
diferente. Al no haber repeticién, no
hay forma de trazar una conexién entre
el identificador y el usuario, ganando
asi en privacidad.

En cuanto al ataque por estacion base
falsa, la red 5G también incorpora me-

El 5G viene equipado con un montén
de nuevas funciones y casos de uso, y
la seguridad no se iba a quedar atras

[1] https://www.finanzas.com/macroeconomia/el-5g-sera-mas-robusto-en-seguridad-y-su-riesgo-
vendra-de-la-conexion-masiva_14021397_102.html
[2] https://www.ericsson.com/en/reports-and-papers/white-papers/5g-security---enabling-a-trus-

tworthy-5g-system

[3] https://www.hackplayers.com/2017/08/como-hacerte-un-imsi-catcher-sencillo.html
[4] E. Cobo Jiménez, P. K. Nakarmi, M. Naslund, y K. Norrman, “Subscription Identifier Privacy in 5G
Systems”, 2017 International Conference on Selected Topics in Mobile and Wireless Networking

(MoWNet'17), 2017.

[5] Security architecture and procedures for 5G systems (2018), 3GPP technical specification,
disponible en: http://www.3gpp.org/DynaReport/33501.htm

[6] https://www.5gensure.eu/

[7] Lawful Interception (LI) architecture and functions (2017), 3GPP technical specification, dispo-
nible en: http://www.3gpp.org/DynaReport/33127.htm
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Lawful
Interception o
‘pinchazo legal’

Alguno se podra preguntar si tanta
privacidad se nos puede volver

en nuestra contra. Al fin y al cabo,
como pasa con cualquier herra-
mienta, se puede usar para el bien
o para el mal. Las redes moviles
son infraestructuras criticas y parte
fundamental para resolver crime-
nes, como por ejemplo siguiendo
los pasos que ha realizado algiin
teléfono movil.

Ese mecanismo se conoce como
Lawful Interception y esta igual-
mente estandarizado por el 3GPP e
implementado en 5G [7]. Este per-
mite que las autoridades, siempre
bajo un pretexto legal, accedan a
datos como conversaciones o la lo-
calizacion de dispositivos moviles.

canismos por los que se el terminal
recibe informes sobre qué estaciones
base hay en la zona y sus prestaciones.
Asi, si los datos de una estacién base no
concuerdan con lo que se espera, sim-
plemente ésta se descarta, por lo que no
hay problema de disponibilidad. Y, en el
caso peorde que la estacion falsa no sea
detectada, tampoco revelaras tu identi-
ficador, puesto que el SUCI solo puede
descifrarlo tu operador. Tu privacidad
esta garantizada en cualquier caso.

Estas mejoras, aligual que el resto de las
caracteristicas del 5G, ya estan imple-
mentadas y estandarizadas por el 3GPP
en su especificacion de seguridad [5].

En definitiva, el 5G viene equipado con
un montoén de nuevas funciones y casos
de uso, y la seguridad no se iba a quedar
atrés. En este sentido, ha cogido lo mejor
del 4Gy ha resuelto problemas del pasa-
do. La mejora de la privacidad es una de
las joyas de la corona que ofrece la nue-
va generacion, y ha sido posible gracias
a que ésta se ha tenido en cuenta desde
las etapas iniciales de disefio del 5G. 1
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pilotos 5G eI Goblerno

busca promover una
demanda temprana

‘ que facilite experimentar
con las diferentes
potencialidades

Entrevista

RobertoSanchez

Secretario de Estado de Telecomunicaciones e Infraestructuras Digitales

«ESs Indiscutible el papel que
la digitalizacion va a jugar en
la reactivacion economica

Tras una dilatada carrera, Roberto Sanchez ocupa desde enero de este afio el cargo de Secretario de Estado
de Telecomunicaciones e Infraestructuras Digitales (Ministerio de Asuntos Econémicos y Transformacion
Digital). En esta entrevista, opina sobre el estado de muchos temas pendientes que hay sobre la mesa en torno
al sector, como el Programa de Extension de Banda Ancha (PEBA), el Codigo Europeo de Comunicaciones
Electronicas (CECE) y su obligatoria trasposicion, la liberacion de la banda de 700 MHz o la imprescindible
subasta de frecuencias para comenzar el despliegue de 5G.

(Consideras que las TIC y la digitali-
zacion son elementos cruciales para
reactivar la economia de Espafia tras
la pandemia de la COVID-19?
Rotundamente si. El papel desemperia-
doporlas TIC, en particular por la conec-
tividad, ha sido decisivo para sostener la
sociedad, aliviar el confinamiento y evi-
tar una mayor caida econémica. No se
trata de una creencia personal o de una
conviccion propia, son hechos constata-
bles. Por ejemplo, el Banco de Espafia,
en su informe ‘Los principales retos de
la economia espafiola tras el Covid-19’
asi lo reconoce cuando expresamente
menciona el papel que Internet ha juga-
do en los ultimos meses para reducir el
impacto de las medidas de contencion
de la pandemia que se han adoptado en
la mayoria de los paises.

Tampoco creo que sea discutible el papel

que la digitalizacion va a jugar en la reac-
tivacion econdmica. Basta como referen-
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cia el debate en la Unién Europea sobre
los fondos de reconstruccion. Se han de-
batido volimenes presupuestarios, equi-
librio entre préstamos y subvenciones o
mecanismos de control, pero nadie ha
debatido que los fondos deben impulsar
una transicion verde y digital.

Hemos podido ver la excelente res-
puesta de las redes ultrarrapidas en
Espaiia durante el confinamiento.
Pero ;como hacerlas llegar a la Espaia
rural y vaciada? ;como se va a abordar
el Programa de Extension de Banda
Ancha PEBA? ;Se habran resuelto las
dificultades para perfilar las unidades
de poblacion? Dado que esa banda
ancha no podra ser prestada siem-
pre mediante fibra éptica ;se barajan
otras alternativas de alta capacidad?

La transformacién digital acelerada du-
rante la pandemia ha sido posible por-
que existian unas redes e infraestructu-
ras digitales con la calidad y capacidad

necesarias. Se han puesto de relieve
nuestras fortalezas, pero también nues-
tras carencias. Hemos visto que, a pesar
de disponer de una extensa cobertura
deredes de altay muy alta velocidad, no
todas las necesidades han podido ser
satisfechas, en particular en las zonas
rurales. Este es nuestro gran reto y asi
se refleja en la Estrategia ‘Espafia Digital
2025 Garantizar el 100% de cobertura
de redes de 100 Mbps en 2025.

El Programa de Extension de Banda An-
cha (PEBA) nos ha permitido alcanzar el
grado de desarrollo actual de las redes
de fibra optica, pero sera necesario di-
sefiar nuevas acciones mas quirurgicas,
precisas y diversas. Desde la Secretaria
de Estado siempre hemos apoyado la
neutralidad tecnoldgica, y promovere-
mos la misma desde el Plan de Conec-
tividad que estamos elaborando y que
también forma parte de la estrategia
‘Espafia Digital 2025
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Desde el punto de vista regulatorio, te-
nemos un nuevo reto: el Cédigo Euro-
peo de Comunicaciones Electrdnicas
(CECE) y su obligatoria transposicion
a la legislacion espanola dando lugar
a una nueva Ley General de Teleco-
municaciones. ;Qué novedades regu-
latorias contempla y cual es la fecha
prevista para tener esta trasposicion?

El objetivo ultimo de la Directiva es crear
el clima inversor adecuado para el fo-
mento de los desplieguesy eso ya estaba
en nuestra legislacion. No en vano, Espa-
fAa dispone delared de fibra mas extensa
de Europa, tenemos mas fibra desple-
gada que en Alemania, Francia y Reino
Unido juntos, con mas de 45 millones de
accesos instalados y mas de 10 millones
de usuarios de fibra éptica, duplicando el
numero de abonados de la generacion
anterior de tecnologfas de banda ancha.
Esto ha sido posible gracias al gran es-
fuerzo inversor, a una excelente colabo-
racion publico-privada, pero también a
un desarrollo normativo y un marco legal
favorable para los despliegues, que es el
que ahora sirve de inspiracién para mu-
chas de las novedades que propone el
Cdédigo. Por tanto, supondra sobre todo
una consolidacion legislativa.

Si tuviera que destacar alguna novedad,
quiza seria la revision del servicio uni-
versal. La crisis sanitaria ha mostrado no
solo la importancia de la conectividad
para el mantenimiento de la actividad
econdmica, sino también las desigualda-
des que ampliay genera la brecha digjtal.
Serd necesario por tanto realizar una am-
biciosa transposicion de las previsiones
de la Directiva relativas al servicio uni-
versal, con el objetivo de incrementar la
asequibilidad del acceso a las redes para
los colectivos mas vulnerables.

La liberacion de la banda de 700 MHz
que utilizan los radiodifusores TDT se
ha retrasado debido a la pandemia (CO-
VID-19). ;Cual seria la fecha razonable
para disponer de esa banda de frecuen-
cias para los operadores de telecomu-
nicaciones? ;Cuando tendremos la TDT
en los nuevos y definitivos canales?

Efectivamente, el pasado 30 de marzo
nuestro Ministerio comunico a la Comi-
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La licitacion de la banda de frecuencias de 700
MHz para servicios 5G tendra lugar en el primer

trimestre de 2021

sién Europea que, debido a la situacién
excepcional derivada de la pandemia
del COVID-19, se habia decidido aplazar
lafecha para laliberacion de labandade
700 MHz, proceso que conocemos como
Segundo Dividendo Digital. La decisién
del aplazamiento se tomo después de
constatar que las medidas de restriccion
de la movilidad por motivos sanitarios
inevitablemente estaban ocasionando
retrasos en la planificacién original que
impedian finalizar el proceso antes del
30 de junio. La nueva fecha de finaliza-
cién, ya anunciada a la Comisién, serd el
proximo 31 de octubre de 2020. A partir
deesedia, los canales de la television di-
gital estaran en su nueva ubicacion en el
espectro y podremos comenzar el pro-
ceso de puesta a disposicion de la ban-
da de 700 megahercios para las futuras
redes de telecomunicaciones 5G.

La subasta de frecuencias de la ban-
da del segundo dividendo digital
esta intimamente relacionada con la
liberacion de la banda de 700 MHz,
¢Cual seria la fecha razonable para
subastar las frecuencias y comenzar
el despliegue de 5G?

La vicepresidenta tercera y ministra de
Asuntos Econdmicos y Transformacion
Digital, Nadia Calvifio, ya anunci¢ en
mayo pasado que la licitacién de la ban-
da defrecuencias de 700 MHz para servi-
cios 5G tendra lugar en el primer trimes-
tre de 2021. También se recoge asi en
la ‘Estrategia Espafia Digital 2025’ Este
documento se articula en torno a 10
ejes estratégicos, uno de ellos la apuesta
decidida por el 5G y la voluntad de este
Gobierno para que Espafia continte
liderando en Europa el despliegue de
esta tecnologia. Esta extensién de la red
5G supondréa ademas para Espafia una

oportunidad para reactivar la economia
y contribuird a impulsar el cambio del
modelo productivo del pafs.

Red.es ha lanzado varias licitaciones
publicas para la puesta en marcha de
pilotos 5G con casos de uso muy in-
teresantes. ;En qué situacion se en-
cuentran estos proyectos piloto?

Con las convocatorias de pilotos 5G el
Gobierno busca promover una deman-
da temprana que facilite experimentar
con las diferentes potencialidades del
5G y promueva el desarrollo de ecosis-
temas entre operadores, proveedores
de tecnologia y soluciones y resto de
agentes implicados. El 30 de abril de
2019 se resolvio la primera convocato-
ria a través de Red.es. Se seleccionaron
dos proyectos por valor de 36 millones
de euros en Andalucia y Galicia. La
segunda convocatoria de pilotos, ha
adjudicado proyectos por valor de 40
millones de euros en las comunidades
autbnomas de Galicia, Comunidad Va-
lenciana, Madrid, Andalucia, Pais Vas-
co, Castilla-La Mancha, Catalufia y Ex-
tremadura. Estamos muy satisfechos,
porque entre ambas convocatorias van
a validarse mas de un centenar de ca-
sos de uso en 13 sectores diferentes.
Las conclusiones empezaremos a ex-
traerlas cuando analicemos los resulta-
dos de los proyectos, tanto de la prime-
ra como de esta segunda convocatoria.

La actividad de normalizacién es
clave para un sector como el de las
TIC. ;Qué planes esta desarrollando
y qué acciones se estan llevando a
cabo para abordar los nuevos retos
tecnoldgicos en esta materia?

Es relevante participar en los comités
técnicos de los organismos internacio-
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nales encargados de elaborar las nor-
mas. En este sentido, toda la accion
tendente a incrementar la participacion
espafiola redundara en un claro bene-
ficio para el sector en Espafia y nuestra
soberanfa digital. La Secretarfa de Esta-
do de Telecomunicaciones participa en
los principales organismos internacio-
nales de normalizacion, como el Euro-
pean Telecommunications Standards
Institute (ETSI) y la Union Internacional
de Telecomunicaciones (UIT). La im-
portancia de participar en los trabajos
de estos organismos esta fuera de toda
duda, ya que en ellos se abordan temas
de vital importancia para nuestro sector
como las redes del futuro o el loT.

Nuestra Secretaria también es muy acti-
va promoviendo la participacion en los
organismos internacionales de nuestras
empresas. Desde la Asociacion Espafiola
de Normalizacién, dentro del comité téc-
nico CTN-133, en los grupos de trabajo de
normalizacion de tecnologias, equipos,
infraestructuras, redes y servicios en el
campo de telecomunicaciones, se esta
fomentando una intensa labor de nor-
malizacion de las infraestructuras fisicas
subterraneas (tapas, tubos, arquetas...).
El sector privado espafiol aprecia estos
beneficios y paulatinamente va incre-
mentando su participacion.

La normativa de las Infraestructuras
Comunes de Telecomunicaciones ICT
(1998) fue un paso decisivo para que
los ciudadanos en sus hogares entra-
ran en la Sociedad de la Informacion.
;Se podria pensar en poner en mar-
cha soluciones fomentadas por la
Administracion para aquellas comu-
nidades de vecinos que no disponen
todavia de ICT?

Uno de los secretos tras el ‘milagro es-
pafiol de la fibra’y el rapido despliegue
de redes de nueva generacion ha sido
la disponibilidad de infraestructuras
comunes de Telecomunicaciones en
los edificios. La crisis provocada por la
COVID-19 ha demostrado que es de vital
importancia garantizar a los ciudadanos
el acceso en sus viviendas a los servicios
esenciales de telecomunicaciones y au-
diovisuales. Ademas, tras la pandemia,

bit

Entrevista | RobertoSanchez

1

Los dispositivos conectados de todo tipo que
empiezan a poblar nuestros hogares abren
nuevas oportunidades para el sector
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hay ciertas tendencias que han venido
para quedarse, como el teletrabajo vy la
convergencia cada vez mayor entre el
espacio del hogar y el espacio de traba-
jo, donde el acceso a una conectividad
excelente se hace mas y mas necesario.
Para reforzary seguir apostando por esa
ventaja, en la ‘Estrategia Espafia Digital
2025 se han incluido medidas especi-
ficas para impulsar la renovacion vy el
mantenimiento del equipamiento de
instalaciones de telecomunicaciones de
los edificios, a fin de habilitarlos para el
salto a la Sociedad del Gigabit.

¢Se podria pensar en establecer me-
canismos de cumplimiento de normas
técnicas en cualquier edificio indepen-
diente de su uso? ;Como se podria am-
pliar las bondades de la ICT a todos los
usos de edificios residenciales?

Los dispositivos conectados de todo tipo
que empiezan a poblar nuestros hoga-
res abren nuevas oportunidades para el
sector. También en el ambito de las ins-
talaciones de telecomunicaciones en los
edificios residenciales. Sensorizar un edi-
ficio para poder tener mediciones reales
de uso y de consumo energético puede
redundar en acciones de optimizacion de
uso'y, por tanto, generar ahorro y gestion
eficiente del inmueble. En este sentido,
estamos promoviendo el nodo loT como
gran aliado en el despliegue de solucio-
nes orientadas al control y la gestion de
edificios e inmuebles. El nodo loT puede
ser ademas la pasarela de interconexion
entre los hogares y la ciudad inteligente,
y con ello abrir el camino hacia nuevas
soluciones que promuevan una mayor
habitabilidad de nuestros hogares v la
accesibilidad del parque inmobiliario, ga-
rantizando siempre la seguridad.

La Union Europea promueve una ‘vi-
sion 2050’ para ser un espacio inno-
vador y digitalizado. ;Qué necesita
Espafia para estar en primera linea
de esta transformacion europea?

Espafa esta ya en la primera linea de la
transformacion digital. Nuestra posicion
en el Indice de Economia y Sociedad Di-
gital de la Comision Europea nos sitla
por encima de la media comunitaria y
de los otro cuatro grandes paises de la

440

Roberto Sanchez es Ingeniero de Telecomunicacion por la ETSIT-UPM desde 1978y
funcionario de carrera del Cuerpo Superior de Sistemas y Tecnologias de la Informa-
cion de la Administracion General del Estado. Formo parte del equipo de subdirec-
tores de la Secretaria General de Comunicaciones que recibi¢ el galardon ‘Ingeniero
del Afio’ del COIT en 1998 por la elaboracion de la ley General de Telecomunicacio-
nesyen 2012 le fue otorgada la ‘Placa al Mérito de las Telecomunicaciones’ Ha sido
director general de Telecomunicaciones y Tecnologias de la Informacion. También
ha desempefiado puestos de responsabilidad en organismos como el Ayuntamien-
to de Madrid, la Secretaria General de Ciencia y la Secretaria General de Innovacion.

Unidn Europea. Por utilizar una referencia
reciente, el informe ‘Economia Digjtal en
Espafa’, elaborado por Adigital en cola-
boracion con Boston Consulting Group y
presentado el pasado mes de junio, esti-
ma que en Espafia la economia digital re-
presentd un 19% del PIB. Esto sitla a Es-
pafia comparativamente por encima de
la mayoria de los paises (la media global
estéa en el 16%). Ello no debe suponer que
no tengamos que ser conscientes de que
tanto Espafia como Europa estan lejos de
los paises lideres, como EE.UU. o China.

Para seguir avanzando en un momen-
to en que la transicion digital ha de ser
una palanca de relanzamiento de la
economia, se necesitaba una hoja de
ruta. Ese mapa existe: es la ‘Estrategia
Espafia Digital 2025’ que el presidente
del Gobierno presento a finales de ju-
lio. Coincidimos plenamente en ella
con los principios de la agenda digi-
tal europea adoptada en febrero: una
transformacion digital al servicio de las
personas mediante el respeto de los
valores europeos, dentro de una eco-
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El COIT celebra este afio el centena-
rio del titulo de Ingeniero de Teleco-
municacion. ;Qué semejanzas o di-
ferencias observas en los perfiles de
los nuevos Ingenieros de Telecomu-
nicacion si los comparas con el que
tenian cuando obtuviste el titulo?

Entonces y ahora, quizd mas ahora que
entonces, veo para los Ingenieros y las In-
genieras de Telecomunicacién un futuro
prometedor, quiza si cabe mas desafian-
te. Vivimos en un mundo para velocistas,
que no se detiene y que cada vez avanza
mas deprisa. AUn no se hanterminado de
definir los estandares de 5G y ya se esta
empezando a trabajar en la definicion
del 6G. Podran trabajar en virtualizacion
de redes, en ciberseguridad y comunica-
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Vivimos en un mundo
para velocistas: alin no
se han terminado de
definir los estandares
de 5G y ya se esta
empezando a trabajar
en la definicion del 6G
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Centenario del titulo de Ingeniero de Telecomunicacién
“No nos podemos permitir el lujo
de prescindir del talento femenino
en el ambito de la digitalizacion”

ciones cuanticas, en Inteligencia Artificial
aplicada a redes de comunicacién, etc.
También su trabajo estara ligado a algo
mas oculto, como garantizar una conecti-
vidad ubicua a los ciudadanos mediante
las radiocomunicaciones.

Dicho esto, yo diria que los perfiles son
muy distintos en cuanto a las materias,
como se corresponde con una profesion
que se reinventa cada década, y muy
similares en cuanto a las cualidades
y capacidad de analisis abstracto que
supone el trabajar con tecnologicas ‘no
visibles’, ‘no tocables’

Considero también muy importante que
crezca el numero de Ingenieras de Teleco-
municacion. Hoy desde luego hay muchas
mas mujeres de las que habia en mi época,
pero siguen siendo pocas. Debemos ser
capaces de atraer a mas mujeres. Espafia,
como pais, no puede permitirse el lujo de
prescindir del talento femenino en el ambi-
to de la digjtalizacion.

¢Qué papel tiene que jugar hoy en la
sociedad el Ingeniero de Telecomuni-

nomia justay competitivay enmarcada
en una sociedad abierta, democraticay
sostenible.

¢De qué manera el sector de las TIC
puede ayudar a que Espafia alcance
el cumplimiento de la Agenda 2030y
sus 17 ODS?

Las Tecnologias de la Informacion vy la
Comunicacion contribuyen de manera
significativa a acelerar el cumplimiento
de todos y cada uno de los 17 Objetivos
de Desarrollo Sostenible de Naciones
Unidas, ya que impactan en todos los
aspectos sociales y econdmicos. Pero si
hay un factor tecnologico especialmente

cacion? ;Es una figura cuyo reconoci-
miento social esta a la altura de sus
responsabilidades? ;Qué papel ha de
jugar en la estructura de la Adminis-
tracion Publica?

La puesta en valor de la conectividad y
la digitalizacion durante la crisis sanita-
ria de la COVID-19 ha supuesto también
un refuerzo del rol de los Ingenieros de
Telecomunicacion y otros profesionales
del sector. Si algo ha venido a demostrar
la pandemia es la importancia de nuestra
profesion y el papel discreto pero funda-
mental que nuestro sector ha venido des-
empefiando. La nueva normalidad nos
traera un pais y una Administracién don-
de se consolidaré la relevancia que la co-
nectividad y la digitalizacion han adquiri-
do en los Ultimos meses. Es el momento
de que las personas de nuestro colectivo
profesional adquieran un papel destaca-
do impulsando y liderando este proceso
desde los distintos ambitos de responsa-
bilidad dentro de la Administracion, tanto
en el disefio de soluciones innovadoras
para los servicios publicos como colabo-
rando con el sector privado en la digjtali-
zacion de nuestra sociedad y economia.

relevantey galvanizador para lograr estos
objetivos ese es sin duda la conectividad.
Vuelvo al caso de lo sucedido durante la
pandemia. Las redes de Telecomunica-
ciones han demostrado ser una infraes-
tructura resiliente que ha permitido que
nuestro mundo haya seguido funcionan-
do. Es la conectividad la que estd empo-
derando a miles de millones de personas
en el mundo entero, ayudandoles a per-
manecer informadas, ofreciendo acceso
a recursos empresariales, docentes, de
salud, y proporcionando servicios como
la banca movil o las redes sociales. Creo
que es la evidencia mas clara de la con-
tribucion de nuestro sector a los ODS. W
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Todas las miradas caben en el centenario

Celebramos 100 anos de nuestro titulo escuchando las voces mas relevantes del sector
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Montserrat Guardia Giiell.
Directora General de Alastria /
Alastria General Manager.

100 anos de
entusiasmo y pasion

v
Este transcendental 2020 es un punto de
inflexion histérico a nivel mundial. En este con-
texto celebramos 100 afos de nuestra profesion.
Una profesién que nos apasionay nos permite
descubrir, crear, impactar, y adoptar el cambio.
Como Ingenieros e Ingenieras de Telecomunicacion
recordamos anécdotas y proyectos apasionantes
que han tenido impacto claro en la vida de muchas
personas. Nuestra formacién nos define como
individuos, empujandonos, de forma altamente
intuitiva y veloz a resolver retos, a analizar alter-
nativas, a crear posibilidades inexistentes para
muchos, a ver ondas en el espacio y unosy ceros, a
ser muy pragmaticosy a ver siempre la belleza de
las matematicas.

En 100 afios pasamos de los telégrafos a la Tele-
comunicacion con hologramas, en un mundo de
redes de comunicacion instantanea, permanente y
global. En la busqueda constante de mejoras, he-
mos provocado grandes transformaciones sociales
y econémicas, pasando del uso de Internet como
soporte empresarial al mundo de la economia digi-
tal con modelos de empresa que nacen digitales.

Llegamos a un punto de inflexion, a un gran cambio
en el disefio de la globalidad de las nuevas redes,
con la descentralizacion, la mayor velocidad de
transmision y sobre todo con la imperiosa necesi-
dad de proporcionar una vision diversa, holistica,
sinérgica y sostenible, en un marco legal, social, y
de debate ético. Buscamos una sociedad sin brecha
digital, con bienestar, mas saludable, robusta, y sos-
tenible, y tenemos la oportunidad de entusiasmar,
con la maravillosa grandeza del concepto de Tele-
comunicacion y redes, a mas jovenes, nifos y, sin
lugar a duda, a mas nifias. Sigamos el desarrollo de
nuestra profesion para mantenernos exponencial-
mente apasionados por ella, rompiendo barreras
para crear puentes a distancias cosmicas y quién
sabe sitemporales. A por los siguientes 100 afios.

Jorge Pérez Martinez.

Exdecano del COIT y expresidente de la AEIT de 1990 a
1999. Catedratico de la UPM y coordinador del Foro de la
Gobernanza de Internet en Espaiia.

Honra, oportunidad
y cCOmpromiso

v
Debemos sentirnos honrados de haber cursado los
estudios y ejercido la profesion en unas Escuelas y junto a
unos compafieros que han sabido adaptarse brillantemente
aimpresionantes cambios en las tecnologfas y en los
mercados digitales. Han transcurrido casi 50 afios desde

mi primer contacto con las Telecomunicaciones, viviendo
en primera persona Yy de forma sucesiva los procesos de
digitalizacion de las Telecomunicaciones, la electronicay

el audiovisual impulsado por los desarrollos del software y
hardware computacional; la convergencia de los sectores de
las Telecomunicaciones, el audiovisual y la informatica en

el paradigma Internet; y su consolidacion en un ecosistema
digital facilitador de la trasformacion digital de todos los
sectores econdmicos. Una historia que, en Esparia, ha sido
protagonizada en gran medida por los ‘telecos’

Hasta la pandemia, Espafia avanzaba razonablemente
bien en la digitalizacién de su economfa utilizando la co-
nectividad (fibray moviles) y la administracién electrénica
como sus principales palancas, sin embargo, su participa-
cion en la construccion del ecosistema digital global era
practicamente inexistente.

En los Ultimos meses, las infraestructuras digitales han
demostrado ser cruciales para la resiliencia de las actividades
econémicas esenciales y lo seran en el futuro para la resilien-
cia del resto de los sectores econdémicos y la posterior recu-
peracion economica. Mas alla de la adversidad, la anunciada
transicion digital y verde que guiara la politica europea es una
enorme oportunidad para iniciar un modelo de digjtalizacion
que alumbre empresas y universidades capaces de influir
también en el ecosistema digital europeo y global.

El relato de la Comision Europea y del Gobierno de Espafia
es esperanzador. Un buen diagndstico y unos objetivos
ambiciosos para situar a Europa y a Espafia como actores
influyentes en del futuro ecosistema digital global. El
desafio es enorme, pero estoy seguro del compromiso de
los Ingenieros de Telecomunicacion para encararlo jLarga
vida a la titulacion!

bit

Arantza Ezpeleta.
Ingeniera de Telecomunicacion.
Chief Technology and Innovation Officer de Acciona.

Atraer talento

v

Durante los proximos aiios la humanidad afrontara, segtn el
consenso de la comunidad cientifica, un punto de inflexion en

su historia. Probablemente, el mayor salto tecnolégico al que se
haya enfrentado el ser humano. A diferencia de otras revoluciones
del pasado, esta sera diferencial tanto por la cantidad de tecno-
logfas involucradas como por su avance exponencial en un corto
periodo de tiempo.

El presente es, en realidad, solo un prologo: el futuro, una incdgnita.

Cuando decidi convertirme en Ingeniera de Telecomunicacion

lo hice porque queria vivir en primera persona momentos tan
apasionantes como este. De igual modo que vivi en primera per-
sona la revolucién de las energias renovables, desde sus inciertos
primeros pasos hasta su protagonismo en la actualidad, guardo
con expectacion los cambios por llegar.

He aqui, por consiguiente, una de las singularidades de la Inge-
nieria de Telecomunicacién: la capacidad de entender cambios
tecnolégicos vertiginosos y la flexibilidad para afrontarlos. Las
Telecomunicaciones, al fin y al cabo, son los caminos por los que
transita el mafiana.

Sin embargo, una profesion que deberia convocar a las nuevas
generaciones tanto desde un punto de vista aspiracional como
practico siendo una de las carreras mas demandadas, ha visto
como en Espafia sus vocaciones se han contraido por encima del
30% en los ultimos 10 afios.

Para ello, debemos conseguir transmitir mejor la emociony las
oportunidades asociadas a las Telecomunicaciones; su alta em-
pleabilidad o la amplitud cada vez mayor de nuevos campos de
interés (desde la bioingenieria hasta la robdtica o la Inteligencia
Artificial). Este formidable desafio requiere el concurso de todos, y
permitanme esta ocasién para recordar la necesidad y sobre todo
la oportunidad de atraer también al talento de las mujeres.

En este sentido, también quiero aprovechar esta oportunidad
para agradecer todas las iniciativas que se desarrollan desde el
COIT, en particular publicaciones como BIT que juegan un papel
muy relevante interconectando los a veces distantes mundos
universitario, cientifico y empresarial.
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Carolina Pascual.
Consellera de Innovacion, Universidades, Ciencia
y Sociedad Digital de la Generalitat Valenciana.

La ‘magia’
de la Ingenieria
de Telecomunicacion

v

Si hay algo que caracteriza a [a Ingenierfa de Telecomuni-
cacion es su versatilidad y su capacidad de adaptacién. Su
versatilidad por la transversalidad que aplica a todos los am-
bitos y sectores relacionados con las comunicaciones y las
tecnologias. Su capacidad de adaptacion porque a lo largo
de estos 100 afnos de profesion han sido tantas y tan variadas
las atribuciones profesionales del teleco, que sin esa ‘magia’
no estarfamos ahora en este punto de la historia.

Pocas profesiones han evolucionado tantoy tan deprisa
como lo ha hecho la nuestra. Tanto es asi que encontramos
auténticas redes de profesionales de las telecomunicaciones
inmersos en la economia del pais. La presencia del ‘teleco’
en todos los sectores productivos y en la sociedad en general
es una realidad. En lo publicoy lo privado. Y es esa capila-
ridad la que hace posible que aportemos nuestra vision,
nuestro saber hacer, nuestro criterio profesional y en defini-
tiva nuestro granito de arena a la revolucién tecnolégica sin
precedentes que tenemos ante nuestros ojos.

Somos artifices del avance tecnoldgico a través de la
investigacion y la aplicacion de la ciencia. Comenzando con
la ‘magia’ de los primeros sistemas de comunicacion (tele-
grafia, telefonia, radiodifusién, television, primeras redes.. .)
continuando con los actuales y futuros que nos transportan
aredes 5G, IA, 10T, Big Data, automatizacion. .. y tantos otros
Servicios.

Tanto nuestra historia como nuestra realidad actual, nos
hacen estar mas presentes que nunca en sanidad, educa-
cion, industria, agricultura, transporte, turismo, economia y
especialmente en la sociedad. Porque la Ingenierfa de Tele-
comunicacion no sélo pone el foco en las tradicionales redes
de comunicacion sino en algo mucho mas importante. Tiene
un propésito que va mas alld: conseguir que las tecnologias
y las comunicaciones mejoren la manera en que vivimos,
trabajamos, nos relacionamos.... En definitiva, que puedan
procurarnos una vida mejor.
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Pedro Mier Albert.
Ingeniero de Telecomunicacién.
Empresario tecnologico. Presidente de AMETIC.

Pasado, presente y futuro de la
Ingenieria de Telecomunicacion

Angel Cabrera.
Rector del Georgia Institute of Technology
e Ingeniero de Telecomunicacién por la ETSIT-UPM.

Technica
impendi homini

v

Pertenezco a la primera promocion de la Escuela de Barcelona, la segunda
que se cred en Espafia, después de la de Madrid. Tuve la suerte de formar

parte de una promocion creativa y pionera, formada por compaferos que han
desarrollado carreras profesionales muy brillantes (con el tiempo he aprendido
lo que suele ocurrir con las primeras promociones, que deben acostumbrarse a
trabajar con pocos medios y abriendo nuevos caminos) y educada por jovenes
profesores, muchos de ellos recién llegados de hacer su doctorado en USA, diri-
gidos por el excepcional director Ricardo Valle, gran renovador de la ensefianza
de Telecomunicaciones en Espafia y persona muy querida por todos los que le
conocimos y tuvimos la suerte de ser sus alumnos.

En aquellos tiempos los Ingenieros de Telecomunicacion éramos una ‘rara avis’
y normalmente tenfamos que dar una explicacion a quienes nos preguntaban
qué habiamos estudiado. Explicacion que muchas veces no convencia a nues-
tros interlocutores, pues les sonaba a algo muy extrafio, etéreo y complicado.
Lo que mas les sonaba de lo que estudidbamos era la television, lo que tenia el
riesgo de que te encargasen la reparacion de la tele de casa si no funcionaba...

Con el tiempo nuestra profesion fue adquiriendo un papel destacado en la
sociedad, a medida que lo hacfan nuestras tecnologfas. Ya nadie duda ni
discute el papel predominante que los Ingenieros de Telecomunicacion (ahora
llamados ‘telecos’). Hemos jugado y jugamos en la gran transformacion social
que las Telecomunicaciones y las tecnologias digitales estan propiciando.

Electronica, TV digital, satélites de Telecomunicaciones, comunicaciones
moviles, Internet, redes sociales... han ido irrumpiendo en nuestras vidas de
forma sucesiva, imparable y acelerada, transformando nuestra sociedad y la
forma en la que nos relacionamos, entretenemos y trabajamos.

Hoy los telecos estamos en el centro y somos actores destacados de la digita-
lizacion de la sociedad en todos sus ambitos.

Y en el futuro qué?

Elfuturo de nuestra profesion es brillante. No sé si nos seguiremos llamando te-
lecos 0 habra que adaptar el nombre a la realidad que vivimos los profesionales,
mucho més ricay variada que el estricto campo de las Telecomunicaciones...

La Inteligencia Artificial, la realidad virtual y aumentada, la ciberseguridad, la
micro y nanoelectronica, la algoritmica, la ciencia de los datos, las constela-
ciones de satélites, la industria conectada, Internet de las Cosas, la movilidad
sostenible, la robotica avanzada, la conexion ‘bio-info-nano), etc. y otros mu-
chos por descubrir, seran los campos de actividad de los telecos (;0 ingenieros
digitales?) del futuro, a los que auguro un brillante porvenir.
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Construir una gran ciudad es sencillo, ironizaba el
senador neoyorquino Pat Moynihan. Solo hay que crear
una gran universidad y luego esperar 200 afios. Cien pro-
mociones de Ingenieros de Telecomunicacion en Espa-
fia demuestran que el efecto puede ser alin mas rapido.
Las decenas de miles de Ingenieros salidos primero de
las escuelas de Madrid y Barcelona, y luego de universi-
dades por todo el pais han contribuido a modernizar la
economia, aimpulsar la innovacion y la productividad, y
a construir un pais mas prospero para todos.

La Universidad Politécnica de Madrid, heredera y
custodia de la primera de esas escuelas, capta esta
idea en su lema ‘Technica impendi nationi’, que viene
a decir algo asi como ‘La tecnologia dedicada a la na-
cion’. El concepto es sin duda certero. Y, sin embargo,
el propdsito de la Ingenieria va atin mas alld, como ha
quedado claro en los Ultimos meses.

La pesadilla global del coronavirus ha demostrado
que la tecnologia es fundamental para nuestro futuro
como especie. La biotecnologia nos esta ayudando

a entendery a combatir al letal enemigo. Y las Tele-
comunicaciones nos estan permitiendo mantener

viva nuestra actividad humana: aprender, trabajar,
comerciar, mantenernos informados y en contacto con
nuestros seres queridos, disfrutar del arte y divertirnos,
pedir ayuday darla a otros.

Cuando volvi a Georgia Tech en septiembre le hice

esa pregunta a nuestra comunidad universitaria: ; Por
qué hacemos lo que hacemos? Después de semanas
de discusiones acordamos que nuestro proposito es
desarrollar lideres capaces de avanzar en tecnologia y
mejorar la condicién humana. De eso se trata, de poner
la tecnologfa al servicio de las personas: ‘Technica
impendi homini’

Felicidades a esta ilustre fraternidad de Ingenieros
por los primeros cien afios. Sigamos hacia adelante.
Queda mucho trabajo por hacer.
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Las voces de nuestra profesion

Aqui os dejamos la segunda entrega de esta seccion que forma parte de la celebracion del
centenario del titulo de Ingeniero de Telecomunicacion. Son las voces de companeros que
desarrollan su trabajo en muy diferentes actividades.

P\

>

Adrian Amor Martin
Cargo: Investigador postdoctoral.
Universitat des Saarlandes, Alemania.
Sector: Educacion e investigacion
(electromagnetismo computacional).

José Antonio Vega
Cargo: Ingeniero de Telecomunicacion.
Consejeria de Ciencia, Innovacion y Univer-
sidad. Gobierno del Principado de Asturias.
Sector: Administraciones Publicas.

v
“La transversalidad de las en-
sefanzas de las Ingenierias de
Telecomunicacién es un valor
seguro en los tiempos inciertos
que corren. Lo desconocido
es brutal, pero el aumento de
la calidad y los medios en las
universidades nos permitira
ser parte fundamental de las
soluciones disruptivas que nos
conduzcan a una sociedad
mas sostenible”.

Emil Jatib Khatib
Cargo: investigador
en la Universidad de Malaga.
Sector: Educacion e investigacion.

v
“El valor de la formacion en las TIC
es muy importante, dado que es
un campo que cambia rapidamen-
te en el tiempo. Si hay un consejo
que le puedo dar a cualquier in-
geniero novel, 0 no tan novel, es
que siempre se mantenga al
dia con las nuevas tecnologias,
las conozcayy si es posible, que
experimente con ellas”.
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“La Ingenieria de Telecomuni-
cacion es fundamental en la
Administracion Publica. Se ha
demostrado sobradamente en los
Ultimos meses como la tecnolo-
gia unida a la ciencia y la inno-
vacion aplicada han ayudado en
gran medida a todos los secto-
res de la sociedad a superar esta
dura prueba que ha generado la
pandemia de la COVID-19”.

Edgar Saavedra
Cargo: Investigador predoctoral y docente en
la Universidad Politécnica de Madrid (CeDInt).
Sector: Educacion e investigacion.

v
“Las Telecomunicaciones mueven
a la sociedad en todos los ambi-
tos. Son clave para todas las ac-
tividades econdmicas, médicas,
militares y sociales. La evolucion
y avance tecnoldgico surgido
en las telecomunicaciones son
un factor decisivo en el avance

politico y social. Y la universidad

es manantial de gran parte de

las revoluciones e innovaciones

cientificas y tecnologicas”.

Sergio Pérez Parras
Cargo: abogado en Pérez Parras Economistas
y Abogados, y profesor contratado en el Dpto.
Ingenieria de Comunicaciones de la Escueta
Técnica Superior de Ingenieria de Telecomuni-
cacién de la Universidad de Malaga.
Sector: Juridico.

v

“Como abogado ejerciente, ade-
mas de Ingeniero de Telecomuni-
cacion, sigo con verdadera pasion
la rapida evolucion de las teleco-
municaciones y su impacto en la
vida diaria y cotidiana de las per-
sonas. Ello se refleja en el esfuerzo
que debe hacer el poder legislativo

y la jurisprudencia para regular la

casulistica y problematica de este

mercado tan agil y dinamico”.

Irene Ortiz de Saracho Pantoja
Cargo: ingeniera de Sistemas y disefiadora
de filtros de RF. Ericsson (Estocolmo).
Sector: Telecomunicaciones (redes moviles).

v
“La Ingenieria de Telecomuni-
cacion en el sector de la radio-
frecuencia se reduce a algo tan
bonito como tratar de exprimir
al maximo un recurso invisible,
que pasa desapercibido - el es-
pectro electromagnético - y utili-
zarlo para proporcionar un Servicio
fundamental: la comunicacion con
voz y datos en tiempo real”.

bit

Pablo Alonso
Cargo: doctor Ingeniero de Telecomunica-

cion. Ingeniero Software en Vodafone Espa-

fia SAU y Profesor Asociado en la Escuela
Politécnica de Ingenieria de Gijon.
Sector: Telecomunicaciones, docencia e
investigacion.

v
“Tras una primera etapa como
ingeniero de red radio, mi puesto
actual consiste en el desarrollo de
aplicaciones web de uso interno
en la compaiiia, asi como la ges-
tion y explotacion de bases de
datos que usamos para distintos
analisis. En mi opinion es muy
conveniente para los Ingenieros
de Telecomunicacion profun-
dizar en la ingenieria software
y en el analisis de datos. Para
la parte analitica contamos por
nuestra formacion con una buena
base matematica, estadistica y de
procesado de sefial. Considero in-
teresante ampliar los conocimien-
tos de programacion, sistemas
operativos y bases de datos que
adquirimos en nuestra carrera”.

Yaiza Santana
Cargo: Data Scientist | Full Stack Developer.
Fundacion Universitaria de Las Palmas.
Sector: Formacion y empleo.

v

“La ciencia de los datos y las
telecomunicaciones nos ayudan

a entender la realidad caotica
de informacion que nos rodea y
a tomar mejores decisiones. El
binomio Big Data y Blockchain
dara respuesta a grandes pro-
blemas de la vida empresarial

y real’.

bit

Javier lturrizaga
Cargo: delegado de SICE en Aragdn
y La Rioja. Gerente de la UTE Ebro 2019.

Patricia Pérez
Cargo: Ingeniera de Telecomunicacion
en el departamento de Ingenieria
de la UTE Ebro 2019.
Sector: Hidroldgico.

v
“Gracias a la Red de Radio-
comunicaciones del Sistema
Automatico de Informacion Hi-

droldgica (SAIH) del Ebro, la ges-

tion del agua y las TIC se han
unido para mejorar y ampliar
el conocimiento hidro-meteo-

rologico e hidraulico de toda la

cuenca, optimizando la capaci-
dad de gestion de los recursos
hidricos, sus infraestructuras
(presas, canales) y la actuacion
frente a las avenidas”.

\

Pablo Eugenio Fernandez Vivanco
Cargo: manager de Innovacion & Transfor-
macion Digital. Movilidad e Infraestructuras
de Transporte. Globalvia Inversiones.
Sector: Movilidad.

v
“Creo que estamos asistiendo a
un proceso de cambio, cada vez
mas acelerado y emocionante,
del concepto de movilidad que
tradicionalmente teniamos.
Gracias al uso de soluciones
TIC, en cualquiera de sus
nichos tecnoldgicos, ya no es
el medio de transporte el que
cambia el habito del viajero,
ahora es el usuario, y su
experiencia, el que transforma
el transporte”.

Juan Gayubo
Cargo: director de Sistemas y Tecnologias.
Empresa PUblica de Emergencias Sanitarias.
Junta de Andalucia.
Sector: Administraciones Publicas.

“Los centros coordinadores
de emergencias sanitarias y
centros de informacion y
prestacion de servicios sanitarios
no presenciales basan
Su propia existencia en las
Tecnologias de la Informacion
y las Comunicaciones. Nacen
gracias a las oportunidades
que ofrecen las TIC, y por
ello los nuevos modelos de
relacion con el ciudadano en
el ambito sanitario evolucio-
naran dependiendo de lo que
sean capaces de ofrece dichas
TIC”.

T

Carmen Méndez Blanco
Cargo: AlV Manager en GMV.
Sector: Espacial.

v
“El Ingeniero de Telecomunica-
cion juega un papel clave
en el futuro del sector
espacial y en la transforma-
cion tecnoldgica que estamos
viviendo. En la actualidad,
con un 60% de la poblacion
mundial sin acceso a banda
ancha, el potencial de los
satélites y las comunicaciones
moviles es incuestionable para
romper esta brecha digital.
Los avances en este campo
permitirdn el acceso en zonas
rurales, espacio aéreo o mares”.
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Antonio Pérez Yuste
Doctor Ingeniero de Telecomunicacion.

Profesor Titular de la Universidad Politécnica de Madrid y miembro del Foro Histérico del COIT.

Los origenes de una
profesion centenaria

[segunda parte]

Se cumple este afio el centenario del nacimiento de la Ingenieria de Telecomunicacion en
Espana. Para celebrarlo hemos preparado una serie de dos articulos, el primero de los cuales
fue publicado en el nimero anterior de la revista. Una vez presentadas las circunstancias en
las que nacid nuestra titulacién, continuamos en este nimero revisando los acontecimientos
mas relevantes que marcaron su desarrollo posterior, hasta llegar al momento presente y a su
transformacion en el actual Master Universitario en Ingenieria de Telecomunicacion.

Imagenes de la Escuela Técnica Superior de Ingenieros de Telecomunicacion, construida en la Ciudad Universitaria de Madrid en unos
terrenos de, aproximadamente, 10.000 metros cuadrados, proximos a la Junta de Energia Nuclear. El edificio fue obra de los arquitectos
Carvajal y Garcia de Paredes. Fondos de la ETSI de Telecomunicacién de Madrid. Fotografias cedidas por gentileza de D. Félix Pérez Martinez.

En 1921, cuando la situacion politica
en Espafia parecia que ya no podia em-
peorar mas, el asesinato del presidente
del Gobierno, Eduardo Dato, el ‘Desas-
tre de Annual, el incremento de la con-
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flictividad social y la radicalizacion de la
cuestion regional termind por dinami-
tar el modelo de ‘turno de gobierno’ en-
tre conservadores y liberales, que habia
sido la sefia de identidad de la Restau-

racion. La enorme fragmentacion del
Congreso, con multitud de facciones
enfrentadas, termind desembocando
en el golpe de Estado del general Primo
de Rivera en septiembre de 1923.
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1930

LA ESCUELA OFICIAL DE TELECOMUNICACION

Con Primo de Rivera en el poder se reor-
ganizé la estructura del Cuerpo de Telé-
grafos, se modifico su modelo de ingre-
soy ascenso y se cerré la Escuela Oficial
de Telegrafia, decision esta Ultima con-
sumada en un Real Decreto emitido el
14 de diciembre de 1927 y motivada, se-
gun apuntan algunos historiadores, por
el elevado numero de graduados que
solicitaban su excedencia en Telégrafos
para continuar su carrera profesional en
laincipiente industria nacional de las te-
lecomunicaciones.

Dos afos mas tarde volvid a abrirse
temporalmente la Escuela con la ‘sola
finalidad’ de permitir que los alumnos
matriculados en el momento de ce-
rrarse tuvieran ocasién de concluir sus
estudios. Asimismo, se suspendié la
expedicion de titulos y se sustituyd por
un oficio comunicando al interesado
el resultado de los examenes de cada
asignatura.

Finalmente, la pérdida de apoyos de la
dictadura, el crecimiento de una opo-
sicion cada vez mas organizada y una
contestacion creciente desde el propio
Ejército, propiciaron la caida de Primo
de Rivera en 1930. En su lugar, el rey
Alfonso Xlll encargd al general Damaso

Berenguer la formacion de gobierno y
la normalizacién de la situacién poli-
tica que en el caso particular de la Es-
cuela Oficial de Telegrafia se tradujo en
un cambio de nombre y en un nuevo
Reglamento, dado en octubre de 1930
por el general Enrique Marzo. El texto
legal recuperaba el espiritu de 1920 y
borraba las sombras proyectadas por
la dictadura, si bien mantenia ese ca-
racter mas profesional que habia inten-
tado imprimirle el gobierno de Primo
de Rivera.

El centro paso a llamarse, a partir de
ese momento, Escuela Oficial de Te-
lecomunicacion, quedando las ense-
fianzas distribuidas en cuatro cursos
de un afio cada uno mas un curso pre-
paratorio de medio afio y una revalida
final. Pero lo mésimportante del nuevo
Reglamento era que la Escuela dejaba
de serun centro exclusivo de formacion
del Cuerpo de Telégrafos, pudiendo in-
gresar todos “los espafioles o extranje-
ros expresamente autorizados” por la
Direccion General de Comunicaciones.
La primera convocatoria ofrecio veinte
plazas: diez para cubrirlas entre Oficia-
les y Auxiliares del Cuerpo de Telégrafos
y otras diez disponibles para “espafio-
les extrafios al mismo o extranjeros’”.

1955

LA ESCUELA DE CONDE DE PENALVER

Uno de los problemas més serios a los
que se enfrentd la neonata Ingenieria
de Telecomunicacion fue la falta de una
sede estable y de unas instalaciones ade-
cuadas. La Escuela General de Telegrafia
se ubicd provisionalmente en 1913 en
unas oficinas de la Direccion General de
Telégrafos, en el antiguo Palacio de Moc-
tezuma, en la calle de Echegaray nume-
ro 21 de Madrid, donde permaneci6 dos
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afios. Desde alli pasé a un ‘pisito’ alquila-
do situado en el nimero 16 del Paseo de
Recoletos. Y en 1934 se movid a una casa
de la calle Ferraz, esquina a la calle Quin-
tana, también en Madrid. Tras la Guerra
Civil la Escuela quedaria, de nuevo pro-
visionalmente, instalada en un pabellon
destinado a la ampliacion de los talleres
de Telégrafos hasta que, por fin, se inicié
la construccion en el mismo lugar de la

@os ESPECIAL

Emilio Novoa Gonzalez

fue el primer director de la
Escuela Técnica Superior

de Ingenieros de Teleco-
municacion y de la Escuela
Técnica de Peritos de Tele-
comunicacion de Madrid
ubicadas, originalmente,

en la Escuela Oficial de
Telecomunicacion de Conde
de Penalver. Fondos de la
ETSI de Telecomunicacion
de Madrid. Fotografia cedida
por gentileza de D. Félix Pérez
Martinez.

El Reglamento
de la Escuela
Oficial de
Telecomunicacion
de 1930 permitio
el ingreso de
estudiantes
espanoles o
extranjeros no
vinculados al
Cuerpo de
Telégrafos
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El ‘ingeniero de
Telecomunica-
cion’ Francisco

Franco
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que iba a convertirse, finalmente, en la
primera sede real de la Escuela.

La conocida como Escuela de Conde
de Pefialver, por encontrarse en el nd-
mero 19 de esta misma calle de Madrid,
fue inaugurada el 21 de abril de 1955,
coincidiendo con los actos del cente-
nario de la creacion del Cuerpo de Telé-
grafos y del primer Congreso Nacional
de la Ingenieria de Telecomunicacion,
donde la industria del sector buscaba

sacar musculo aprovechando el co-
mienzo de la apertura internacional de
Espafa después de la Guerra Civil.

El plan de estudios vigente entonces
era el aprobado en 1951: consistia en
cinco anos académicos, mas una serie
de seminarios de obligada asistencia,
mas una revalida final que requeria la
realizacion de practicas externas du-
rante un perfodo minimo de mes y me-
dio, mas un proyecto final de carrera.

La conocida como Escuela de Conde de
Penalver, por encontrarse en el nimero 19 de
esta misma calle de Madrid, fue inaugurada
el 21 de abril de 1955

1965y 1971

LAS ESCUELAS DE MADRID (1965)
Y BARCELONA (1971)

La creciente industrializaciéon de Espafia
a partir de los afios 50, unida a la esca-
sez de cuadros técnicos, impulsé la Ley
de Ordenacién de la Ensefianza Técni-
ca, de 20 de julio de 1957, por la cual se
transferian al Ministerio de Educacién
las competencias de las Escuelas de
Ingenieria, asi como la posterior Ley de
Reordenacién de la Ensefianza Técnica,
de 29 de abril de 1964, dirigida a “incre-
mentary acelerar” la formacion de técni-
cos de grado superior mediante un acor-
tamiento en la duracién de los estudios.

A partir de entonces se suprimieron los
cursos selectivos y de iniciacion, despla-
zando estatarea a un curso preuniversita-

rio y una prueba de madurez anteriores,
propias del Bachillerato. Las ingenierias
pasaron a tener un primer curso comun a
todas ellas, donde se impartian materias
de caracter basico general: Algebra Lineal,
Célculo Infinitesimal, Fisica, Quimica y
Dibujo Técnico; un segundo curso espe-
cifico para cada ingenieria, con materias
también de caracter basico: Ampliacion
de Matematicas, Electrotecnia, Mecanica,
Electronica, Tecnologia de Fabricacion, y
Topografia, Geodesia y Radioastronomia,
en el caso de la Ingenieria de Telecomu-
nicacion; ademas de tres cursos de carac-
ter especifico, mas un proyecto final de
carrera. Aquello represent6 el armazén
curriculardelo que se dio en llamar ‘Plan

La creciente industrializacion de Espana
de los anos 50 y la escasez de cuadros
técnicos, impulsé la Ley de Ordenacion de
la Ensefianza Técnica de 1957
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Edificio original de la Escuela Técnica Superior de Ingenieros de Telecomunicacién de

Barcelona en Tarrasa (izquierda) y lugar que ocupé posteriormente en la calle Baja de San
Pedro de Barcelona (derecha). Fotografias cedidas por gentileza de D. José Antonio Delgado
Penin de su archivo personal.

64’y que sobrevivié, con diversas adapta-
ciones, hasta finales de siglo.

A su vez, la Ley de 1957 cre6 la Escuela
Técnica Superior de Ingenieros de Te-
lecomunicacién y la Escuela Técnica
de Peritos de Telecomunicacion (mas
tarde, Escuela Universitaria), que coha-
bitaron durante un tiempo con el resto
de las ensefanzas profesionales de Te-
légrafos en la Escuela de Conde de Pe-
Aalver, hasta su traslado final a los em-
plazamientos que ocupan actualmente,
en la Ciudad Universitaria de Madrid, la
primera, en 1965, y en el Campus Sur de
Madrid, la segunda, en 1972.

Asimismo, se impulsé la apertura de
nuevas Escuelas de Telecomunicacién
fuera de Madrid, siendo la primera de
ellas la Escuela Técnica Superior de In-
genieros de Telecomunicacion de Bar-
celona, creada en 1971 y ubicada en
un edificio desocupado de Tarrasa que
aspiraba, entonces, a ser la sede de la
Escuela de Maestria Industrial. Tres aflos
mas tarde la Escuela se traslado a un
edificio cedido por la Diputacion Provin-
cial de Barcelona, en el nimero 7 de la
calle Baja de San Pedro, pasando a par-
tir de 1978 a un edificio, primero prefa-
bricado y luego definitivo, en la zona del
actual Campus Norte de Barcelona.

La Ley de 1957 creo la Escuela Técnica
Superior de Ingenieros de Telecomunicacion
y la Escuela Técnica de Peritos de
Telecomunicacion
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Primero Vigo, en
1990, y mas tarde
Barcelona, en 1992,
y Madrid, en 1994,
adaptaron sus
planes de estudio
al modelo de dos
ciclos recogido en
la LRU
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La liberaliza-
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Telecomu-

nicaciones,
también en la
universidad
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1983

LEY DE REFORMA UNIVERSITARIA

Elfinal de la dictadura del general Fran-
coen 1975y la posterior transicion a la
democracia vino acompariada, tam-
bién, de una profunda reforma de la
universidad espafiola. El Ministerio de
Educacion ordend aumentar hasta seis
los cursos académicos de las ingenie-
rias para acomodar mas holgadamente
el Trabajo Finalde Carrera,sinquedicha
ampliacion significara un incremento
en el numero de asignaturas o de horas
lectivas. Aquella medida fue adoptada
en 1976 por la Escuela de Madrid, pero
no por la de Barcelona, que mantuvo
inalterado su plan de estudios de cinco
afos. A pesar de ello, seguia siendo el
‘Plan 64’ en los dos casos.

Afios después, la entrada en vigor de la
Ley de Reforma Universitaria (LRU) de
1983 permitié la distribucién de compe-
tencias entre el Estado y las Comunida-
des Auténomas, a la vez que creaba una
carrera docente mediante el estableci-
miento de cuatro Unicas categorias de
profesorado, organizaba departamental-
mente el funcionamiento docente de las

universidades e introducia en su famoso
articulo 11 la posibilidad de contratar
con entidades publicas y privadas la rea-
lizacion de trabajos de caracter cientifico,
técnico o artistico. Al calor de esta nueva
Ley se produjo una transformacion, sin
precedentes, de las Escuelas de Madrid y
de Barcelona, a las que en 1985 se unio la
nueva Escuela de Vigo, y que buscaron en
las ‘research universities’ de Estados Uni-
dos el modelo a seguir.

En los casos de Madrid y Barcelona la
ensefianza estaba organizada en un
ciclo unico, llamado ciclo largo, que
inclufa una via de entrada minoritaria
a mitad de carrera para los estudiantes
deIngenieria Técnica de Telecomunica-
cion. Pero primero Vigo, en 1990, y mas
tarde Barcelona, en 1992, y Madrid, en
1994, adaptaron sus planes de estudio
al modelo de dos ciclos recogido en la
LRU, el cual pretendia ser una suerte
de carrera académica que favoreciera
la movilidad de estudiantes entre inge-
nierias, asi como la entrada de alumnos
desde las ingenierfas técnicas.

1999

EL PROCESO DE BOLONIA

El proceso de Bolonia, llamado asi por
la ciudad italiana donde se firmo la de-
claracion fundacional el 19 de junio de
1999, senté las bases para la construc-
cion de un espacio europeo de edu-
cacién superior a partir de un sistema
Unico de tres ciclos consecutivos: gra-
do, mastery doctorado.

La corriente de apoyo politico generada
a partir de aquella declaracion se tra-
dujo en Espafia en una nueva reforma
universitaria: la Ley Organica de Univer-
sidades (LOU), de 2001, modificada en

2007y desarrollada ese mismo afio me-
diante el Real Decreto 1393/2007, que
establecia la nueva estructura de las
ensefianzas universitarias, formada por
un primer ciclo, denominado ‘Grado’, de
364 afios, mas un segundo ciclo, deno-
minado ‘Master’, de 1 6 2 afos.

En el ambito de la Telecomunicacién, la
discusion para la adaptacion a las nue-
vas ensefianzas de ‘Grado’ se canalizé a
través de una asamblea de ambito na-
cional que reunié a los representantes
de las Escuelas de toda Espania y de las
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titulaciones afines a las TICs, ademas
de una una comision ejecutiva de siete
miembros, entre los que se encontraba
el autor de este articulo. La primera reu-
nion fue celebrada por la comision ejecu-
tiva en Madrid, el 28 de julio de 2003,y la
Ultima fue la celebrada por la asamblea
general en Cercedilla para la aprobacion
de la resolucion final, los dias 26 y 27 de
febrero de 2004.

Fruto de ello se definieron dos propues-
tas posibles para el ‘Grado’: la primera,
ofertar un unico titulo denominado
‘Ingeniero de Telecomunicacion’, que
admitiese diferentes itinerarios curricu-
lares o especialidades adaptables a las
circunstancias de cada momento, vy la
segunda, que cada uno de los itinera-
rios curriculares conformaran un titulo
independiente desde el principio. En
ese sentido, se propusieron inicialmen-

te los siguientes: Ingeniero de Teleco-
municacion, Ingeniero en Telematica,
Ingeniero en Electronica e Ingeniero en
Sonido e Imagen. Finamente, la segun-
da opcién, aunque con nombres dife-
rentes seglin el caso particular de cada
universidad, fue el modelo que prospe-
rdy que se mantiene en la actualidad.

En cuanto al ‘Master’, la linea de accion
se desarrollo a lo largo de dos ejes:
un Unico titulo de dos afios que debia
habilitar para el ejercicio de las activi-
dades reguladas propias del Ingeniero
de Telecomunicaciéon y que recibié el
nombre de Méster Universitario en In-
genieria de Telecomunicacion, mas un
conjunto abierto de titulos de un afio
de duracion, sin atribuciones profesio-
nales, orientados a la especializacion
de los estudiantes de grado en un am-
bito particular de las TICs. ®
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El Proceso de
Bolonia senté

las bases para la
construccion de un
espacio europeo de
educacion superior
formado por tres
ciclos consecuti-
vos: grado, master
y doctorado
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Opinion

Ramoén Millan
Master Principal Sales Consultant en Oracle.

La importancia de ‘cloud
native’ en las operadoras

El nuevo paradigma ‘cloud native’ se ha puesto de moda en las telecomunicaciones con la lle-
gada del 5G. Se trata de un paso mas alla de NFV (Network Functions Virtualization), para crear
una infraestructura de red mas agil y escalable.

Estas tecnologias nativas en la nube
llevan ya llevan varios afos siendo utili-
zadas exitosamente por las OTT (Face-
book, Netflix, Twitter, etc.) y compafiias
ofreciendo aplicaciones SaaS en la
nube publica (Amazon, Google, Micro-
soft, Oracle, etc.). Su grado de desplie-
gue en las redes de las operadoras es
alin muy pequefio, pero se trata de un
proceso imparable debido a la mayor
eficiencia que ofrece en términos de
CAPEX y OPEX, asi como la mayor ra-
pidez para ofrecer nuevos servicios,
algo imprescindible en un sector que
requiere de grandes inversiones y con
dificultades para crecer en ingresos.

“Cloud native” se basa en cuatro com-
ponentes clave interrelacionados: con-
tenedores (containers), microservicios
(microservices), DevOps (Development
and Operations) y CI/CD (Continuous
Integration and Continuous Delivery). La
CNCF (Cloud Native Computing Foun-
dation) busca impulsar la adopcién de
“cloud native” mediante un ecosistema
de herramientas de cédigo abierto e
independientes de vendedores espe-
cificos, lo cual no sélo supone ventajas
econdmicas, también facilita la intero-
perabilidad, sin impedir la posibilidad
de realizar adaptaciones.

El contenedor es [a herramienta mas im-
portante para poder ofrecer aplicaciones
en la nube moderna. Un contenedor es,
basicamente, una forma de empaquetar
el software, que abarca todo lo necesario
para que una aplicacion se ejecute en-
capsulada dentro de una sola imagen.
El contenedor no incluye el sistema ope-
rativo, pero si todos los ficheros de con-
figuracion, librerfas y codigo de las que
depende la aplicacion, siendo asi com-
pletamente independiente del servidor o
dispositivo donde se ejecute. El contene-
dor seré luego ejecutado en un sistema
operativo que puede ser compartido por
otros contenedores.

Predecible, repetible e inmutable

De este modo, el contenedor puede ser
visto en cuanto a portabilidad como una
maquina virtual, pero sin la sobrecarga
de tener que enlazar también el sistema
operativo completo. Esto hace que sean
mas ligeros vy agiles que las maquinas
virtuales, consumiendo menos recursos
hardware y con unos tiempos de iniciali-
zacion sensiblemente menores. Cuando
se ejecuta un contenedor, se sabe exac-
tamente como lo hard, es decir, es prede-
cible, repetible e inmutable. No aparecen
errores inesperados cuando se mueve a
una nueva maguina o un nuevo entorno.

Dockery Kubernetes son dos de las tec-
nologias de cédigo abierto mas conoci-
das para permitir la ejecucién en con-
tenedores. Docker permite construir,
transferir, desplegar y ejecutar aplica-
ciones software dentro de contenedo-
res de una manera muy sencilla y con-
fiable. Independientemente de donde
se esté ejecutando la imagen, se com-
portara del mismo modo. Kubernetes
interacciona con el motor de Docker,
encargandose de la orquestacion auto-
matica de contenedores, permitiendo
que un gran numero de contenedores
trabajen conjuntamente en armonia,
reduciendo la carga operativa.

Se encarga de funciones tales como el
re-arranque automatico, auto-replica-
cion, auto-escalado, etc., de la imagen
del contenedor en multiples maquinas,
algo totalmente imprescindible en el
caso de tener microservicios. Kuberne-
tes se encarga de gestionar automati-
camente todo el grupo de servidores,
distribuyendo los contenedores seglin
los recursos disponibles, ademas de
crear, ejecutar, vigilar, medir, destruir y
relanzar los contenedores, debe man-
tener y controlar en todo momento
cada aspecto relevante de los contene-
doresy su estado.

‘Cloud native’ son un conjunto de tecnologias que permiten crear,
desplegar y ejecutar aplicaciones, explotando las ventajas de la
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Los microservicios

Los contenedores se integran bien con
las arquitecturas basadas en microser-
vicios. El software en las operadoras de
telecomunicaciones, incluso ya virtua-
lizado, se ha basado tradicionalmente
en aplicaciones monoliticas. Aunque
lo ideal es desarrollar las aplicaciones
desde un inicio basadas en microser-
vicios, también es posible migrar las
aplicaciones antiguas en distintas fa-
ses, algo que ya ha sido exitosamente
realizado por las OTT.

Los microservicios buscan fragmentar
las aplicaciones monoliticas, de gran
tamafo y complejidad, por una colec-
cion de servicios mas pequefios, con
su propia légica, base de datos, etc. Asi,
la aplicacion es desarrollada como un
conjunto de pequefos servicios, cada
uno ejecutando sus propios procesos
sobre distintos contenedores y que
se comunican entre sf utilizando API
(Application Programming Interfaces).
Las aplicaciones que utilizan microser-
vicios son mas escalables, robustas y
eficientes, méas rapidas de desarrollar
y desplegar y mas faciles de entendery
mantener.

Por otro lado, DevOps hace refe-
rencia a la continua y estrecha
comunicacion, colaboracion
e integracion, entre los de-
sarrolladores de software
y los grupos de opera-
ciones, para crear apli-
caciones de alta calidad
que cumplan las necesi-
dades de los clientes. Se
trata de un conjunto de
principios y herramientas
que siguen el nuevo para-
digma de desarrolloy gestion
Agile, facilitando la creacion de
una cultura y entorno, donde el
desarrollo, prueba y actualizacion de
aplicaciones se haga de forma rapida, fre-
cuenteysin errores.

Finalmente, CI/CD esta estrechamente
relacionado con DevOps. La integracion
continua trata de asegurar que todos los
programadores utilizan la Ultima version
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del codigo disponible para el desarrollo
de nueva funcionalidad, asi como que
los fallos son corregidos rapidamente.
De este modo, se mantiene siempre la
version de software mas reciente estable
y lista para ser desplegada en cualquier
momento. El despliegue continuo trata

de automatizar el proceso de entrega de
software mediante un conjunto de prue-
bas automatizadas, que una vez pasa-
das sin errores, permitiran la instalacion
en produccion. Entre las herramientas
Cl/CD mas populares estan GitLab, Jen-
kinsy Drone.

Docker y Kubernetes son dos tecnologias
de codigo abierto que, utilizadas de forma
conjunta, ayudan a que las aplicaciones
sean ejecutadas en contenedores
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Juan Carlos Lépez
Director de la revista BIT.

Soluciones TIC en la lucha contra la

COVID-19

Durante este dificil tiempo de crisis sanitaria, el papel de las Tecnologias de la Informacién y
las Comunicaciones (TIC) ha sido determinante al permitir dotar a la poblacion de herramientas
para paliar muchas de las consecuencias de la pandemia, tanto en el ambito social como eco-
noémico. Si esto ya justifica de por si la importancia de la ciencia y la tecnologia como garantes
de nuestra propia subsistencia, la investigacion de nuestros profesionales en campos como las
comunicaciones, la ciencia de datos o la inteligencia artificial ha demostrado la eficacia de las

soluciones aportadas en la lucha contra la COVID-19. La implicacion de algunos de nuestros

colegas es s6lo una muestra del trabajo realizado y el que todavia queda por hacer.

#SinCienciaNoHayFuturo

Nuria Oliver

Comisionada para Presidencia de la Generalitat Valenciana para Inteligencia Artificial y el COVID-19

Conocer el impacto real de la pandemia

Con un extensisimo curriculum en el ambito de la Inteligencia Artificial (IA), Nuria Oliver (Ingeniera de Tele-
comunicacion por la Universidad Politécnica de Madrid) dirige el unico de los 30 centros de excelencia de la
red ELLIS (iniciativa europea sobre investigacion en IA) que se sitiia en Espana, habiendo sido nombrada en
los comienzos de la reciente crisis sanitaria Comisionada para Presidencia de la Generalitat Valenciana para
Inteligencia Artificial y el COVID-19. Entre otros proyectos, ha estado trabajando en la recopilacién masiva de

datos a través de una encuesta* que ya lleva 24 oleadas semanales. (https://covid19impactsurvey.org)

El objetivo ultimo de este proyecto
es conocer el impacto de la pande-
mia a todos los niveles: sanitario,
econémico, social... ;Qué tipo de da-
tos recoge la encuesta y qué resulta-
dos arroja hasta el momento?

La encuesta es una encuesta ciudadana
de gran escala, online y usando un mé-
todo de muestreo no probabilistico. Para
minimizar posibles sesgos en la muestra,
ponderamos los datos para que la dis-
tribucion de la muestra por sexo, edad,
provincia y profesion sea similar a la dis-
tribucion seglin el dltimo censo del INE.

La encuesta es muy corta, con solo 25
preguntas, pero multi-dimensional,
abarcando aspectos muy importantes
de la situacion y percepcién de la ciu-
dadania con respecto a la pandemia de
COVID-19. La encuesta incluye pregun-
tas sobre el impacto social y econémico,
el comportamiento social, la percepcion
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de seguridad de distintas actividades,
las medidas individuales de proteccion,
la percepcion de las medidas del gobier-
no, la capacidad de hacer cuarentena, el
estado de salud, disponibilidad de tests,
el trazado de contactos y el impacto
emocional de la pandemia.

Hemos adaptado la encuesta en funcion
de la situacion de la pandemia y hemos
obtenido resultados que permiten anali-
zarlaevolucion alo largo de estos meses.
Entre estos resultados”, destacaria: (1) un
50% reporta no poder hacer cuarentena
si fuese necesario por diferentes moti-
vos (comparticién del hogar, cuidado de
otras personas, motivos psicologicos o
econdmico-laborales); (2) los jovenes re-
portan los mayores niveles de ansiedad,
estrés, soledad, tristeza y abuso en el uso
de la tecnologia; (3) las mujeres reportan
adoptar mas medidas de proteccién in-
dividual; (4) un elevado porcentaje (78%

durante y 60% después del confinamien-
to) de los positivos, conocen la fuente
probable de su infeccion; (5) un 64% de
quienes reportan haber tenido contacto
cercano con una persona infectada dicen
no haber sido llamados por ningln ras-
treador de contactos. Los encuestados
que consideran que el gobierno deberia
adoptar mas medidas han ido aumenta-
do llegando a un 67%. Elimpacto econé-
mico se considera mayor en las personas
que trabajan en pequefias empresas (1-9
empleados) y en los sectores de hostele-
ria, entretenimiento, servicio doméstico,
construcciony transporte.

La encuesta esta publicada en Inter-
nety es andnima. ;Como se estima la
veracidad de los datos y la fiabilidad
de los resultados obtenidos? ;De qué
forma la 1A ayuda a analizar los datos
y tomar de decisiones?

La participacion en la encuesta es volun-
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Hemos adaptado la
encuesta en funcion de
la situacion de la
pandemia y hemos
obtenido resultados
que permiten analizar
la evolucion a lo largo
de estos meses

taria v, efectivamente, al ser anénima y
desplegada online, las personas pueden
contestar tanto veraz como no verazmen-
te. Enla primera oleada, corroboramos las
respuestas a la encuesta con dos encues-
tas profesionales independientes llevadas
acabo alavez que la nuestra. Los resulta-
dos fueron similares, con lo que nos sirvié
de garantia de la calidad de las respuestas
ciudadanas. Ademas, una vez captadas
las respuestas hemos desarrollado algo-
ritmos para descartar aquellas con incon-
sistencias. Los datos se analizan utilizando
técnicas estadisticas. También hemos de-
sarrollado un modelo de regresion logisti-
ca para la inferencia de la prevalencia de
coronavirus en base a 3 respuestas de la
encuesta. Validamos nuestro modelo con
los resultados del estudio de seropreva-
lencia con resultados muy similares.

¢Para la toma de qué decisiones se ha
apoyado la Generalitat en los resultados
que arroja este proyecto? ;Estan siendo
utilizados por otras administraciones?

El grupo de trabajo lo forman una vein-
tena de investigadores de la Comunidad
Valenciana, trabajando desde marzo, de
manera altruista y voluntaria. El equipo
cuenta ademas con Ana Berenguer, direc-
tora general de Analisis y Politicas Publicas
para Presidencia de la Generalitat Valen-
ciana. Esta colaboracion directa de un alto
cargo de la Generalitat ha sido clave para
ayudar a definir prioridades, identificar
oportunidades, asi como compartir los re-
sultados del trabajo con las personas que
tienen que tomar las decisiones.
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Creo que esta iniciativa es un bonito
ejemplo de colaboracion entre la socie-
dad civil, la comunidad cientificay una
administracion publica.

Segun los resultados obtenidos, ;po-
demos hacer alguna prediccion del
comportamiento de la pandemia en
el futuro?

Hasta que no haya inmunidad colectiva
(conseguida de manera natural o bien
gracias a una vacuna eficaz), la expectati-
vaesqueelvirussiga presente en nuestra
sociedad. Por ello, es fundamental que
aprendamos a convivir con él.

Hay tres aspectos fundamentales que
tenemos que desarrollar, formando un
circulo virtuoso, para conseguir gestio-
nar la pandemia de manera holistica 'y
sostenible econdmica, social, psicolo-
gica, médica y medioambientalmente:

(1) La disponibilidad de indicadores
especificos y de datos de calidad, cap-
tados, actualizados y compartidos de
manera sistematica y regular, que nos
permitan hacer un diagnéstico de dénde
estamos, analizar las causas, determinar
lo que ha funcionado y lo que no ha fun-

cionado, y modelar hacia donde vamos,
posibilitando la toma de decisiones ba-
sadas en la evidencia y el conocimiento.
(2) La inversion en los medios humanos
—personal sanitario y social, rastreado-
res, profesores, investigadores..— ne-
cesarios, que ademas cuenten con la
informacion, infraestructuras y tecno-
logias necesarias para poder realizar su
trabajo de manera eficaz.

(3) El despliegue de politicas publicas
para abordar debilidades del sistema,
incluyendo programas para facilitar
la cuarentena; campafias de comu-
nicacion; protocolos para minimizar
el riesgo de contagio y proteger a los
mas vulnerables...

Recordemos que cada uno de nosotros,
con nuestro comportamiento responsa-
ble oirresponsable, somos quienes contri-
buimos a que el coronavirus se propague.
Trabajemos juntos, personasy tecnologia,
sociedad civil, empresas y administracio-
nes, en la lucha contra el virus. La union,
sinduda, eslo que nos da la fuerza.

*https://COVID19impactsurvey.org

*Pueden consultarse de forma detallada en
https://covid19impactsurvey.org/results B
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Manuel Gomez Rodriguez
Tenure Track Faculty en Max Planck Institute for Software Systems (Alemania)

Un modelo epidemiologico
espacio-temporal para la Covid-19

v

Inicialmente interesado en la teoria de la seial y la codificacion de la informacién, Manuel Gomez (Inge-
niero de Telecomunicacion por la Universidad Carlos Il de Madrid) llegé a trabajar en una empresa de
microelectrénica al terminar la carrera. Pero su interés por la investigacion lo llevo a realizar un Master y
mas tarde su Tesis Doctoral en la Universidad de Stanford (EE.UU.), alternando esta ultima etapa con el
trabajo en el Instituto Max Planck (Alemania). Y es aqui donde actualmente dirige un grupo de investiga-
cion centrado en las aplicaciones de la inteligencia artificial y, en particular, del “machine learning”. En
abril, al tiempo que la pandemia alcanzaba su maxima virulencia en Europa, Manuel y su grupo presen-
taban ya resultados preliminares de su modelo epidemiolégico para COVID-19.

Antes de nada, ;como fue posible
desarrollar el trabajo tan rapido, en
solo dos meses? ;Obtuvisteis finan-
ciacién especifica para ello?

Teniamos experiencia en un proyec-
to que realicé hace dos afios con dos
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alumnos sobre estrategias de control
de enfermedades, que nos ha servido a
nivel técnico para modelar lo que aho-
ra hemos hecho para la COVID-19. Asi,
aplicamos parte de ese conocimiento
y la experiencia en las matematicas del

modelo y en la utilizacion del machine
learning. Pero si es cierto que trabaja-
mos a un ritmo frenético para hacer el
codigo y sacarlo adelante. Por otra par-
te, el confinamiento por la pandemia
ayudd a trabajar mas rapido, con lo que
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en dos meses ya teniamos una version
preliminar. En cuando a financiacion,
no tuvimos nada especifico. Las per-
sonas que trabajan conmigo estaban
financiadas y pudimos utilizar toda la
infraestructura del Max Planck.

El objeto del proyecto es modelar
matematicamente tres de los ele-
mentos esenciales de los que estan
encima de la mesa: el impacto de
los tests, del rastreo de contactos y
del confinamiento. Con ello se po-
drian determinar las acciones menos
restrictivas que pudieran mitigar la
pandemia. ;Puedes describir los ele-
mentos esenciales en los que se basa
el funcionamiento del modelo pro-
puesto? ;Qué datos utilizais?

La motivacioén inicial era hacer algo dis-
tinto a lo que hacia la gente de “cien-
cia de redes”, que mediante un grafo
modelaba un determinado entorno y
validaba el funcionamiento del con-
tact tracing. Otros van un poco mas
alla y a un modelo similar afiaden, por
ejemplo, el efecto de la movilidad. No-
sotros querfamos hacer algo mas ge-
neral, un modelo que particularizado a
un entorno concreto permitiera hacer
predicciones. Para eso necesitabamos
informacion especifica. Contactamos
con Facebook que tiene estimaciones
de densidad de poblacién a muy bajo
nivel (500x500 metros). También a tra-
vés de Openstreet Maps pudimos ob-
tener los sitios donde la gente va con
maés frecuencia (supermercados, cole-
gios...). Por ultimo, Alemania dispone
de datos de poblacion por franja de
edad en cada municipio. Faltaban las
trazas de movilidad real. Para ello hici-
mos un modelo sintético basado en la
probabilidad de que personas de una
determinada edad fueran a un determi-
nado sitio de su zona.

Incluyendo elnimero de test realizados
(informacion publicada diariamente) y
los retrasos medios en la obtencion de
los resultados de los tests, ajustamos el
modelo para que ofreciese lo que habia
ocurrido en una determinada zona, es
decir, los casos reales de positivos CO-
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La prediccidn a largo plazo es muy
complicada porque hay muchos factores en
juego y demasiada aleatoriedad

VID en ese territorio en particular (datos
también disponibles diariamente).

Esto lo hemos realizado ya para varias
localidades de Alemania y Suiza, y se
han obtenido los mismos nimeros de
contagios diarios en la simulacién que
los que ocurrieron en realidad.

Esto nos da confianza en que las simu-
laciones nos permitan inferir, por ejem-
plo, qué pasaria si cerrasemos las es-
cuelas o la probabilidad de que alguien
se contagie al ir a un supermercado.

¢{Cémo de confiable es a la hora de
predecir el comportamiento futuro?
La prediccion a largo plazo es muy com-
plicada porque hay muchos factores en
juego y demasiada aleatoriedad. A lo
que puede contribuir el modelo es, por
ejemplo, en el caso de que haya diez
casos importados por cada 100.000 ha-
bitantes qué es lo que puede pasar si se
toman o no ciertas medidas. Pero esas
cantidades (casos importados, per-
sonas que viajan) son muy dificiles de
estimar. Al final las simulaciones dan
informacion que permite decidir de for-
ma cualitativa sobre pautas o politicas
concretas y sus efectos.

¢Los datos que pudieran obtenerse
de las apps de contact tracing ayuda-
rian a enriquecer el modelo?

Si, claro, con los datos de las aplicacio-
nes de contact tracing, el modelo de
movilidad mejoraria. Ahora bien, sélo
aquellas que incluyan posicionamiento
y precisamente eso es algo que ha es-
tado en debate de cara a la privacidad.

De hecho, las apps de contact tracing
que finalmente se estan implantando
y que priman privacidad, no ofrecen in-
formacién que permita saber donde se
ha producido el contagio. Una persona
puede saber que ha estado cerca de un
positivo pero no dénde ha sido, con lo
que es imposible determinar dénde se
ha producido un brote. Es decir, esas
apps, aunque Utiles, no servirian mu-
cho para crear modelos epidemiold-
gicos mas precisos. En ese sentido, el
contact tracing “manual” que realizan
los rastreadores puede ser mas util.

El modelo que habéis desarrollado
utiliza técnicas de inteligencia artifi-
cial y “machine learning”. Los resul-
tados que comentas ponen de mani-
fiesto algunas de las limitaciones de
esta tecnologia, al menos en relacion
ala creaciéon de modelos epidemiolo-
gicos.

Lo cierto es que las técnicas mas “po-
pulares” en el ambito de la inteligencia
artificial no funcionan bien con proble-
mas con excesiva aleatoriedad, como
es este dominio. Un componente esen-
cial para modelos predictivos es pre-
cisamente el modelo matematico. No
vale la aproximacion de “solo datos”
(model free) para obtener un resultado.
Aunque hay maxima atencién (incluida
financiacion) al potencial de la inteli-
gencia artificial, todavia hay una parte
que podemos considerar “hype” y un
gran camino por recorrer y areas por
estudiar (no solo automatizar tareas
sino ayudar al humano a hacer tareas
mejor). Quizas seria necesaria cierta di-
vulgacion al gran publico al respecto. ®
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Carmela Troncoso
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Tenure Track Assistant Professor en la Ecole Polytechnique Fédérale de Lausanne (Suiza)

El debate sobre la gobernanza,
mas alla de la privacidad

v

Carmela Troncoso (Ingeniera de Telecomunicacién por la Universidad de Vigo) ha realizado su carrera
investigadora en el ambito de la seguridad y la privacidad. Realizé su Tesis Doctoral en Katholieke Univer-
siteit Leuven (Bélgica) para incorporarse después al centro tecnoldgico Gradiant (Galicia) y posteriormente

al IMDEA Sofwtare Institute (Madrid). Actualmente dirige el grupo SPRING en EPFL (Suiza), grupo que ha
desarrollado el protocolo DP-3T, nucleo de la aplicacion SwissCovid en Suiza y que ha sido adoptado por
Google y Apple como base para su API de notificacion de exposicién al coronavirus.

La utilizacion de apps moviles se ha
planteado como una solucién para el
rastreo de COVID-19 y se ha utilizado
en diversos paises, con mayor o me-
nor éxito. ;Porqué piensas que se ha
tardado tanto en implantar en Espa-
fa una app movil similar?

Porque no se ha implementado antes
en Espafa lo desconozco. El cédigo
esta ahi. En Suiza el piloto se puso en
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marchaen mayoy la aplicacion a prin-
cipios de junio, en Alemania a media-
dosyenlIrlanda a finales, por ejemplo.
El verdadero bloqueo tecnoloégico re-
sidia en bluetooth, pero en el momen-
to en que Google y Apple lo soluciona-
ron, ese problema ya dejo6 de existir.

¢Cual fue el problema con bluetooth?
Las “balizas” (beacons) bluetooth fue-

ron creadas con la idea de ser herra-
mientas de publicidad, por lo que fue-
ron disefladas para ser invasivas. En el
sistema operativo de Apple, para la que
es esencial la proteccion de sus usua-
rios respecto a terceros - es uno de sus
mensajes comerciales mas fuertes, esta
en su ADN-, la aplicacion no podia uti-
lizar estos beacons cuando estaba en
background, es decir, cuando se esta
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ejecutando pero no esta activa. Este
fue uno de los problemas en Singapur:
los usuarios debfan tener todo el rato
encendida la aplicacion con lo que ello
supone de gasto de bateria. Para que
este contact tracing funcionase necesi-
tamos que Apple modificara su mode-
lo de permisos vy la aplicacion pudiera
usar los beacons en background.

Este fue el principal escollo pero ha ha-
bido otros.

¢Cuales fueron?

Aungue ha sido muy importante que
Apple y Google trabajasen juntos, vi-
mos en nuestros experimentos que,
a nivel de bluetooth, aunque 10S vy
Android usan estos tipos de beacons,
cuando “hablaban” entre si habia pe-
quenos fallos (no se leian bien, se per-
dian algunos...). Era muy importante
que se pusieran de acuerdo para hacer
un sistema interoperable.

En tercer lugar, estaba la cuestion de
cémo usar la aplicacién para no con-
sumir mucha baterfa. Al final son Apple
y Google los que tienen la capacidad
para cambiar el framework, la potencia
de uso, etc...

Todo esto me lleva a un punto muy im-
portante y es que todo el mundo esta
muy preocupado por la privacidad,
pero creo que tenemos que pensar
que la privacidad nunca es el fin, es un
medio para protegernos de terceros y
preservar nuestra autonomia y nuestra
democracia. Cuando nosotros hicimos
presion para que el protocolo que se
implantase a nivel mundial fuese muy
seguro, la idea era proteger a los ciuda-
danos de los gobiernos.

Es un hito que Google y Apple se pu-
sieran de acuerdo. ;Como lo valoras?
Que Google y Apple apoyaran esta ini-
ciativa es maravilloso, pero también
muestra el poder que tienen y la de-
pendencia que tenemos de ellos. Es la
primera vez que ha quedado patente
y es brutal. Son los que han decidi-
do cémo el planeta va a implementar
contact tracing. Al final hay una discu-
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Es la primera vez que los gobiernos

han desplegado herramientas que no estan
basadas en datos. Eso es un precedente:
no siempre se necesitan tantos datos de los
usuarios para dar servicios

sién que es més importante que la de
la privacidad y es la de la gobernanza.
No porque algo sea privacy preserving
es algo estupendo y maravilloso. Espe-
remos que la app ayude a salir de esta
situacion de emergencia. Pero cuando
se decide introducir la tecnologia, se
crean dependencias y hay que tener
claras sus implicaciones sociales.

Por otro lado, es un hito historico que
los gobiernos por primera vez han des-
plegado herramientas que no estan
basadas en datos. Y esto genera un
precedente: no se necesitan todos esos
datos que nos piden para hacer las co-
sas. Es algo que, como ingenieros, de-
bemos tener siempre en cuenta.

¢{Como funciona el rastreo? ;Donde
esta la inteligencia?

Al bajarse la aplicacion se da una orden
ala APl del movil para que genere cada
dia una clave privada nueva. A partir
de esa clave se derivan unos nimeros
aleatorios de manera que nadie puede
identificarlos nirelacionarlos con nada.
La aplicacion va emitiendo uno de esos
nimeros, cambiando de vez en cuan-
do para evitar seguimientos. Cuando
dos teléfonos que tienen la aplicacion
se acercan, escuchan estos nimeros y
los guardan junto con el diay horay la
potencia con la que lo han escuchado.
Esta potencia es lo que se utiliza para
saber la distancia a la que han estado.
Al cabo del tiempo, el teléfono tiene
dos listas, la de nimeros que ha emiti-
doy la de numeros que ha escuchado.

Cuando una persona da positivo por
COVID, y siempre que quiera partici-
par en este protocolo de notificacion,
recibe un coédigo que introduce en la
aplicacion y los nimeros que ha ido
emitiendo se suben a un servidor. Estos
nimeros no estan asociados a ningun
nombre, ni contienen datos de movi-
lidad ni de contactos. Todos los telé-
fonos periddicamente acuden a este
servidor y se bajan estos numeros y
comprueban internamente si los han
visto. En ese caso hace un calculo con
todos los nimeros para decidir si has
pasado suficiente tiempo muy cerca
del virus. Si el resultado esta por enci-
ma de un determinado umbral, el moévil
te muestra una notificacion. Da igual si
los numeros son de una misma perso-
na o no porque eso la aplicacién no lo
sabe. A partir de ese momento no sabe-
mos que hace cada persona: la privaci-
dad en el disefio hace que se pierda la
visibilidad de lo que esta pasando.

En ese sentido, lo Unico que, por ejem-
plo, va a conocer la Administracion es
cuanta gente sube estos datos, lo que
de hecho ya sabe porque conoce cuan-
tos tests positivos tiene. Pero es que
este sistema no tiene como objetivo
ayudar a la Administracién a obtener
datos. Es un dispositivo de alerta tem-
prana que permite avisar a la gente de
forma répida (mas que con rastreado-
res “manuales”), incluso a descono-
cidos del que ha dado positivo, para
cortar las cadenas de contagio cuanto
antes.®
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Teresa Pascual Ogueta
Ingeniera de Telecomunicacién.

La edad en tiempo
de pandemia

Lo que esta ocurriendo en estos meses nos esta afectando de muchas maneras. Lo hace con
distinta dureza segun las circunstancias de cada cual, pero dana incluso a quienes no se han
contagiado por el virus. Cuando esto pase, se analizara la gestion de la pandemia y también
algunos comportamientos que dicen mucho de cémo somos.

Margarita Salas, la gran bioquimi- la discriminaban por ser mujer y mas  parecia que las personas de mas edad
ca espafola recientemente fallecida, tarde por ser una persona mayor. En  se habian convertido en un colectivo a
decia en una entrevista, que de joven  los primeros momentos de pandemia,  proteger, pero ésa ha podido ser una
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¢Quién tiene que perder parte de su libertad, quién es vulnerable al
comportamiento ajeno o quién hace dano con su conducta?
Hay quienes olvidan que nadie se librara de ser fragil en alguna
etapa de su vida. Quien no lo sea ahora, lo sera en el futuro

impresion falsa. Es mas, la pertenencia
a ese grupo de personas protegidas ha
supuesto, para quienes estaban inclui-
das en él, estar en situacion de riesgo,
de mucho riesgo.

Etica social

La moral de la sociedad es una manera
de considerar, de forma mayoritaria, lo
que es correcto de lo que no; de aceptar
o rechazar determinadas conductas. La
ética se manifiesta en la serie de normas
y de costumbres que determinan una
forma de actuar. Hay una ética en cada
momento histérico y en cada sociedad
y quienes viven en comunidades que se
consideran avanzadas creen que han
conseguido un nivel ético notable.

Hasta hace muy poco en Espafia la
homofobia era una enfermedad y una
madre soltera una pecadora. Lo que es
admisible o no moralmente en nuestra
sociedad ha cambiado mucho en los
Ultimos afios.

Aunque los dilemas morales proliferan
en la vida cotidiana, hay situaciones
donde se muestran de forma exacer-
bada. Si hay escasez de recursos y hay
que elegir entre salvar una vida joven'y
una de edad avanzada, una gran mayo-
rfa no tendria dudas. Sin embargo, las
consideraciones para tomar esa resolu-
cion son extremadamente subjetivas y
como tales dependen del tiempo y del
lugar (sociedad) en que se tomen. Esa
decision no tiene por qué ser la mas
justa. Con la escasez de recursos du-
rante la pandemia, hemos conocido el
problema en toda su crudeza.

En algunos lugares, seglin ha docu-
mentado la prensa, “A los ancianos
provenientes de residencias se les esta
dando terapia para infeccién bacte-
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riana y si es un Covid, mala suerte”,
“Esto es un trauma. Vamos a denegar
la cama a los pacientes que mas riesgo
de morir tienen, pero necesitamos re-
servarla para los que mas afios de vida
podemos salvar’.

{Grupo protegido?

Cuando eran nifias, algunas de quienes
ahora son abuelas, sintieron angustia
ante lo que parecia una evidencia. Da-
ban por seguro que si en el parto habia
alglin problema y el médico, no abun-
daban las médicas, tenia que decidir a
quién salvar, elegiria a quien iba a nacer.

Una zozobra parecida han debido sen-
tir las personas de mas edad en los
dias algidos de la pandemia. Desazon
ante lo inevitable en caso de enfermar
porque no tenian modo de evitar o de
opinar ante medidas destinadas a de-
cidir su destino. Es paradéjico que sea
la generacién que ha pagado y mante-
nido el sistema de salud que tenemos
la que sufra restricciones para acceder
al mismo. Los hospitales, porque no se
les dota de los recursos que necesitan,
se saturan con cierta frecuencia. ; Se to-
man también en esos casos decisiones
de atencioén en funcion de la edad?

Desde hace afios se esta debatiendo en
nuestro pais la conveniencia o no de re-
gular la eutanasia. Un debate ético que
aun no tiene conclusién, aunque hay
personas en circunstancias dolorosisi-
mas que demandan esa medida.

Durante esta pandemia, en los despa-
chos se ha decidido sobre lo que el Par-
lamento, sede de la soberania nacional,
aun no ha resuelto. Se ha dictaminado
sobre la vida y la manera de morir de
unas personas, con el Unico criterio de
tener una determinada edad.

En enero de 2013, el ministro japonés
de Finanzas Taro Aso dijo publicamen-
te en su pais que las personas mayores
deben “darse prisa y morir” para aliviar
los gastos del Estado en su atencion
médica. En aquel momento tenia 73
afios. A menudo quienes ostentan el
poder deciden cosas que afectaran a
los demas, pero saben que no se apli-
caran a su persona.

El gueto de la edad

Desde el primer momento se informé
de la especial vulnerabilidad de las per-
sonas mayores. ;Mayores de 60? ;De
707 Para algunas empresas se es mayor
para trabajar en ella al llegar a los 50.
La RAE dice que una persona anciana
es una persona “de mucha edad” y ése
es un criterio sujeto a la interpretacion
personal. El colectivo, denominado ge-
néricamente de personas mayores, se
convirtié en el grupo a proteger. Esa tu-
tela se ha convertido en una pequefia
jaula. jQuién tiene que perder parte de
su libertad, quién es vulnerable al com-
portamiento ajeno o quién hace dafio
con su conducta? Hay quienes olvidan
que nadie se librara de ser fragil en al-
guna etapa de su vida. Quien no lo sea
ahora, lo seré en el futuro.

Incluso sin pandemia, algunas residen-
cias de mayores, edificadas en medio
de la nada, son los nuevos guetos. Pen-
sadas para una mejor asistencia, han
servido de antesala a una discrimina-
cion dolorosa e injusta.

En nuestra sociedad no nos queremos
morir, pero obviamos que eso implica
envejecer. Si tenemos suerte, llegare-
mos a ser mayores. Porque es justo, y
por nuestro propio interés, habra que
evitar la discriminacién por edad tam-
bién en el sistema sanitario.®
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Javier Gutiérrez Alvaro. Director de Estrategia y Desarrollo de Red de Telefonica Espafia

Una red de
telecomunicacion
robusta S| marca
|a diferencia

Después de 28 afos en Telefonica con diferentes responsa-
bilidades puedo decir que he formado parte de todas las uni-
dades relacionadas con la Red. Este bagaje me ha permitido
conocer bien la cultura y forma de trabajar de los diferentes
equipos dedicados a nuestras redes, desde la actividad mas
experimental de la tecnologia, o la necesaria vision de conjunto
de la planificacién, a la disciplina de la ingenieria o dureza del
dia a de dia del soporte y de las operaciones.

Nuestros clientes no saben en gene-
ral qué pasa dentro de las puertas de
nuestras centrales, a diferencia de otros
sectores cuyas infraestructuras se hacen
mas visibles. Pocas personas saben que
en telecomunicaciones soportamos cre-
cimientos interanuales de demanda del
30-50% dependiendo del negocio, con
traficos muy estacionales.

Atender las necesidades de crecimien-
to que esto supone solo es posible con
una cultura de esfuerzo que mantene-
mos con la discrecién del que trabaja
de manera andnima con poca exposi-
cion a la galeria. Son sectores distintos
y las comparaciones son odiosas, pero
¢alguien se imagina como serfa la vida
de muchas utilities si se enfrentasen a

- Covid-19 nos
encontramos con
una subida del
trafico de Banda
Ancha fijade un
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Una red de telecomunicacion robusta Si marca la diferencia
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esos porcentajes de crecimiento en ca-
pacidad cada afo?

Pues bien, cuando crefamos haber visto
todo lo que es posible en lo que respecta
a crecimientos de trafico, al comienzo de
la crisis por la Covid-19 nos encontramos
con una subida del tréfico de Banda An-
chafija de un 30% en apenas dos dias. El
crecimiento previsto para todo un afio de
repente en nuestra red de golpe.

Y lo mismo en la Banda Ancha movil,
con especial incidencia en el uplink,
donde vimos una subida increible de
un 53% del trafico, gracias a las aplica-
ciones de videoconferencia con fuerte
uso del enlace ascendente.

Y es que el uso de diversas aplicaciones
se dispar6 en esas semanas: Whatsapp
por ocho, gaming por tres, herramien-
tas de uso empresarial (videoconfe-
rencias), trafico unicast de contenidos
(Movistar TV, Netflix, Disney.. )

Y la voz? Pues también, experimenta-
mos crecimientos sin precedentes.

He aqui una de las principales caracteris-
ticas del incremento de trafico que sufrie-
ron las redes en estas circunstancias: la
inmediatez. Pero hay mas, y no son me-
nosimportantes. La segunda es la concu-
rrencia geografica y temporal. Todo ese
trafico, que habitualmente se reparte en
distintos entornos (zonas empresariales
versus hogares) y en distintos momen-
tos del dia (franjas horarias en jornada
laboral versus horas de ocio), de repente
sevio concentrado en los hogaresy a me-

También hubo
incrementos en la
Banda Ancha movil,
con especial incidencia
en el uplink, donde
vimos una subida
increible de un 53%
del trafico
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nudo concurriendo en el tiempo: padres
teletrabajando, hijos conectados a plata-
formas online de sus escuelas o usando
plataformas de juegos, viendo series. . .).

La tercera caracteristica, fue que el trafico
se mantuvo en estos niveles altisimos
durante muchas semanas y durante mu-
chas horas de cada dia; de alguna manera
podemos decir que la hora cargada paso
a durar muchas horas durante el dia, lo
cual es un sintoma claro de cémo tenfa-
mos una necesidad imperiosa de comba-
tirel confinamiento con la conexion digital
con la familia, amigos, medios de comuni-
cacion. .. De repente, las comunicaciones
pasaron a ser una necesidad aun mas
esencial para las personas.

Debo admitir que los primeros dias de
confinamiento fueron de una ansiedad
enorme. Sabiamos que el trafico iba a
dispararse y que la relevancia de la ro-
bustez de las redes cobraba un prota-
gonismo absoluto pasando a ser esen-
cial para mantener la continuidad de la
actividad de las personas en todos los
planos: profesional y personal.

Robustez de las redes

El balance es de un orgullo tremendo,
las redes aguantaron a la perfeccion y
creo sinceramente que tiene que ver
con los valores que citaba al principio
y la cultura que impregna a la forma de
trabajar de los equipos técnicos. Solo
tuvimos que hacer en los primeros dias
algunos ajustes de configuracion sobre
todo para asegurar el trafico de voz y
ampliaciones de capacidad en las in-
terconexiones con otros operadores.

Visto con perspectiva, creo que la robustez
de las redes que se ha visto tan clave en la
sostenibilidad de todo el pais desde sus
hogares, se apalanca en varios aspectos:

« Vision. Telefénica apostoé por un des-
pliegue de fibra hasta el hogar hace ya
anos y en estos momentos dispone de
una cobertura FTTH en mas del 73% de
los hogares. Esto marca una diferencia
enorme con otros paises que no tienen
esta suerte. Cualquiera que haya man-
tenido reuniones virtuales con otros
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Una red de telecomunicacion robusta Si marca la diferencia

He aqui una de las principales caracteristicas
del incremento de trafico que sufrieron las
redes en estas circunstancias: la inmediatez

paises durante estos meses habra per-
cibido la diferencia en la calidad de
las conexiones en muchos de ellos. La
fibra es un portador con una capaci-
dad enorme que permite cursar todo el
trafico del hogar por muchos usos que
concurran en el mismo.

« Ambicion, busqueda de la excelencia,
inconformismo. El despliegue de FTTH
marco de una manera clarisima el futu-
rode nuestra Red IPy de Transporte. Las
capacidades de los accesos de UBB (Ul-
tra Broad Band) agregada aguas arriba
hacia las redes de conectividad y pro-
yectada en el tiempo, nos hizo ver que
nuestra red IP necesitaba de un cambio
radical. Sencillamente, debiamos cam-
biarla entera porque la red antigua era
demasiado compleja, demasiados ni-
veles jerarquicos que no nos permitian
escalarla con rapidez y con una preo-
cupante limitacién en sus posibilidades
de ampliacién. Apostamos en 2014 por
construir una Red IP totalmente nueva,
mucho mas simple, totalmente redun-
dada de manera que la caida de un in-
terfaz fuese transparente para un tréfico
que se debia absorber con facilidad por
los interfaces alternativos. El trabajo ha
sido ingente entre los afios 2015y 2019,
pero esta Red IP y el Transporte subya-
cente han sido claves pues el incremen-
to de trafico ha fluido con naturalidad
por la capacidad reservada para el caso
de incidencias.

Lo mismo podemos decir de nuestro
Nucleo de Red, disefiado bajo el para-
digma de estar totalmente redundado
nos permitio cursar con éxito el incre-
mento de trafico experimentado. Ade-
mas, habiamos concluido la migracién
a IP de las interconexiones internas de
voz, de manera que la mayor eficiencia
de la interconexion en VolP también
fue una anticipacion exitosa. De he-
cho, las principales dificultades que

sufrimos en el nlcleo tuvieron que ver
con las saturaciones de las intercone-
xiones TDM legacy que alin mantenian
otros operadores con Nosotros.

+Esfuerzo y capacidad de reaccion.
Los dias transcurridos tras el confina-
miento fueron duros. Hay puntos de
la red que no estan redundados que
sufrieron y que nos hicieron sufrir. En
concreto el acceso radio de la red mo-
vil se vio sorprendido por el crecimien-
to de la voz, pero lo soslayamos apli-
cando configuraciones especiales en
nuestros nodos radio de manera que
en unos pocos dias el trafico de voz se
estaba cursando con bastante norma-
lidad a pesar del crecimiento. En para-
lelo lanzamos acciones de ampliacion
de capacidad también para nodos que
habian visto incrementado enorme-
mente el tréfico de datos. El foco del
equipo técnico fue absoluto y nadie
escatimé en horas de trabajo ni en la
intensidad que tuvimos que aplicarles.

En definitiva, creo que el balance de
nuestras redes de Telecomunicacion en
esta etapa de crisis ha sido extraordina-
rio y podemos sentirnos muy orgullosos
de ello porque es algo que no se puede
improvisar; sin la anticipacién en la vi-
sion, sin un trabajo previo de disefio de
las redes buscando robustez y redundan-
ciay sin una cultura de trabajo continuo
hubiera sido imposible aguantar este
crecimiento de trafico. Y, aunque creo
que nuestro trabajo debe seguir siendo
de puertas adentro, constante, buscando
la excelencia y no tanto la exhibicion del
mismo, si creo que es justo dejar de ser
anénimos por un diay congratularnos de
como gracias al mismo hemos manteni-
do el pulso de un pais confinado.

Mi enhorabuena y orgullo de pertenen-
Cia a este colectivo que lo han hecho
posible. ®
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Ingeniero de Telecomunicacion.

Transformaciones globales
y sus modelos economicos

Mientras Europa ha dejado de ser el centro de la economia, inauguramos una nueva etapa de
la historia econémica con una aceleracion de la revolucion tecnoldgica en forma de menos
globalizacion, mas populismos, mas robotizacién y mas teletrabajo. Mucho ha cambiado el

mundo desde el primer Manifiesto de Davos del ano 1973.

En 1973, el fundador del Foro Econémi-

co Mundial, Klaus Schwab, lanz6 el pri-

mer ‘Manifiesto de Davos’, un conjunto
de tres principios éticos:

« El propdsito de una empresa es invo-
lucrar a todas sus partes interesadas
(stakeholders) en la creacion de valor
compartido y sostenido. Asi, sirve no
s6lo a sus accionistas, sino a sus gru-
pos de interés: empleados, clientes,
proveedores, comunidades locales y
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la sociedad en general.

«Una empresa es mas que una uni-
dad econdmica que genera riqueza.
Satisface las aspiraciones humanas
y sociales como parte de un sistema
social méas amplio. El rendimiento
debe medirse no sélo en la rentabili-
dad a los accionistas, sino también en
la forma en que alcanza sus objetivos
medioambientales, sociales y de buen
gobierno.

«Una empresa multinacional no solo
sirve a sus stakeholders, sino que actla
COmMo una parte interesada —junto con
los gobiernos y la sociedad civil - de
nuestro futuro global. La ciudadania
global corporativa requiere que la em-
presa aproveche sus competencias ba-
sicas, su emprendimiento, habilidades
y recursos en la colaboracién con otras
empresas y stakeholders para mejorar el
estado del mundo.
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El nuevo ‘Manifiesto de Davos’ establece que las empresas deben
abogar por unas condiciones competitivas y equitativas

En términos generates, tenemos tres
modelos de capitalismo para mantener
nuestro sistema econémico a las gene-
raciones futuras. El primero es el ‘capi-
talismo de accionistas, adoptado por
la mayoria de las firmas occidentales,
que sostiene que el objetivo principal
de una corporacion debe ser maximizar
sus beneficios. El segundo modelo es el
‘capitalismo de Estado’, que confia al go-
bierno que establezca la direccion de la
economia y ha alcanzado prominencia
en muchos mercados emergentes, entre
ellos China. Y finalmente, el ‘Capitalismo
de los stakeholders’ como modelo que
posiciona a las firmas privadas como
fideicomisarios de la sociedad, y es en
teorfa la mejor respuesta a los desafios
sociales y ambientales actuales.

El modelo de ‘capitalismo de accionis-
tas’ dominante gano terreno por pri-
mera vez en los EEUU desde la década
de 1970: cientos de millones de perso-
nas en todo el mundo prosperaron, a
medida que las empresas que busca-
ban ganancias desbloquearon nuevos
mercados y crearon nuevos puestos de
trabajo.

Pero junto con las presiones de la in-
dustria financiera para impulsar los re-
sultados a corto plazo, el foco Unico en
los beneficios hizo que el ‘capitalismo
de accionistas’ se desconectase cada
vez mas de la economia real. Esta for-
ma de capitalismo ya no es sostenible.
La activista climética sueca Greta Thun-
berg nos ha recordado que la adhesion
al sistema econémico actual represen-
ta una traicion a las generaciones futu-
ras, debido a su falta de sostenibilidad
ambiental.

El ‘capitalismo de los stakeholders’
Se deberia aprovechar para promover
que el ‘capitalismo de los stakeholders’
sea el modelo dominante. Con ese fin, el
Foro Econdémico Mundial ha lanzado un
nuevo ‘Manifiesto de Davos’, que estable-
ce que las empresas deben pagar su par-
te justa de impuestos, mostrar tolerancia
cero a la corrupcion, defender los dere-
chos humanos a lo largo de sus cadenas
de suministro globales y abogar por unas
condiciones competitivas y equitativas,
en particular en la ‘economia de ecosis-
temas o plataformas digitales’

Si bien la economia global ha experi-
mentado una enorme transformacién
en estos Ultimos 50 afios, con el auge de
la tecnologia, de China, de la desigual-
dad salarial y de las llamadas empresas
éticas, la idea de que las companias
deberfan ser conscientes de mucho
mas que los resultados a corto sigue
siendo bastante novedosa. Mientras,
otros cambios importantes que se han
producido en estos 50 afos incluyen:
la creciente influencia de las empresas
tecnoldgicas, el creciente protagonismo
de las multinacionales en el mundo en
desarrollo, una expansion del mercado
de talento global y un preocupante au-
mento de la desigualdad de ingresos.

En resumen... Algunos vienen hablan-
do de desglobalizacion ya desde 2008 y
todavia mas desde la llegada de Donald
Trump a la Casa Blanca en 2016. Pero,
las cadenas de valor globales, que son
el centro de la globalizacién, constituyen
un aumento espectacular de la eficiencia
hasta el punto de que no es descartable
que sean uno de los factores relevantes
no ya de la ingente oferta de productos

hoy disponibles, sino del mundo sin in-
flacién que estamos viviendo.

Si el auge del populismoy la demagogia
no alcanzan fuerza suficiente para con-
formar los gobiernos de los paises mas
influyentes en la economia mundial, lo
mas probable es que el cambio se limite
a una modificacion de la competencia
desigual que domino la globalizacion
hasta la crisis de 2008. China es un pais
de costes laborales bajos y, gracias al
apoyo estatal y el capital invertido por
los paises avanzados, muy competitivo.

Pero, aunque muchos prefieran olvi-
darlo, también es una dictadura sin los
derechos humanos y medioambien-
tales habituales en Europa, ni libertad
sindical, de reunion, de expresion... Y
ademas ha infringido masivamente de-
rechos econémicos basicos para una
competencia entre iguales como el de
propiedad intelectual. Nadie le ha dicho
nada. Quizé esto cambie a partir de aho-
ra. Pero si el populismo se expande, la
interrelacion entre economias sin duda
se reducira para beneficio de Chinay Es-
tados Unidos, y en perjuicio de Europa.

Los problemas son la velocidad actual
de los cambios, que Europa ha dejado
deserel centro de la economia mundial,
un lugar que ha ocupado, al menos en
los Ultimos doscientos afos, y que esta-
mos entrando en terrenos desconocidos
en la historia econémica, ya que los ejer-
cicios de expansion monetarios convivi-
ran con una aceleracion dela revolucion
tecnolégica en forma de menos globali-
zacion, mas populismos, mas robotiza-
cion y mas teletrabajo, combinacion de
efectos totalmente desconocidos.

Estamos entrando en terrenos desconocidos en la historia
economica, ya que los ejercicios de expansion monetaria
conviviran con una aceleracion de la revolucion tecnolégica
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Un 85% de los
empleos que
existiran en 2030
aun no se han
inventado

José Joaquin Flechoso. Fundador del colectivo Cibercotizante.
Vicente Gil. Ingeniero de Telecomunicacion. Miembro del colectivo Cibercotizante.

2030: Empleo digital y robots

!_os retog. de la
Industna 4.0

En esta década los retos a los que se tendra que enfrentar la
sociedad son los inherentes a cualquier revolucién industrial,
solo que los tiempos de transformacion se produciran en un
plazo muy inferior a los anteriores. La industria 4.0 conllevara
cambios importantes en el empleo y las relaciones laborales
motivados por la incorporacion de robots que reemplazaran
muchas funciones realizadas hoy en dia. También es impor-
tante esbozar la forma en la que contribuiran los sistemas de
automatizacion al estado del bienestar en materia impositiva.

La economia digital abre un nuevo
modelo que afecta, en modo y forma,
a la casi totalidad de las actividades la-
borales tal y como hoy las conocemos,
y conlleva reformas y cambios de enor-
me magnitud en el mercado de trabajo.
Nos encontramos en plena transicion,
marcada por la cada vez mas impor-
tante presencia de sistemas automati-
zados o robots, tanto de tipo hardware
en procesos de produccion industrial,
como de software, unido al desarrollo
imparable de tecnologias como la In-
teligencia Artificial, el lenguaje natural
o la analitica de datos implicitamente
vinculados con ellos.

Sin duda la implantacién de dichos
sistemas automatizados va a provocar
el desplazamiento de una importante
masa de trabajadores que veran como
su empleo, o mejor dicho su ocupa-
cion, pasa a ser gestionada con la ayu-
da de sistemas automatizados, cuando
no, reemplazada totalmente por estas
tecnologias.

La reduccion o pérdida de esos puestos
de trabajo traera consigo una importan-
te reduccion en las cifras de ingresos por
cotizacion a la Seguridad Social, con el
perjuicio que esto conlleva para la soste-
nibilidad del propio sistema. Si unimos
a esto una tasa de natalidad claramente
en descenso, se nos plantea un escena-
rio mas que comprometido con vistas al
futuro de las pensiones.

Los desafios para la década 2030

El futuro es mas que incierto en cuan-
to a la evolucién del mercado laboral,
pues queda evidenciada la reduccion
de millones de empleos sustituidos
por sistemas tecnologicos avanzados
y en definitiva por todo aquello que
se denomina la Industria 4.0. A su vez
se anuncia de manera coincidente en
el tiempo una importante creaciéon de
nuevos puestos de trabajo con perfiles
laborales renovados, predicciones que
en todos los casos presentan un saldo
neto resultante claramente positivo
entre empleos perdidos, sobre nuevos.
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Los retos de la industria 4.0

Otro de los aspectos mas con-
trovertidos se'basa en asignarla
culpabilidad del estancamiento sa-
larial a la incorporacién paulatina

de robots en todo tipo de'sectores
y organizaciones. La tendencia

de aumento de la productividad
permanece en el entorno del 1,5%
anual mientras que los salarios
sufren una tremenda presion a la
bajay, en el caso de los jovenes
incorporados al mercado laboral,
draméticamente reducidos. Este es
uno de los puntos fundamentales
a analizar en colaboracion con los
agentes sociales.

A medida que se difunden las
tecnologias de automatizacion, el
empleo y el crecimiento salarial se
concentran cada vez mas en traba-
jos que requieren altas habilidades
sociales y analiticas, trabajos que
ya estan relativamente compensa-
dosen la actualidad. Los trabaja-
dores con roles de baja habilidad
que dependen del trabajo fisico o
las habilidades analiticas vulne-
rables a la automatizacion, corren
un riesgq mayor de perder sus
empleos o enfrentaf-una presion
mucholmayorisobrerlos salarios.

La posible

contribucion
de los robots al estado
del bienestar conlleva
claramente un
nuevo reto

Pero ante esta situacion nos plantea-
mos las siguientes incognitas: ;Se pro-
ducira esta sustitucion de empleos de
forma simultanea? ;existird un gap
importante en la transicién con una
masa de desempleados inasumi-
ble para la sociedad? jla forma-
cibn necesaria para las nuevas
actividades llegara a todos los

estratos socio-laborales?

La sociedad debe tomar con-
ciencia ante el gran desafio que
se nos presenta en la década
2020-2030, escenario donde
todo este fendmeno disrupti-
VO va a ser protagonista y es
capital abrir el debate in-
cluyendo la participacion

de diferentes actores so-
cio-econémicos apor-

tando sus propuestas.

El impacto que la
automatizacion de
procesos vy las nue-
vas tecnologias de la
denominada industria 4.0

AN

— tendrédn sobre el mercado

de trabajo es algo ineludible

de abordar. El World Econo-

mic Forum sefiala ciertos ele-

mentos que van a ‘facilitar ver-

sus provocar’ el cambio social

y tecnoldgico, destacando como

conductores del cambio el acceso

movil a Internet de alta velocidad, la

incorporacion cada vez mayor de In-

teligencia Artificial, la adopcion masiva

del Big Data Analytics y el Cloud Compu-

ting, puesto que se prevé que para 2022

un 85% de las empresas tendran incor-
poradas las mencionadas tecnologias.

A esto debemos sumar las tendencias en
robotizacion, que incorporaran esta tec-
nologia y que, dependiendo de la indus-
tria, variaran entre el 37% y el 23%. Sin
embargo, se han detectado importantes
cambios en las geografias de produc-
cion, distribucion y cadena de valor a la
hora de determinar las localizaciones de
las industrias, debido a que se prioriza
la disponibilidad del talento local como
factor clave para la implantacion (74%),
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Los actuales modelos recaudatorios estan
centrados principalmente en los ciudadanos y
en las empresas, algo que sera insuficiente

contrastando con el 64% de aquellos que
consideran los costes laborales como su
principal preocupacion.

La formacion digital

El debate también debe abrirse hacia
la formacién en capacidades digitales.
Hace falta un cambio conceptual para
desarrollar la vocacidn tecnologica par-
tiendo de iniciativas educativas a nivel
escolar. Se necesitan profesores que
fomenten e incentiven a los alumnos en
el periodo escolar como un camino de
futuro donde poder desarrollar unos co-
nocimientos que le permitiran introdu-
cirse en el mundo del trabajo digital. La
sociedad debe reaccionar demandando
una Formacion Tecnologica (FT) diferen-
ciada de una formacion convencional,
pues un 85% de los empleos que existi-
ran para 2030, aun no se han inventado.

La automatizacion pone en riesgo un
12% de puestos de trabajo en Espafia,
situando a nuestro pais en tercera po-
sicion por detras de Alemania y Austria,
seglin cifras recogidas en el estudio
‘The Risk of Automation for Jobs in
OECD Countries’.

Ante esta amenaza que se nos cierne,
se cred laweb ‘Will robots take my job?.
En los primeros cinco dias de vida ya
habia registrado més de cinco millones
de visitantes que querian saber si su
puesto de trabajo corria peligro.

Quienes realizaron el test de profesién en
peligro de extincion fueron mayoritaria-
mente profesionales de nivel técnico, lo
que demuestra que incluso entre estos
perfiles existe cierta preocupacién ante la
pérdida de su puesto de trabajo en favor

de sistemas automaticos. Tecnologias
como el lenguaje natural, los sistemas
cognitivos o los asistentes virtuales, con-
tribuyen a alimentar las dudas.

En otros sectores, la llegada de la Inte-
ligencia Artificial, drones e impresoras
3D también han disparado las alarmas
de colectivos profesionales. El Grupo
de Macrotendencias de la consultora
norteamericana Bain estima que para
2030 las tecnologias de automatiza-
cion podrian aumentar la productivi-
dad laboral en un promedio del 30% en
comparacion con 2015, con un impacto
creciente a lo largo del tiempo.

Contribucidn al estado del bienestar
Pero la implantacion de tecnologias de
automatizacion conlleva un nuevo reto
derivado de la posible contribucién de
los robots al estado del bienestar. Desde
las multiples declaraciones de Bill Gates,
hasta las reacciones de determinados
sectores de la prensa, como el Financial
Times o Forbes ante cualquier iniciativa
para desarrollar nuevos modelos impo-
sitivos, no existen puntos de acuerdo al
respecto. Convencionalmente los mode-
los recaudatorios estan centrados princi-
palmente en los ciudadanos y en las em-
presas, pero en una situacion de pérdida
de empleos masiva, los modelos imposi-
tivos actuales no serfan suficientes.

Atodo ello habria que afiadir las nece-
sidades derivadas del pago de las pen-
siones de los jubilados del baby boom
que pueden provocar una crisis en los
sistemas de pensiones de los paises
occidentales o crisis financieras en
sus gobiernos. Los paises del euro son
particularmente vulnerables a este es-

Hace falta un cambio conceptual para
desarrollar la vocacion tecnoldgica partiendo
de iniciativas educativas a nivel escolar
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cenario, ya que carecen de plena liber-
tad monetaria soberana pudiendo esto
provocar agudos desequilibrios entre
los Estados miembros de la UE.

Por el contrario, en paises con palancas
fiscales y monetarias como Japdn, es mas
probable que el déficit de pensiones se
convierta en un problema cronico de baja
calificacién en lugar de en una crisis des-
favorable del mercado. Si bien los EE.UU.
y China tienen altos niveles generales de
deuda nacional, es probable que su in-
dependencia monetaria proporcione un
respiro suficiente para evitar una crisis en
toda regla. En Estados Unidos demostra-
ron el poder de la politica monetaria para
aliviar la dislocaciéon econdmica inmedia-
tamente después de la crisis financiera
mundial de 2008. Un escenario de demo-
ra en el despliegue de la automatizacion
debido a una crisis financiera o de deuda
es, por o tanto, mas alto en la zona euro,
mientras que significativamente mas bajo
para los Estados Unidos y China.l
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Antes, ahora, manana...
tendencias de ida y vuelta

Como antes, la empresa volvera a ser el catalizador de la innovacién tecnoldgica en las
Telecomunicaciones mientras que el usuario final conservara el liderazgo de las emociones.

Antes, el paradigma comercial advertia
que los usuarios de los servicios de Te-
lecomunicacién eran indiferentes a la
opcion tecnolodgica que elegia la inge-
nieria y que lo determinante para ellos
eran la calidad prestada y el precio.

Ahora, la tecnologia vende: la fibra ép-
tica, la generacion de la red movil y la
velocidad de descarga de datos se han
convertido en argumentos publicitarios.

Antes, la innovacion tecnolégica se di-
rigia a los grandes clientes (industria,
banca, Administracion) que valoraban
y exigian las nuevas oportunidades. Las
novedades llegaban, tiempo después,
al mercado residencial. Con la irrupcién
del mévil, el ADSL v la fibra éptica hasta
el hogar, la tendencia cambié: el gran pu-

blico se convirti6 en el destinatario de la
comunicacion sobre nuevos productos.

Ahora, el consumidor final ya dispone
(alli donde llega la ya amplia cobertura
de la 4G y de la fibra) de opciones sa-
tisfactorias para su conectividad. Ob-
servo, también, el protagonismo de la
industria en los casos de uso asociados
con la introduccion de la 5G, y reparo
en que algunos reguladores asignan un
margen del espectro para que sectores
industriales construyan sus propias re-
des moviles con el propésito de optimi-
zar la produccion y la logistica. ;Sera el
pragmatismo de la rentabilidad de las
elevadas inversiones necesarias para
el despliegue de la 5G lo que impulsa a
que la empresa vuelva a ser el principal
catalizador de la innovacion?

Algunos reguladores asignan un margen
del espectro para que sectores industriales
construyan sus propias redes moviles

VN

En cualquier caso, la conectividad por
sisolaesunnegocio incierto: es preciso
encontrar la ‘aplicaciéon asesina’ (killer
application) que la acomparfie. Pero la
‘killer’ tiene la mala costumbre de pre-
sentarse -si aparece- cuando ya se esta
ejecutando la inversion.

Si en el mercado residencial las candi-
datas a ‘asesinas’ compiten en las redes
sociales, la salud, el entretenimiento y
en la domatica, dentro del ambito em-
presarial el desafio es impulsary conso-
lidar su transformacion digital. Sucede,
sin embargo, que las empresas son fer-
vorosamente prudentes cuando se trata
de adoptar novedades. Ademas, prefie-
ren la innovacion silenciosa por aquello
de la competenciay de asegurar resulta-
dos, y, cuando emiten el mensaje publi-
citario, no pierden el tiempo en sefialar
las tecnologias facilitadoras.

Mafiana, mientras se progrese en el
despliegue de la fibra dptica, se refuer-
ce la cobertura de la 4G y se fomente
la 5G, el afan innovador privilegiara
la digitalizacion empresarial; en esta
transformacion, la ciberseguridad de
la informacion es una cuestion estra-
tégica. Para los consumidores finales,
lo relevante sera la disponibilidad de
la conexién, el precio y el volumen de
datos incluido, con una creciente sensi-
bilidad por la seguridad y la privacidad
de sus comunicaciones.

De vuelta, para el gran publico la tec-
nologia dejara de ser objeto publicita-
rio y recuperaran el liderazgo las expe-
rienciasy emociones. ®
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Para los meses de octubre, noviembre y diciembre de 2020, estan previstas las siguientes
actividades formativas promovidas desde Servicios Generales:

Toda la informacion disponible en el apartado de FORMACION de la web del COIT: www.coit.es

OCTUBRE 2020

CURSO ON-LINE DE CONTRATACION
PUBLICA: PREPARACION DE OFERTAS Y
EXPEDIENTES

Del 19 de Octubre al

06 de Diciembre de 2020

CURSO ON-LINE DE GESTION
DE PROYECTOS ORIENTADO
A LA CERTIFICACION PMI

Del 19 de Octubre al

13 de Diciembre de 2020

CURSO ON-LINE DE DISENO E IMPLE-
MENTACION DE REDES SEGURAS

Del 26 de Octubre al

13 de Diciembre de 2020

NOVIEMBRE 2020

CURSO ON-LINE DE VIRTUALIZACION
DE REDES (NFV) Y REDES DEFINIDAS
POR SOFTWARE (SDN)

Del 16 de Noviembre

al 20 de DIciembre de 2020

CURSO ON-LINE DE METODOLOGIAS
AGILES, SCRUM

Del 23 de Noviembre de 2020

al 24 de Enero de 2021

CURSO ON-LINE DE INTRODUCCION
A POWER BI

Del 30 de Noviembre de 2020

al 31 de Enero de 2021

DICIEMBRE 2020

CURSO ON-LINE DE FUNDAMENTOS
DE ITIL® V4

Del 14 de Diciembre de 2020

al 24 de Enero de 2021

CURSO ON-LINE DE ADQUISICION,
ANALISIS Y PRESENTACION DE
EVIDENCIAS DIGITALES

CURSO ON-LINE DE BASES DE
DATOS - SQLY NOSQL
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José Miguel Roca. Ingeniero de Telecomunicacion.

Tecnologias digitales
para frenar la pandemia

- Despliegue de tecnologias ante el coronavirus

‘Ten technologies to fight coronavirus’. Parlamento Europeo. 28 pagi-
nas. 2020. Para combatir la COVID-19 se esta desplegando una amplia gama de tecno-
logias, como Inteligencia Artificial, Blockchain, codigo abierto, telesalud, impresion 3D,

edicion genética, nanotecnologia, biologia sintética, drones y robots. El informe analiza

lo que esta en juego en términos tecnolégicos en todo el mundo, pero también lo que TecnOIOglaS y rlesgos en materia de prlvaCIdad

los legisladores pueden tener que hacer para abordar las cuestiones juridicas y éticas “Es la privacidad de los datos el precio que debemos pagar para

Demanda de interacciones

con tecnologia contactless

‘COVID-19 and the age of the contactless customer experience.

Winning the trust of consumers in a no-touch world’. Capgemini
Research Institute. 15 paginas. 2020. El deseo de minimizar el contacto fisico esta
impulsando la demanda de interacciones contactless y las organizaciones se ven obliga-
das a redisenar la experiencia de cliente para satisfacer esta nueva demanda. Para ello,
deben centrarse en tecnologias emergentes como las interfaces de voz, el reconocimien-
to facial o las aplicaciones basadas en telefonia moévil, abordando al mismo tiempo la
preocupacion sobre los temas de privacidad y seguridad de los datos.

—

ertinentes de estas innovaciones tecnoldgicas. . o . . e
P g sobrevivir a una pandemia?’. BID. 9 paginas. 2020. En |a lucha contra la CO- e it
VID-19 diferentes paises del mundo estan utilizando datos personales geolocalizados con el e
fin de aplanar la curva de contagios, restablecer la circulacion de las personas y gestionar

Tecnologia e innovacion para | ocm
minimizar el impacto del virus <

‘Perspectiva del COVID-19. Tecnologia e innovacion contra el Coronavirus’
Grant Thornton. 16 paginas. 2020. Tecnologias como el Blockchain, laimpresion 3D, las
aplicaciones moviles, la Inteligencia Artificial o la robética estan contribuyendo a luchar contra la
pandemia de la COVID-19y a minimizar su impacto en la actividad empresarial. Seguin el informe,
el 53% de las iniciativas innovadoras desplegadas para esa finalidad han recurrido al Big Datay a
la Inteligencia Artificial, el 22% a la robética y el 12% a la cibersegGridad. En los siguientes lugares
de la lucha contra el coronavirus se han situado el Blockchain (11%) y los chatbots (2%).

— ) _ Isdefe (Ingenieria de Sistemas para la
., Tecnologias contra la pandemia: Defensa de Espana, S.A., S.M.E., M.P)

00 e b f. . t . .d d ““
e eneticios y costes en privacida ) -$¢‘¢’ Isdefe empresa del Sector Publico Institucional

‘La gestion ética de los datos. Por qué importa y como hacer un uso d : , .
justo de los datos en un mundo digital’. BID. 56 paginas. 2019. Cada vez mas, SUline ol EllEee EStataI’ creada en 1985 y prOpledad del

actores publicosy privados se plantean como escalar suimpacto a través del uso de la tecnolo- Min isterio de Defensa_
gla. Almismo tiempo, el uso y gestion de los datos personales de millones de personas preocupa
i = alos ciudadanos y existe un sentimiento de urgencia sobre la necesidad de proteger la seguridad
y privacidad de los datos. El informe ofrece marcos de referencia sobre la gestion ética de datos y
sobre la importancia del consentimiento, un compendio de mejores practicas y una hoja de ruta
con pasos concretos para una gestion responsable de datos por parte del sector publico.

mejor el distanciamiento fisico entre individuos. Varios Gobiernos han empezado a utilizar
también herramientas tecnolégicas y sistemas de vigilancia para rastrear personas y sus
contactosy asi controlar los contagios. Este tipo de tecnologias es polémico, dadas las e
implicaciones que tiene en cuanto a riesgos en materia de privacidad y las decisiones que
estan tomando algunos paises al respecto.

Parspectiva del COVID-19

Su mision es apoyar al Ministerio de Defensa, a las Administraciones Publi-
cas e Instituciones Internacionales en areas de interés tecnoldgico y estra-
tégico, ofreciendo servicios de la maxima calidad en consultoria, ingenieria,
asi como en la gestion, operacién técnica y mantenimiento de complejos
espaciales en los sectores de actividad: Defensa y Seguridad, Espacio,
Transporte, Tecnologias de la Informacién y las Telecomunicaciones, Admi-
nistraciones Publicas y Energia.

5G en la respuesta a la COVID-19 y

Tecnologias contra la pandemia: beneficios y costes en privacidad.
Agencia Espanola de Proteccion de Datos - AEPD. 13 paginas. 2020. El informe analiza al-
gunas de las tecnologias que ayudan en la lucha contra la COVID-19, los beneficios que pueden
aportary los costes en la privacidad de los individuos. Las tecnologias analizadas son: geolocali-
zacion mediante datos moviles; geolocalizacion en redes sociales; aplicaciones, webs y chatbots
para auto-test o cita previa; aplicaciones de recogida de informacion de contagiados; aplicacio-
nes de seguimiento de contactos; pasaportes digitales de inmunidad y cdmaras infrarrojas.

Isdefe es el medio propio y servicio técnico de referencia de la Adminis-
tracion espariola en el ambito de Defensa y Seguridad y como tal, presta
servicios a los Ministerios de Defensa, Interior y resto de la Administracién

General del Estado. De igual forma, pone su conocimiento y experiencia a

disposicion de las administraciones de otros paises aliados y de organismos

publicos internacionales, trabajando, entre otros, para la Comision Europea,
‘ la Agencia Europea de la Defensa (EDA), la Agencia Europea de la Guardia

de Fronteras y Costas (Frontex), las Agencias Europeas del Espacio y de Na-

vegacion por Satélite (ESA y GSA) y la Organizacion del Tratado del Atlantico
Norte (OTAN).
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Los pasados dias 22, 23y 24 de septiembre el Colegio Oficial/Asociacion de Ingenie- <
ros de Telecomunicacion de Aragon (AITAR) celebr el ‘Congreso online: Industria

4.0’ Con un enfoque eminentemente practico y desde la 6ptica de la eficiencia ELCOITCY junto con Tyris Software,

Empresa del PARQUE AVIT, y en

A ana Rede. J{ N

El Colegio y la Asociacion de Ingenieria de empresarial, en esta jornada se pretendio trasladar el concepto global que subyace 9 X

Telecomunicacion del Pafs Vasco celebré bajo la denominacion Industria 4.0, analizar los distintos subsistemas técnicos que lo colaboracién con [a AVIT, ha organi-
en julio un interesante debate sobre integran y, sobre todo, despertar en cada asistente inquietudes e ideas aplicables a zadg e!vvebmargrlatwto de forma-
Inteligencia Artificial con la participacion su actividad de negocio. cion ‘Metodologfas de desarrollo

agiles’ Durante una hora se abordo
de forma resumida los principales

de Alvaro Ubierna, decano, Alex Rayon,
vicedecano de Relaciones Externasy

4 Formacion Continua en Deusto Ingenierfa, conceptos de metodo!og\as
La Asociacién de Enxerieiros de Telecomunicacion de y Director Deusto BigData. Alberto Gémez, o d? Qesarrotto agiles.
Galicia, AETG, ha publicado el Anuario 2019 de la revista CEO de Grabit y Maider Alberich, CTO y ; = LU prOX|mo§de octgbre
ANosa Rede, que recoge un compendio de los mejores co-Fundadora de Naru Intelligence. : el COITCV celebrara el webinar

i i f Congreso Industria 4.0 ‘Introduccién al DevOps. El objetivo
articulos publicados el afio pasado y un resumen de su Tostomscinag i sy g
ivi . i en el sector industnal
actividad. Esté publicada en gallego y castellano. ) ool pectr Pimris p Pl
f el ﬁu:tfr'ﬁis it.: Dentro del Ciclo ‘Webinars Empresa siguiendo unas buenas practicas
4.0’ el Colegio Oficial de Ingenieros de DevOps. Finalmente, también
de Telecomunicacion de Murcia, se celebrara los dfas 27,29 de
COITERM, celebré el pasado 6 de julio octubre y 3 de noviembre el curso
el seminario web ‘Modelo de gestion ‘Inteligencia Artificial para Gerentes’
Lean y su digitalizacién’, con el objetivo en modalidad telepresencial. Toda
de dar conocer modelos de gestion y la informacion en la web:
h organizacion del trabajo centrados en
\ la mejora continua y optimizacién de

produccion. Asimismo, el 13 de julio,
organizo, dentro del mismo ciclo, el
seminario ‘Analisis y visualizacion de
datos’ para conocer tendencias tecno-
[6gicas sobre la captacion, andlisis y
visualizacion de los datos generados
en el &mbito empresarial.

La Junta de Castilla-La Mancha, a través de su Consejeria de Desarrollo Sos-
tenible (Direccion General de Cohesion Territorial) y la Delegacion del COIT en
Castilla-La Mancha han acordado colaborar en dos estudios sobre el papel de
las Telecomunicaciones en la region. El primero de ellos deteminara las mejores
précticas para la aplicacion de la Ley General de Telecomunicaciones a nivel
provincial y local, mientras que el segundo analizara los elementos claves para
que Castilla-La Mancha aborde los proyectos necesarios para convertirse en un
“territorio inteligente”.

Territoriales

25-27 HOVEME FI? ?I'I" Il

WHERE TECH MEETS TOURISM

fmsz020

Andalucia

P Andalucia

Desde la demarcacion de Andalucia Occidental y Ceuta se ha cerrado un

acuerdo de colaboracién como supporting partner en el ‘Tourism Innovation

Summit, un evento profesional dirigido a transformar el sector turistico a tra-

vés de lainnovacion, la tecnologia y la sostenibilidad, que tendra lugar del 25 al 27 de noviembre
en Sevilla. Ademas, en el marco de este evento se incluye la celebracion del “Tourism Innovation
Global Summit, el mayor congreso internacional sobre digitalizacion para el sector turistico.

El 14 dejulio la Asociacion de Hoteleros de la Costa del Sol (AEHCOS), el Colegio Oficial de Ingenieros de Teleco-
municacion (COIT) y la Asociacion Espafiola de Ingenieros de Telecomunicacion (AEIT) firmaron un acuerdo de
colaboracion con el objetivo de canalizar el apoyo de COIT, AEIT y sus asociaciones territoriales a las pymes del

sector hotelero para la generacion de soluciones, conocimientos, tecnologias e innovaciones destinadas tanto a
laimplantacion, como a la mejora de procesos de digitalizacién de sus negocios, usando las TIC. Ello permitira
la creacion de productos y servicios tecnologicamente avanzados y de mayor valor afiadido, promoviendo un
mayor desarrollo del negocio electrénico, que reviertan en el conjunto de las pymes del sector.
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José Monedero

Sorolla, luzy color

En estos meses estivales atipicos
por la pandemia, a falta de im-
portantes viajes, con las playas y

las reuniones con los amigos bajo
sospecha, atin podemos disfrutar

de placeres asépticos, como la
pintura costumbrista de Joaquin

Sorolla que, dentro de su dilatada

produccioén, ha dejado muestras
inolvidables de la luminosidad
reflejada en las actividades
cotidianas que tenian lugar en el
litoral levantino como las faenas

de pesca, los bafos familiares, los

juegos infantiles junto al mar...

A pesar de la vitalidad y alegria
que trasmite su obra, su vida
estuvo marcada desde los dos
afos por la pandemia de la
época, el célera, que se llevod

1 asus padres. Acogido, junto a

su hermana Concha, por su tia
materna y su marido, cerrajero,
intentaron en vano ensefarle

el oficio, pero pronto se dieron
cuenta de que su vocacion era la

pintura. A partir de ese momento
su vida siempre estuvo vinculada

con esta actividad artistica que,

tras un periodo de formacién que

le [levo desde Valencia a Madrid,

Roma y Parfs, pronto fue recono-

cida internacionalmente en sus
facetas de paisajista y retratista,
por su personal tratamiento de
la luz que posteriormente se
conoceria como ‘luminismo’.

Fue un pintor que, a diferencia

de muchos otros, disfrutd de su
éxito en vida, y una muestra de

la progresion social que logro fue
la construccion de su esplendida
vivienda-estudio en la calle del
Obelisco de Madrid, hoy Martinez
Campos, actual sede del Museo
Sorolla, en la que desarrollé un in-

tensa actividad profesional y fami-
liar que seinici6 con el matrimonio

con la mujer de su vida, Clotilde,

con la que contrajo matrimonio en

1888y que le acompafid hasta su
muerte en 1923.
Vivio la vida intensamente.

VINOS

Manolo Gamella

Catas virtuales

Ojalé cuando se lea este arti-
culo se hayan podido relajar
ya las limitaciones de movili-
dad, distancia personal y re-
uniones sociales impuestas
contra la pandemia virica en
este afo extrafo, pero entre
tanto los medios telematicos
han proporcionado vias para
sortear de algiin modo esos
obstaculos a la convivencia,
incluso para relaciones com-
plejas como las que se dan
en torno a la cata de vinos.

Como ya dijimos, las ventas
de bebidas por Internet han
aumentado durante las etapas
de confinamiento, pero la cata
es mucho mas que el puro
consumo de vinos, e implica
informacion sobre lo que se
bebe y discusion sobre lo que
se aprecia. No es lo mismo,
pero muchos hemos sustitui-
do méas de una vez la barra del
bar o la mesa por las pantallas
de moviles, ordenadores o
tabletas, para compartir con
amigos este tipo de vivencias
mediante videollamadas,
redes sociales o sesiones de
Skype, Zoom o similares.

Por otra parte, pueden en-
contrarse en la red bodegas,
empresasy entidades del
sector que ofrecen soporte
para catas virtuales mediante
tutoriales de expertos o
incluso videoconferencias
interactivas, o no tan virtuales
si se combinan con el envio
de las botellas.

La crisis sanitaria ha poten-
ciado este tipo de medios que
en mayor o menor medida
continuaran tras la pandemia.
Como ejemplo de simple
tutorial, he aqui el que nos
muestra la Denominacion de
Origen de Jerez:
https://www.youtube.com/
watch?v=fwNd0n49uXw
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Atanasio Carpena

Metropolis
Direccion:
Fritz Lang, 1927

Estamos ante el germen de
casi todos los trucos técni-
cosy de fotografia que afios
después se perfeccionaron
y mejoraron. Y mas alla

de su funcién como cuna
del cine-espectaculoy del
desafio técnico que supuso
para todos los que en ella
participaron, se encuentra
el sentido argumental de la
misma pues en esta pelicula
eso de ‘cine mudo’ comien-
za a ser relativo. Ademas,
Fritz Lang incluyo un video-
teléfono; asi, el mismo afio
que en la pantalla de cine
aparecia un videoteléfono,
John Logie Baird transmitia
imagenes de television entre
Londres y Glasgow.

Mr. Music
Direccion:
Richard Haydn, 1950

En esta version musical de
1950, inédita en Espafia,
Bing Crosby es un compo-
sitor loco por el golf que
prefiere salir de juerga por
la noche a concentrarse

en un musical de éxito. Su
productory su secretaria
conspiran para que vuelva a
la ‘normalidad’. En pantalla,
Crosby aparece cantando
en una grabadora Ampex
que reproduce su voz como
nadie. No es una casualidad:
Crosby inici6 la revolucion
de las grabadoras en Amé-
rica convirtiéndose en el
primer artista en pregrabar
sus programas de radio y
masterizar sus grabaciones
comerciales en cinta mag-
nética. Crosbi llego a invertir
50.000 dolares en Ampex
con la intencién de producir
mas grabadoras y, ademas,
continu6 financiando el de-

sarrollo de la cinta de video.
Bing Crosby Enterprises hizo
la primera demostracién
mundial de grabacion

de cintas de video en Los
Angeles el 11 de noviembre
de 1951, aunque fue descrita
como imagenes “borrosas e
indistintas”.

Tesis
Direccion:
Alejandro Amenabar, 1996

14 de abril de 1956. Charles
Anderson, de Ampex, descri-
bi6 el momento en el que la
ceremonia de presentacion
del VRX-1000 se volvio a emi-
tir ante el publico momentos
después del evento: “Hubo
un silencio ensordecedor. A
continuacion, un clamor. La
gente empezo a agolparse
alrededor del aparato”. Nacia
la videograbadora o magne-
toscopio (VTR: Video Tape
Recorder). Del VTR se deri-
varia el VCR (Video Cassette
Recorder) que revoluciond
la industria del cine, cambid
los habitos televisivos, sus-
Cito nuevas preguntas sobre
el derecho de autory des-
encadend la primera ‘guerra
de formatos’. 12 de abril de
1996, se estrena Tesis: Bosco
se pone al hombro una Sony
XT-500 cargada con una
cinta VHS, enfoca a Angela
mientras Chema se sube por
las paredesy, en un afio, se
revoluciona la industria del
audiovisual en Espafia, en
general, y la cinematografica
en particular.

Mas de cada una de estas peliculas
en la filmoteca del Foro Historico de
las Telecomunicaciones, disponible
en laweb del COIT.
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» Cyber Securyty Month

El European Cyber Securyty Month (ECSM) es la campafia de sensibilizacion que la Union Europea lleva a cabo
cada mes de octubre desde 2012 para concienciar sobre las amenazas de la ciberseguridad a ciudadanos y orga-
nizaciones, y proporcionar recursos para protegerse. Esté coordinada por la Agencia de Ciberseguridad de la UE
(ENISA) y la Comision Europea. Cuenta con el apoyo de cientos de socios (gobiernos, universidades, think tanks,
ONG, asociaciones profesionales y empresas del sector privado).

https://cybersecuritymonth.eu/

» Smart City Live 2020

Los dias 17y 18 de noviembre tendré lugar el evento nativo digital mundial para ciudades Smart City Live 2020,
un foro para mantener a la comunidad de Smart City Expo de Barcelona conectada a pesar de la COVID-19, que
se transmitira a través de la plataforma digital ‘Tomorrow.City’. Presentara un programa de liderazgo que reunira
a profesionales de alto nivel de ciudades y empresas de todo el mundo. Su objetivo es acelerar ciudades sosteni-
bles e inclusivas, centrandose en datos, conocimiento, negocios y conciencia.

https://live.smartcityexpo.com

» Un auténtico ecosistema tecnolégico

Feria de Madrid acogera e 28 y el 29 de octubre Madrid Tech Show, un evento dirigido a profesionales del sector
IT en el que se hablaran de todas las novedades sobre soluciones en la nube, Big Data, Inteligencia Artificial,
ciberseguridad o centros de datos. Incluye las ferias Cloud Expo Europe Madrid, Cloud & Cyber Security Expo
Madrid, Big Data & Al World Madrid, Data Centre World Madrid, E-SHOW y TFM. Esta reservado espacio para alre-
dedor de 150 expositores y reuniones de networking, asi como la asistencia de mas de 200 conferenciantes.
https://www.madridtechshow.es/

» Inteligencia Artificial y COVID-19

ElLlll Congreso de Inteligencia Artificial organizado por el diario El Independiente en Alicante el préximo 6 de
noviembre reunira a los protagonistas que lideran los cambios para analizar, debatiry compartir los principales
retos y oportunidades que presenta el mundo tras la aparicion de la COVID-19. Tendra lugar, si es posible, en el
Auditorio de la Diputacion de Alicante (Paseo Campoamor, S/N 03010 Alicante, Espafia). De lo contrario, esta
prevista su transmision en streaming.

https://ia.elindependiente.com/

Barcelona New Economy Week (BNEW), organizado por la Zona Franca de Barcelona, es un espacio dirigido a
profesionales y una oportunidad para descubrir lo Gltimo en innovacion. Es un evento B2B fisico y digital en
forma de microeventos sectorizados que abarcaran Logistica, Real Estate, Industria Digital, Ecommerce y Zonas
Econdmicas, todos ellos con un denominador comun: la nueva economia. Se celebrara en distintos edificios
singulares de la ciudad de Barcelona. La cita es del 6 al 9 de octubre.
https://www.bnewbarcelona.com/docs/BNEW_es.pdf

bit

sistida 6™ SENSE.
n sin esfuerzo.

SENSING THE DIFFERENCE




“felefonica | EMPRESAS

SELLO ECO SMART

Cuidemos del lugar
donde todo es posible

Los servicios Eco Smart de Telefénica
Conectividad - Cloud - Digital WorkPlace - Big Data - loT
ayudan a las empresas a aumentar su eficiencia y sostenibilidad.

Ahorro Ahorro Reduccion Economia
energético de agua de CO2 circular

telefonica.com/eco-smart
#SelloEcoSmartTelefonica




